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1 Einleitung 

Ziel des TrUSD-Projekts ist es, einen praxistauglichen und rechtskonformen Ansatz für den 
technologiegestützten Beschäftigtendatenschutz zu entwickeln. Im Zentrum des Vorhabens 
stehen sogenannte Privacy Dashboards, mit denen Unternehmen in die Lage versetzt wer-
den, für ihre Arbeitnehmer sowohl Transparenz über betriebliche Datenverarbeitungsvor-
gänge herzustellen als auch Selbstbestimmungsmöglichkeiten hinsichtlich der Datenverarbei-
tung zu schaffen. Mit dem vorliegenden Qualitätsmodell soll ein ganzheitliches Qualitätsver-
ständnis für die Bereiche betrieblicher Datenschutz und Möglichkeiten geeigneter IT-Unter-
stützung, insbesondere für die Entwicklung und Nutzung der Privacy Dashboards, geschaffen 
werden. 

Hierbei ist zum einen die Qualität der verarbeiteten Daten relevant (Verarbeitung im Sinne 
von Art. 4, Nr.2 DSGVO als Lebenszyklus von der Erhebung bis zur Löschung bzw. Vernich-
tung). Im Fokus der betrachteten Datenqualität stehen insbesondere die schutzwürdigen 
personenbezogenen Daten, die Gegenstand des Beschäftigtendatenschutzes sind, also alle 
Informationen, die sich auf identifizierte oder identifizierbare lebende Personen beziehen. 

Die verschiedenen Qualitätsaspekte der Privacy Dashboards als Softwareprodukt sind von 
zentraler Bedeutung. Dies betrifft Fragen der Softwarequalität allgemein, aber auch spezielle 
Anforderungen an Softwareprodukte im Bereich (betrieblicher) Datenschutz oder in der ver-
wandten Domäne IT-Sicherheit. Hierbei kann unterschieden werden zwischen der Qualität 
des Produkts als solchem, wie es in einer kontrollierten Umgebung während der Entwicklung 
und in Tests vorliegt (auch als Produktqualität bezeichnet), und der Gebrauchsqualität des 
Produkts durch einen bestimmten Nutzer und in einer konkreten Umgebung (auch als Nut-
zungsqualität bezeichnet). Beides wird zusammengefasst als Softwarequalität. 

Die Softwarequalität der Privacy Dashboards kann jedoch nicht isoliert betrachtet werden. 
Die Nutzung des Privacy Dashboards ist in der Regel eingebettet in einen umfassenderen 
(Arbeits-)Prozess. Dessen Prozessqualität kann Einfluss auf die Nutzung des Privacy Dash-
boards haben oder sich allgemein auf das Thema betrieblicher Datenschutz und dessen 
Durchsetzung auswirken.  

Ein Prozess wiederum ist immer in ein strukturelles Umfeld eingebettet: er wird innerhalb ei-
ner gegebenen Infrastruktur mit bestimmten personellen Ressourcen und in einer gegebe-
nen (Arbeits-)Umgebung ausgeführt. Entsprechende Qualitätsaspekte können direkt beein-
flusst werden, zum Beispiel indem das Personal über Weiterbildungen qualifiziert wird oder 
indem die technische Infrastruktur verändert wird. Zudem ist zu beachten, dass die Struk-
turqualität auch die Nutzungsqualität eines fertiggestellten (Software-)Produkts beeinflus-
sen kann, z. B. durch die Qualität von Dienstleistungen, die während des Betriebs einer Soft-
ware erbracht werden. Die Strukturqualität beeinflusst also direkt oder indirekt alle zuvor be-
schriebenen Qualitätsbereiche. Daher wurden in diesem Qualitätsmodell ebenso Aspekte der 
Strukturqualität berücksichtigt. 

Die genannten Qualitätsbereiche – Datenqualität, Produktqualität, Nutzungsqualität, Prozess-
qualität und Strukturqualität – sind im TrUSD-Qualitätsmodell enthalten und bilden die erste 
Strukturierungsebene. Abbildung 1 stellt dar, wie diese Qualitätsbereiche zusammenhängen 
bzw. sich voneinander unterscheiden. 
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Abbildung 1: Übersicht: Das TrUSD-Qualitätsmodell mit seinen Qualitätsbereichen  

Für jeden dieser Bereiche diente ein bestehendes Qualitätsmodell als Basis für die weitere 
Ausarbeitung (vgl. Kapitel 4). Diese Qualitätsmodelle definieren die Qualitätsattribute der je-
weiligen Domänen meist auf zwei Hierarchiestufen als Qualitätsmerkmale und Qualitätsteil-
merkmale, optional zusammengefasst in Qualitätsbereiche. Für das TrUSD-Qualitätsmodell 
wurde ein entsprechender Aufbau gewählt. Das resultierende Modell deckt alle für das 
TrUSD-Vorhaben relevanten Bereiche in zusammenhängender Weise ab. Es ist in Kapitel 5 
mit den zugehörigen Qualitätsbereichen, Merkmalen und Teilmerkmalen beschrieben. 
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2 Begriffe 

2.1 Qualität, Softwareprodukte und Systeme 

Die ISO 9000:20151 definiert Qualität als den Grad, in dem ein Satz inhärenter (also einer 
Sache innewohnender) Merkmale bestimmte Anforderungen erfüllt. Diese Anforderungen 
stellen Erfordernisse oder Erwartungen dar, die zuvor festgelegt werden, vorausgesetzt wer-
den  
oder verpflichtend sind2. 

Ein Softwareprodukt wird in der ISO 25010:20113 definiert als eine Menge von Computer-
programmen, Prozeduren und möglicherweise zugehöriger Dokumentation und Daten. 

Ein System definiert die ISO 25010:2011 als eine Kombination miteinander interagierender 
Elemente, die zur Erreichung eines oder mehrerer Ziele ausgerichtet sind. Hierbei kann es 
sich um ein Softwareprodukt handeln, aber auch um Dienstleistungen, die das Produkt be-
reitstellt. 

2.2 Stakeholder und deren Qualitätssichten 

Stakeholder sind alle Personen oder Institutionen, die direkt oder indirekt Einfluss auf ein 
bestimmtes System haben4. Dies können z. B. Kunden, eigene Mitarbeiter, Geschäftsführung 
oder Lieferanten eines Unternehmens sein. Die Interessen, die die Stakeholder bzw. Stake-
holdergruppen eines bestimmten Systems verfolgen, können sich deutlich unterscheiden. 
Dementsprechend legen unterschiedliche Stakeholder in der Regel Wert auf unterschiedliche 
Qualitätsmerkmale.  

Eine Menge von untereinander in Beziehung stehenden Qualitätseigenschaften werden als 
Qualitätssicht5 bezeichnet. Das Verständnis unterschiedlicher Qualitätssichten hilft bei der 
Planung und Beurteilung von Qualitätseigenschaften, die für eine bestimmte Stakeholder-
gruppe relevant sind. Weit verbreitet ist eine Unterscheidung zwischen interner und externer 
Qualität6: Interne Qualität bezeichnet die Gesamtheit von Qualitätsmerkmalen einer Soft-
ware, die sich ohne Berücksichtigung der konkreten Ausführungsbedingungen bestimmen 
lassen (Beispiel: Wartbarkeit einer Software); an solchen Eigenschaften sind typischerweise 
Softwareentwickler interessiert. Im Gegensatz dazu bezeichnet externe Qualität die Gesamt-
heit von Qualitätsmerkmalen, die sich auf die Ausführung der Software beziehen (Beispiel: 
Effizienz der Software); an solchen Eigenschaften sind sowohl Entwickler wie Nutzer einer 
Software interessiert. 

Wallmüller5 erweitert diesen Ansatz, indem er vier Personengruppen mit entsprechenden 
Qualitätssichten einführt: 

• Benutzer sind Personen oder technische Systeme, die die Leistung des Systems in 
Anspruch nehmen. Die Qualitätssicht dieser Gruppe betrifft in der Regel die Schnitt-
stellen des Produkts (Benutzer- und Systemschnittstellen) und ist betriebsbezogen. 

• Betreiber sind Institutionen, die das Produkt den Benutzern zur Verfügung stellen, 
die Nutzung organisieren und den Lifecycle beeinflussen. Die Qualitätssicht dieser 
Gruppe ist in der Regel einsatzorientiert und betrifft die Zukunft des Produkts. 

• Designer legen die technische Struktur des Produkts und die Aufgaben der einzelnen 
Komponenten fest. Die Qualitätssicht dieser Gruppe zielt in der Regel auf die  
(Weiter-)Entwicklung des Produkts sowie auf die Befriedigung von Benutzer- und Be-
treiberanforderungen ab. 
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• Programmierer realisieren die Komponenten des Systems in Form von Programmen 
und Modulen. Die Qualitätssicht dieser Gruppe betrifft in der Regel die Pro-
grammstruktur im Kleinen, den Programmierstil und die einzelnen Algorithmen. 

2.3 Qualitätsmodelle 

Die Normenreihe ISO/IEC 250007, auch bekannt als SQuaRE (System and Software Quality 
Requirements and Evaluation), hat das Ziel, einen Rahmen für die Bewertung der Qualität 
von Softwareprodukten zu schaffen. Ein Qualitätsmodell ist nach der ISO 25000:2014 ein 
definierter Satz von Eigenschaften und der Beziehungen zwischen diesen Eigenschaften, der 
einen Rahmen für die Spezifikation von Qualitätsanforderungen und die Bewertung von Qua-
lität bietet. Anhand von Qualitätsmodellen können allgemeine Qualitätsbegriffe operationali-
siert werden (durch Ableitung bzw. Zerlegung von Qualitätsmerkmalen) und messbar bzw. 
bewertbar gemacht werden (anhand von Qualitätsmetriken)8. In der Regel wird hierfür eine 
Unterteilung der betrachteten Qualität in Merkmale (oder Faktoren), Teilmerkmale (oder Kri-
terien) und Metriken vorgenommen9. 

Qualitätsmodelle haben eine lange Tradition in wissenschaftlichen Domänen. Bereits 1966 
stellte Donabedian10 ein detailliertes Qualitätsmodell für den Medizinbereich vor, mit dem 
z. B. die Qualität ärztlicher Leistung beurteilt werden konnte. Das Modell unterteilt sich in 
Strukturqualität, Prozessqualität und Ergebnisqualität. Mittlerweile verlangt der Gesetzgeber 
im Medizinbereich den Nachweis der Qualität in diesen drei Dimensionen. 

2.4 Messung von Qualität 

Die einzelnen Teilmerkmale eines Qualitätsmodells können mit Hilfe von Metriken (Maßzah-
len) bzw. Indikatoren gemessen und bewertet werden. Eine Metrik ist eine ausgewiesene 
Eigenschaft eines Produkts, die zu den Qualitätsmerkmalen in Beziehung gesetzt werden 
kann und ein Qualitätsmaß ausdrückt11. Das Ergebnis kann auf einer Skala abgebildet wer-
den8. Für Softwaremetriken hat Balzert8 eine Reihe von Qualitätskriterien definiert: Objektivi-
tät, Zuverlässigkeit, Validität, Normierung, Vergleichbarkeit, Ökonomie und Nützlichkeit. 

2.5 Beziehungen zwischen Qualitätsmerkmalen 

Qualitätsmodelle helfen nicht nur dabei, allgemeine Qualitätsbegriffe zu zerlegen und mess-
bar zu machen, sondern unterstützen auch dabei, die Zusammenhänge zwischen einzelnen 
Qualitätseigenschaften besser zu verstehen. Wallmüller5 unterscheidet in diesem Zusammen-
hang drei Klassen von Beziehungen zwischen Qualitätseigenschaften: indifferent, konkurrie-
rend und verstärkend. 

• indifferent: Zwei Qualitätseigenschaften sind indifferent, wenn es keine sichtbare 
Wechselwirkung zwischen diesen Eigenschaften gibt (Portabilität und funktionale Kor-
rektheit sind beispielsweise zwei indifferente Qualitätsmerkmale). 

• konkurrierend: Zwei Qualitätseigenschaften sind konkurrierend, wenn die Verbes-
serung der einen Eigenschaft eine Verschlechterung der anderen Eigenschaft nach 
sich zieht (Beispiel: Eine Erhöhung der Zuverlässigkeit führt oft zu einer Verschlechte-
rung der Performance). 

• verstärkend: Zwei Eigenschaften sind sich gegenseitig verstärkend, wenn die Ver-
besserung der einen Eigenschaft eine Verbesserung einer anderen Eigenschaft nach 
sich zieht (Beispiel: funktionale Korrektheit und Zuverlässigkeit sind zwei sich verstär-
kende Qualitätseigenschaften). 
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3 Verwandte Arbeiten 

3.1 Qualitätsmodelle 

In diesem Kapitel werden kurz die wichtigsten Qualitätsmodelle vorgestellt, die die inhaltli-
chen und methodischen Grundlagen für die Erarbeitung des TrUSD-Qualitätsmodells bilden 
und insbesondere aus dem Bereich Software- und Systementwicklung stammen. 

3.1.1 Datenqualität 

Als Teil der Normenreihe ISO/IEC 25000 (siehe Abschnitt 2.3) definiert ISO/IEC 
25012:200812 ein allgemeines Datenqualitätsmodell für Daten, die in einem strukturierten 
Format in einem EDV-System gespeichert sind (sogenannte Datenprodukte, engl. data pro-
ducts). Die ISO/IEC 25012:2008 kategorisiert die Qualitätsattribute in fünfzehn Merkmale, 
die unter zwei Gesichtspunkten betrachtet werden: inhärent und systemabhängig. Die Da-
tenqualitätsmerkmale sind für die verschiedenen Beteiligten von unterschiedlicher Bedeutung 
und Priorität. 

Das Modell der ISO/IEC 25012:2008 umfasst folgende Kategorien und Qualitätsmerkmale 
(da es keine deutsche Fassung gibt, verwenden wir die Übersetzungen von Bartels et al.13; 
die englischen Originalbezeichnungen sind jeweils in Klammern angegeben):  

• Inhärente Datenqualität (inherent data quality) mit den Qualitätsmerkmalen Kor-
rektheit (accuracy), Vollständigkeit (completeness), Konsistenz (consistency), Verläss-
lichkeit (credibility) und Aktualität (currentness),  

• Inhärente und systemabhängige Datenqualität (inherent and system-depen-
dent data quality) mit den Qualitätsmerkmalen Zugänglichkeit (accessibility), Konfor-
mität (compliance), Vertraulichkeit (confidentiality), Effizienz (efficiency), Detailliert-
heit (precision), Referenzielle Integrität (traceability) und Eindeutigkeit (understanda-
bility) sowie 

• Systemabhängige Datenqualität (system-dependent data quality) mit den Quali-
tätsmerkmalen Verfügbarkeit (availability), Wiederverwendbarkeit (portability) und 
Wiederherstellbarkeit (recoverability). 

In der Literatur existieren zahlreiche Modelle zu Daten-, Informations- und Data-Warehouse-
Qualität, z. B. von Strong et al.14, Königer & Reithmayer15, Sidi et al.16, Rohweder et al.17 und 
Otto & Oesterle18.  

Von Eppler & Wittig19, Helfert et al.20 sowie Scannapieco et al.21 wurden Metamodelle bzw. 
Übersichtsarbeiten zu verschiedenen existierenden Modellen vorgelegt. Wang & Strong22 
publizierten Studienergebnisse, in denen Qualitätsattribute gezielt aus Datenkonsumenten-
Sicht untersucht wurden. Das Eurostat-Modell23 geht auf die besonderen Aspekte statisti-
scher Daten ein, die FAIR-Prinzipien24 definieren die besonderen Qualitätsanforderungen an 
Forschungsdaten. 

3.1.2 Softwarequalität  

Ziel der folgenden Darstellung ist eine historische Sicht auf wichtige Softwarequalitätsmo-
delle, die seit den 1970er Jahren entwickelt wurden. 

3.1.2.1 McCall et al. 

McCall et al.25 präsentierten 1977 ein Softwarequalitätsmodell für die Produkte von General 
Electric, dessen Aufbau sowohl die Anwendersicht auf ein Softwareprodukt als auch die 
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Prioritäten der Entwickler berücksichtigte. Es unterschied drei Hauptperspektiven für die Cha-
rakterisierung der Qualitätsmerkmale26:  

• Produkteinsatz (grundlegende Betriebsmerkmale) mit den Qualitätsmerkmalen Kor-
rektheit, Zuverlässigkeit, Effizienz, Integrität und Gebrauchstauglichkeit,  

• Produktrevision (Änderungsfähigkeit) mit den Qualitätsmerkmalen Wartbarkeit, 
Flexibilität und Testbarkeit sowie  

• Produkttransition (Anpassungsfähigkeit an neue Umgebungen) mit den Qualitäts-
merkmalen Übertragbarkeit, Wiederverwendbarkeit und Interoperabilität. 

In dem Qualitätsmodell von McCall et al. wurde erstmals eine Unterteilung von Qualität in 
Faktoren, Kriterien und Metriken vorgenommen, die seitdem als Muster für den Aufbau von 
Softwarequalitätsmodellen dient.  

3.1.2.2 FURPS 

Grady & Caswell27 stellten 1987 ein Qualitätsmodell vor, das zur Verbesserung der Produkte 
von Hewlett-Packard entwickelt wurde. Die Anfangsbuchstaben der fünf Qualitätsmerkmale 
bilden im Englischen das Akronym FURPS:  

• Funktionalität (functionality) mit den Teilmerkmalen Funktionsumfang, Leistungsfä-
higkeit, Allgemeingültigkeit und Sicherheit, 

• Benutzbarkeit (usability) mit den Teilmerkmalen menschliche Faktoren, Ästhetik, 
Konsistenz und Dokumentation, 

• Zuverlässigkeit (reliability) mit den Teilmerkmalen Fehlerhäufigkeit und -schwere, 
Wiederherstellbarkeit, Vorhersagbarkeit, Genauigkeit und durchschnittliche Ausfall-
zeit, 

• Leistung (performance) mit den Teilmerkmalen Geschwindigkeit, Effizienz, Ressour-
cenverbrauch, Durchsatz und Antwortzeit sowie 

• Unterstützbarkeit (supportability) mit den Teilmerkmalen Testbarkeit, Erweiterbar-
keit, Anpassbarkeit, Wartbarkeit, Kompatibilität, Konfigurierbarkeit, Betriebsfähigkeit, 
Installierbarkeit und Lokalisierbarkeit. 

Als umfangreichstes Software-Qualitätsmodell seiner Zeit legte FURPS den Grundstein für 
das erste internationale Softwarequalitätsmodell, das in der ISO/IEC 9126 beschrieben 
wurde. 

3.1.2.3 ISO/IEC 9126 

Der mittlerweile zurückgezogene ISO/IEC-Standard 912628 repräsentierte erstmals einen in-
ternationalen Standard in Bezug auf Softwarequalität und ihre Merkmale. Die ISO/IEC 
9126:1991 unterscheidet Modelle der internen Qualität, externen Qualität und Gebrauchs-
qualität, die drei Sichten unterschiedlicher Stakeholder auf die Softwarequalität darstellen29:  

• Interne Qualität – Betrachtung von Merkmalen des isolierten Produkts, ohne dass 
es ausgeführt wird, z. B. Untersuchung von Quelltext oder Spezifikationen. 

• Externe Qualität – Betrachtung von Merkmalen, wenn das Produkt ausgeführt wird 
(in einer definierten Umgebung), häufig basierend auf Tests. 

• Gebrauchsqualität – Betrachtung von Merkmalen, wenn das Produkt von einem 
Endbenutzer in dessen Umgebung benutzt (ausgeführt, gewartet, portiert) wird. Die 
Umgebung kann sich je nach Benutzer unterscheiden. 

Die in der ISO/IEC 9126:1991 definierten Qualitätsmerkmale sind: Funktionalität, Zuverläs-
sigkeit, Benutzbarkeit, Effizienz, Änderbarkeit und Übertragbarkeit. Die Norm enthält keine 
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Teilmerkmale und Metriken; ein Vorschlag zur Definition von Teilmerkmalen ist im Anhang 
der Norm aufgeführt. 

3.1.2.4 ISO/IEC 25010 

Das Softwarequalitätsmodell der ISO/IEC 25010 (siehe Abschnitt 2.3) stellt eine Revision des 
Qualitätsmodells der ISO/IEC 9126 dar, in deren Rahmen weite Teile an aktuelle Entwicklun-
gen und Rahmenbedingungen angepasst wurden. Sicherheit und Kompatibilität, die in der 
ISO/IEC 9126:1991 noch Teilmerkmale der Funktionalität waren, sind beispielsweise eigene 
Qualitätsmerkmale mit jeweils neuen Teilmerkmalen. 

Die ISO 25010:2011 enthält ein Modell zur Definition der externen und internen Qualität des 
Softwareproduktes (product quality model) und ein Modell, das die Nutzersicht auf die Soft-
ware in einem bestimmten Nutzungskontext mit spezifischen Aufgabenstellungen darstellt 
(quality in use model). 

Der Bereich Produktqualität der ISO 25010:2011 umfasst die folgenden acht Qualitäts-
merkmale und Teilmerkmale: 

• Funktionale Tauglichkeit: funktionale Vollständigkeit, funktionale Korrektheit, 
funktionale Angemessenheit. 

• Performanz: Zeitverhalten, Ressourcennutzung, Kapazität. 
• Kompatibilität: Koexistenz, Interoperabilität. 

• Benutzerfreundlichkeit: Erkennbarkeit der Angemessenheit, Erlernbarkeit, Opera-
bilität, Fehlersicherheit, Ästhetik der Benutzungsschnittstelle, Barrierefreiheit. 

• Zuverlässigkeit: Reife, Verfügbarkeit, Fehlertoleranz, Wiederherstellbarkeit. 
• Sicherheit: Vertraulichkeit, Integrität, Nachweisbarkeit, Verantwortlichkeit, Authenti-

zität. 
• Wartbarkeit: Modularität, Wiederverwendbarkeit, Analysierbarkeit, Modifizierbarkeit, 

Testbarkeit. 
• Übertragbarkeit: Anpassbarkeit, Installierbarkeit, Austauschbarkeit. 

Der Bereich Nutzungsqualität der ISO 25010:2011 umfasst die folgenden fünf Qualitäts-
merkmale und Teilmerkmale: 

• Effektivität (keine Teilmerkmale). 
• Effizienz (keine Teilmerkmale). 
• Zufriedenheit: Nützlichkeit, Vertrauen, Freude, Bequemlichkeit. 
• Freiheit von Risiken: Minderung des wirtschaftlichen Risikos, Minderung des Ge-

sundheits- und Sicherheitsrisikos, Minderung des Umweltrisikos. 
• Kontextabdeckung: Kontextvollständigkeit, Flexibilität. 

Da es sich bei dem Qualitätsmodell der ISO 25010 um das aktuell umfangreichste Software-
qualitätsmodell handelt, dient dieses als Basis für das TrUSD-Qualitätsmodell; vgl. Kapitel 5.2 
(Produktqualität) und 5.4 (Nutzungsqualität). Neben kleineren Anpassungen, die in Kapitel 4 
beschrieben sind, wurde für das TrUSD-Qualitätsmodell insbesondere „Datenschutz“ als 
neuntes Qualitätsmerkmal im Bereich Produktqualität ergänzt. 

3.1.3 Prozessqualität 

Kneuper30 hat 2011 erstmals ein durchgängiges Modell der Prozessqualität vorgestellt. Er 
führt aus, dass Produktqualität und Prozessqualität eng miteinander verbunden sind und 
dass die Prozessqualität oft Mittel zum Zweck einer hohen Produktqualität ist, da ein be-
stimmtes Maß an Produktqualität nur mit Hilfe hoher Prozessqualität zuverlässig erreicht 
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werden kann. Bewertungskriterium für die Prozessqualität ist folglich u. a. die Qualität des 
Produkts, das nach diesem Prozess entwickelt wurde.  

Dieses Modell wurde von Kneuper unter dem Namen Gokyo Ri weiterentwickelt31 und doku-
mentiert32, z. B. wurden neue Merkmale bzw. Teilmerkmale aufgenommen und bestehende 
Teilmerkmale umbenannt bzw. entfernt. In der aktuellen Version umfasst das Modell Gokyo 
Ri folgende Merkmale und Teilmerkmale der Prozessqualität: 

• Prozessziele und -anforderungen: Vereinbarungen und Zusagen; Unterstützung 
der Geschäftsziele und definierte Einbettung in Prozessumfeld. 

• Prozessmodellierung: Grundsätze ordnungsmäßiger Modellierung; quantitative Mo-
dellierung. 

• Wirksamkeit: Ergebnisqualität; Kundenzufriedenheit; Mitarbeiterzufriedenheit; Ge-
schäftsnutzen. 

• Effizienz: Produktivität; Wiederverwendung, Recycling und Automatisierung. 
• Prozessfähigkeit: Fähigkeitsgrad; Prozessstabilität; statistische Prozessfähigkeit. 
• Konformität: Einhaltung der Prozessanforderungen; Konformität zum intern festge-

legten Prozessmodell oder Sollprozess. 
• Änderbarkeit: Anpassbarkeit; Skalierbarkeit. 

Das Gokyo-Ri-Modell bildete die Basis für die Ausarbeitung der Prozessqualität in Kapitel 5.5. 

3.1.4 Strukturqualität 

Wie in Kapitel 2.3 beschrieben wurde, gibt es bereits im Qualitätsmodell von Donabedian die 
Qualitätsdimension Strukturqualität. Donabedian versteht hierunter die Beschreibung der 
Rahmenbedingungen (in diesem Fall zur medizinischen Versorgung) und die zur Produkter-
stellung notwendigen Fähigkeiten einer Institution. Die Strukturqualität umfasst also insbe-
sondere die eingesetzten personellen Ressourcen (z. B. Kenntnisse und Fähigkeiten der Mit-
arbeiter), die materiellen Ressourcen (bauliche Einrichtung, technische Ausrüstung, Arbeits-
mittel usw.) und die organisatorischen Gegebenheiten (z. B. Arbeitskonzepte). Daneben gibt 
es seit etwa 1900 zahlreiche Modelle zur Standardisierung des Qualitätsmanagements, bei 
denen seit den 1980er Jahren insbesondere das Thema Ressourcenmanagement stark an 
Bedeutung gewonnen hat33. 

Die meistverbreitete, weltweit anerkannte Norm für das Qualitätsmanagement ist die ISO 
900134. Sie legt die Mindestanforderungen an ein Qualitätsmanagementsystem fest, die 
Unternehmen erfüllen müssen, um den Erwartungen interner und externer Stakeholder ge-
recht werden zu können. Die fachbezogenen Anforderungen wurden für die Revision der ISO 
9001:2015 in folgende Normabschnitte gegliedert: Kontext der Organisation, Führung, Pla-
nung, Unterstützung, Betrieb, Bewertung der Leistung, Verbesserung 

Relevant für das TrUSD-Vorhaben ist insbesondere Normabschnitt 7 (Unterstützung), der die 
Anforderungen an das strukturelle Umfeld thematisiert:  

• Ressourcen (insbesondere Personen, Infrastruktur, Prozessumgebung), 
• Kompetenz,  
• Bewusstsein,  
• Kommunikation und  
• Dokumentierte Information.  

Der Aufbau dieses Normabschnitts diente als Gliederung für die Strukturqualität in Kapitel 
5.6 des TrUSD-Qualitätsmodells.  
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3.2 Schutzziele 

3.2.1 Schutzziele der Informationssicherheit 

Mit dem IT-Grundschutz35 ermöglicht das Bundesamt für Sicherheit in der Informationstech-
nik (BSI) den Verantwortlichen in Unternehmen und Behörden ein systematisches Vorgehen, 
um notwendige Sicherheitsmaßnahmen zu identifizieren und umzusetzen. Konkrete Anforde-
rungen an die IT-Sicherheit hat das BSI im IT-Grundschutz-Kompendium definiert. Hier wer-
den drei Schutzziele (= Grundwerte der Informationssicherheit36) unterschieden:  

• Vertraulichkeit,  
• Integrität und  
• Verfügbarkeit.  

Diese Schutzziele finden sich in diversen Teilmerkmalen der ISO 25010:2011 wieder („Ver-
traulichkeit“ und „Integrität“ als Teilmerkmale der Sicherheit, „Verfügbarkeit“ als Teilmerkmal 
der Zuverlässigkeit); insofern finden sie auch Berücksichtigung im TrUSD-Qualitätsmodell. 

3.2.2 Datenschutz-Schutzziele 

Von der Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder 
wurde als Teil der Modernisierung des Datenschutzrechts 2010 ein Konzept von Schutzzielen 
verabschiedet. Dieses Konzept wurde 2015 in Form des Standard-Datenschutzmodells37 
(kurz: SDM) veröffentlicht. Das SDM stellt eine Methode zur Datenschutzberatung und -prü-
fung auf der Basis einheitlicher Gewährleistungsziele dar. Diese Gewährleistungsziele umfas-
sen die drei klassischen Schutzziele der Informationssicherheit (vgl. Kapitel 3.2.1), die jeweils 
in Bezug auf den Schutz personenbezogener Daten konkretisiert wurden, sowie drei spezifi-
sche Datenschutzziele; sie lauten im Einzelnen (Kurzdefinitionen nach Hoepner38): 

• Datenminimierung: Die personenbezogenen Daten sind für den Zweck angemes-
sen, erheblich und relevant. 

• Verfügbarkeit: Die personenbezogenen Daten können immer wie vorgesehen ge-
nutzt werden.  

• Integrität: Die personenbezogenen Daten sind vollständig und unverändert. 
• Vertraulichkeit: Nur Befugte dürfen in zulässiger Weise auf die personenbezogenen 

Daten zugreifen. 
• Nichtverkettung: Die personenbezogenen Daten können nicht verknüpft werden, 

um sie für einen anderen als den vorgesehenen Zweck zu nutzen. 
• Transparenz: Die Verarbeitung der personenbezogenen Daten kann nachvollzogen, 

überprüft und bewertet werden. 
• Intervenierbarkeit: Die Betroffenen können ihre Rechte hinsichtlich der Benach-

richtigung, Auskunft, Berichtigung, Sperrung und Löschung ihrer personenbezogenen 
Daten jederzeit wirksam wahrnehmen. 

Das Gewährleistungsziel Datenminimierung wird hierbei als grundlegendes Gewährleistungs-
ziel bezeichnet, da seine Umsetzung einen durchgreifenden Einfluss auf Umfang und Intensi-
tät des Schutzes hat, der durch die anderen Gewährleistungsziele bestimmt wird. Die übrigen 
sechs Schutzziele werden als elementar bezeichnet. Sie sind angelegt als drei Dual-Achsen 
mit komplementären Schutzzielen (Verfügbarkeit–Vertraulichkeit, Integrität–Intervenierbar-
keit, Transparenz–Nichtverkettung), vgl. Abbildung 2. Die beiden Schutzziele auf einer Achse 
können hierbei nicht gleichzeitig maximiert werden, ohne dass es zu Widersprüchen bzw. 
Konflikten kommt, denn es handelt sich jeweils um konkurrierende Qualitätseigenschaften, 
vgl. Kapitel 2.5 (Beispiel: maximale Verfügbarkeit vs. maximale Vertraulichkeit personenbe-
zogener Daten)39. 
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Abbildung 2: Zielkonflikte zwischen den elementaren Datenschutzzielen (eigene Darstellung nach Rost & Bock)40 
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4 Methodik 

Die Methodik zum Erarbeiten des TrUSD-Qualitätsmodells basiert auf einer strukturierten 
Analyse verfügbarer Arbeiten auf den in Kapitel 1 dargelegten Teilgebieten, insbesondere na-
tionalen, europäischen und internationalen Standards. 

4.1 Verwendete Quellen und Anpassungen 

Die Grundlage für die Ausarbeitung des Bereichs Datenqualität stellte das Datenqualitäts-
modell der ISO/IEC 25012:2008 dar. Einige Anpassungen wurden auf den Ebenen der Merk-
male und Teilmerkmale vorgenommen: 

• Merkmale: Aufgrund des fließenden Übergangs zwischen inhärenter und systemab-
hängiger Datenqualität erlaubt das Modell der ISO/IEC 25012:2008 teilweise keine 
klare hierarchische Zuordnung der Teilmerkmale. Daher wurden analog zu Wang & 
Strong, Königer und Reithmayer und Rohweder et. al. die Merkmale „Strukturbezo-
gene Datenqualität“ und „Kontextbezogene Datenqualität“ ergänzt. Diese beiden 
Merkmale erlauben es, Daten nach ihrem intrinsischen Potenzial basierend auf ihrer 
Struktur bzw. ihrer Eignung in einem bestimmten Kontext oder für einen bestimmten 
Verwendungszweck zu bewerten. Somit können alle Teilmerkmale eindeutig einem 
der vier Merkmale zugeordnet werden.  

• Teilmerkmale: Aus den genannten Arbeiten wurden außerdem die Teilmerkmale „Re-
levanz“ (relevance; kontextbezogene Datenqualität) und „Bearbeitbarkeit“ (modifiabi-
lity; systembezogene Datenqualität) übernommen, die für das TrUSD-Vorhaben rele-
vant sind, im Modell der ISO/IEC 25012:2008 jedoch nicht enthalten sind. Das Teil-
merkmal understandability wurde in zwei Teilmerkmale getrennt, da hier zwei Per-
spektiven betrachtet werden sollen: „Eindeutigkeit“ ex ante in Hinsicht auf eine un-
missverständliche Aufbereitung der Daten und „Verständlichkeit“ ex post in Hinsicht 
auf eine korrekte Interpretation der Daten. Somit ist die Anzahl Teilmerkmale der Da-
tenqualität von 15 auf 18 gestiegen. Bei der Benennung der Teilmerkmale haben wir 
uns teilweise für Begriffe entschieden, die von den in Kapitel 3.1.1 genannten wörtli-
chen Übertragungen abweichen. 

Als Grundlage für die Ausarbeitung der Bereiche Produktqualität und Nutzungsqualität 
diente das Qualitätsmodell der ISO 25010:2011, vgl. Kapitel 3.1.2.4. Hierbei wurden fol-
gende Anpassungen und Ergänzungen vorgenommen: Beim Merkmal “Benutzerfreundlich-
keit“ wurde das Teilmerkmal „Operabilität“ durch drei korrespondierende Dialogprinzipien 
aus der ISO 9241-110:200641 ersetzt („Steuerbarkeit“, „Fehlertoleranz“ und „Erwartungskon-
formität“, vgl. entsprechende Anmerkung 1 in der ISO 25010:2011) und es wurden die Dia-
logprinzipien „Selbstbeschreibungsfähigkeit“ und Individualisierbarkeit“ aus der ISO 9241-
110:2006 ergänzt. 

Das Merkmal „Datenschutz“ wurde ergänzt und im Anschluss an das Merkmal „Sicherheit“ 
eingefügt, wobei folgender Begriffsabgrenzung von Viehweger42 gefolgt wird:  

• Sicherheit: betrifft den Schutz von Hardware, Software und Daten vor Verlust, Zerstö-
rung und Missbrauch durch Unbefugte. 

• Datenschutz: betrifft den Schutz natürlicher Personen vor Verletzungen ihrer Persön-

lichkeitsrechte. 

Bei den Merkmalen „Effektivität“ und „Effizienz“ sieht die ISO 25010:2011 keine Teilmerk-
male vor. Die Teilmerkmale der Effektivität („Genauigkeit der Zielerreichung“ und „Vollstän-
digkeit der Zielerreichung“) wurden daher der Definition dieses Qualitätsmerkmals 
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entnommen. Die Teilmerkmale der Effizienz (Erledigungszeit, Materialien, Kosten) wurden 
der Anmerkung 1 zu diesem Teilmerkmal entnommen. 

Für den Bereich Prozessqualität wurde das Modell Gokyo Ri (vgl. Kapitel 3.1.3) adaptiert. 
Das Merkmal „Prozessfähigkeit“ mit den Teilmerkmalen „Fähigkeitsgrad“, „Prozessstabilität“ 
und „Statistische Prozessfähigkeit“ wurde nicht übernommen, da diese für das TrUSD-Vorha-
ben von geringer Relevanz sind. Weitere kleinere Anpassungen sind: Aufteilung des Teil-
merkmals „Unterstützung der Geschäftsziele und definierte Einbettung in Prozessumfeld“ in 
zwei Teilmerkmale („Unterstützung der Geschäftsziele“, „Definierte Einbettung in das Pro-
zessumfeld“); Aufteilung des Teilmerkmals „Wiederverwendung, Recycling und Automatisie-
rung“ in zwei Teilmerkmale („Wiederverwendung“, „Automatisierung“); abweichende Auftei-
lung des Merkmals „Konformität“ in „Einhaltung externer Standards“, „Einhaltung von Verein-
barungen und Zusagen“ und „Einhaltung interner Vorgaben“, um dadurch besser zwischen 
der Erfüllung externer bzw. interner Anforderungen differenzieren zu können. 

Für den Bereich Strukturqualität wurde die Gliederung des Kapitels 7 (Unterstützende Pro-
zesse) aus der ISO 9001:2015 übernommen. Aus den Beschreibungen der unterstützenden 
Prozesse, die die Norm enthält, wurden entsprechende Teilmerkmale abgeleitet. 

In Kapitel 5 sind für sämtliche Merkmale und Teilmerkmale die jeweiligen Quellen angege-
ben. Für die Beschreibungen der (Teil-)Merkmale wurden die Definitionen und Anmerkungen 
der genannten Normen und Arbeiten bei Bedarf geringfügig angepasst, um diese zu harmo-
nisieren oder auf den Projektkontext anzupassen. 

4.2 Abgrenzung mehrfach verwendeter Bezeichnungen 

Die Basis des TrUSD-Qualitätsmodells bilden mehrere bekannte und etablierte Qualitätsmo-
delle (vgl. Kapitel 3), die in TrUSD zusammengeführt wurden. Um Lesern, die diese Modelle 
kennen, den Zugang zum TrUSD-Modell zu erleichtern, wurden die Originalbezeichnungen 
aus diesen Modellen beibehalten. Dadurch kam es zu einigen Fällen, in denen zwei oder 
mehrere Qualitätsmerkmale bzw. Teilmerkmale dieselbe Bezeichnung tragen. In diesen Fäl-
len wurde in Klammern jeweils ein Hinweis zum Bereich bzw. zum Merkmal angehängt, um 
die betreffenden Merkmale besser unterscheiden zu können, z. B.: Effizienz (Prozess) und 
Effizienz (Nutzung).  

In der nachfolgenden Übersicht sind alle mehrfach verwendeten Bezeichnungen aufgeführt 
und die entsprechenden (Teil-)Merkmale sind inhaltlich voneinander abgegrenzt: 

 bedeutet kann sich beziehen auf siehe 

Anpass-

barkeit 

Etwas kann an unterschiedliche Um-

gebungen bzw. Bedingungen ange-

passt werden. 

Produkt bzw. System Produktqualität > 
Übertragbarkeit 

Prozess Prozessqualität > 
Änderbarkeit 

Effizienz Es gibt ein angemessenes Verhältnis 
zwischen eingesetzten Ressourcen 

und erzieltem Nutzen. 

Verarbeitung von Daten 

bzw. Attributen 

Datenqualität > 
Strukturbezo-
gene Datenquali-
tät 

Nutzung eines Produkts 

bzw. Systems 

Nutzungsqualität 

Ausführung eines Prozes-

ses 

Prozessqualität 
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Fehlerto-

leranz 

Ein Produkt bzw. System funktioniert 

trotz eines vorliegenden Fehlers.  

fehlerhafte Eingaben eines 

Nutzers 

Produktqualität > 
Benutzerfreund-
lichkeit 

Hardware- bzw. Software-

fehler 

Produktqualität > 
Zuverlässigkeit 

Integrität Etwas ist intakt bzw. bleibt unver-

sehrt, da z. B. unbefugte Zugriffe ver-

hindert werden. 

Produkt bzw. System Produktqualität > 
Sicherheit 

personenbezogene Daten Produktqualität > 
Datenschutz 

Nach-
weisbar-

keit 

Handlungen oder Ereignisse können 
nachverfolgt werden und dadurch 

später nicht in Frage gestellt werden. 

Zugriffe bzw. Änderungen 

von Daten oder Attributen 

Datenqualität > 
Strukturbezo-
gene Datenquali-
tät 

Handlungen bzw. Ereig-

nisse an Systemen bzw. 

Produkten 

Produktqualität > 
Sicherheit 

Verfüg-

barkeit 

Etwas ist für (autorisierte) Personen 

oder Systeme verfügbar. 

Daten im Allgemeinen Datenqualität > 
Systembezogene 
Datenqualität 

personenbezogene Daten Produktqualität > 
Datenschutz 

System, Produkt bzw. 

Komponente 

Produktqualität > 
Zuverlässigkeit 

dokumentierte Informa-

tion 

Strukturqualität 
> Dokumentation 
von Information 

Vertrau-

lichkeit 

Etwas ist nur für (autorisierte) Perso-

nen oder Systeme zugänglich.  

Daten im Allgemeinen; die 

Vertraulichkeit wird durch 
Attribute der Daten sicher-

gestellt. 

Datenqualität > 
Kontextbezogene 
Datenqualität 

Daten im Allgemeinen; die 
Vertraulichkeit wird durch 

das System bzw. Produkt 

sichergestellt. 

Produktqualität > 
Sicherheit 

personenbezogene Daten Produktqualität > 
Datenschutz 

Wieder-

herstell-

barkeit 

Im Falle eines Ausfalls eines Produkts 

bzw. Systems kann ein gewünschter 

Zustand aufrecht erhalten bzw. wie-

derhergestellt werden. 

Daten bzw. Attribute Datenqualität > 
Systembezogene 
Datenqualität 

Produkt bzw. System Produktqualität > 
Zuverlässigkeit 

Wieder-

verwend-

barkeit 

Etwas kann zusätzlich zu dem ur-

sprünglich spezifizierten Kontext auch 
in einem neuen, anderen Kontext ver-

wendet werden kann. 

Daten bzw. Attribute Datenqualität > 
Systembezogene 
Datenqualität 

Produkte bzw. Systeme 

und deren Komponenten 

Produktqualität > 
Wartbarkeit 
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5 Das TrUSD-Qualitätsmodell 

5.1 Aufbau des Qualitätsmodells 

Das Qualitätsmodell beschreibt die Qualitätsbereiche Datenqualität, Produkt- und Nutzungs-
qualität (die als Softwarequalität zusammengefasst werden können), Prozessqualität und 
Strukturqualität mit ihren einzelnen Qualitätsattributen.  

 

Datenqualität:  
 

Qualität der betrachteten Daten und Datenprodukte.  

Produktqualität:  
 

Qualität des Produkts in Bezug auf die Erreichung der Ziele, für die 
es entwickelt wurde. 

Nutzungsquali-
tät:  
 

Auswirkungen der Produktnutzung auf den Nutzer in einem bestimm-
ten Nutzungskontext.  

Prozessqualität:  
 

Qualität des Prozesses in Bezug auf die Erreichung der Ergebnisse, 
für die er ausgeführt wird. 

Strukturqualität:  
 

Qualität der Rahmenbedingungen und notwendigen Fähigkeiten in-
nerhalb der Organisation. 
 

Abbildung 3 zeigt das TrUSD-Qualitätsmodell in einer Übersicht: 

 

Abbildung 3: TrUSD-Qualitätsmodell (Übersicht) 
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5.2 Bereich „Datenqualität“ 

Merkmale und Teilmerkmale der Datenqualität werden in TrUSD verwendet, um sicherstellen 
zu können, dass bei der Entwicklung des Privacy Dashboards und seiner Funktionen die As-
pekte von Daten und Metadaten, die vom Privacy Dashboard als Eingaben genutzt werden, 
die innerhalb des Privacy Dashboards verarbeitet werden bzw. als Ergebnisse erzielt werden, 
im gewünschten Maße berücksichtigt werden, und dass diese Datenqualitäten langfristig auf-
rechterhalten werden bzw. nicht beeinträchtigt werden.  

Die Merkmale und Teilmerkmale aus dem Bereich Datenqualität werden in TrUSD insbeson-
dere in Form von Benutzeranforderungen, Systemanforderungen und Datennutzungsbedar-
fen spezifiziert. Diese Anforderungen bzw. Bedarfe bezüglich der Datenqualität sind relevant 
in der Entwicklungsphase (bei der Spezifikation des Privacy Dashboards und Entwicklertests), 
in der Test- und Einführungsphase sowie während des Betriebs. 

In diesem Kapitel werden die vier Merkmale der Datenqualität des TrUSD-Qualitätsmodells 
sowie deren insgesamt 18 Teilmerkmale beschrieben. Abbildung 4 zeigt diese in einer Über-
sicht. 

 

Abbildung 4: Merkmale und Teilmerkmale der Datenqualität (Übersicht) 

5.2.1 Inhärente Datenqualität 

Grad, in dem Daten aufgrund der ihnen innewohnenden Qualitätseigenschaften das Potenzial 
haben, Anforderungen und Bedarfe von Stakeholdern zu erfüllen, wenn die Daten unter be-
stimmten Bedingungen1 verwendet werden.  
(Quelle: ISO/IEC 25012:2008) 

Teilmerkmale: 

Korrektheit  
Grad, in dem Daten bzw. Attribute den wahren Wert eines Konzepts oder Ereignisses wieder-
geben. Dies umfasst die syntaktische und semantische Korrektheit, also die Nähe der Daten-
werte zu einem syntaktisch-formal bzw. semantisch-inhaltlich als korrekt geltenden Satz von 
Werten.  
(Quelle: ISO/IEC 25012:2008) 

Vollständigkeit  
Grad, in dem die mit einer Entität (Informationsobjekt) verbundenen Daten für alle ange-
messenen Attribute und zugehörigen Entitätsinstanzen Werte aufweisen.  
(Quelle: ISO/IEC 25012:2008) 

  

 
1 Mögliche Einschränkungen in Hinsicht auf die inhärente Datenqualität können sich z. B. durch Ge-
schäftsregeln ergeben, die die erforderliche Qualität bestimmter Merkmale festlegen. 
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Konsistenz 
Grad, in dem Daten bzw. Attribute frei von Widersprüchen sind und mit anderen Daten bzw. 
Attributen kohärent sind. Konsistenz kann sich sowohl auf Daten innerhalb einer Entität (ei-
nes Informationsobjekts) als auch auf ähnliche Daten vergleichbarer Entitäten beziehen.  
(Quelle: ISO/IEC 25012:2008) 

Verlässlichkeit 
Grad, in dem Daten bzw. Attribute wahr, glaubwürdig und authentisch sind und aus einer 
verlässlichen Quelle stammen.  
(Quelle: ISO/IEC 25012:2008) 

Aktualität 
Grad, in dem Daten bzw. Attribute den gegenwärtigen Wert eines Konzepts oder Ereignisses 
wiedergeben.  
(Quelle: eigene Formulierung analog „Korrektheit“ und nach Rohweder et al. 2015) 

5.2.2 Strukturbezogene Datenqualität 

Grad, in dem Daten aufgrund ihrer inneren Gliederung und ihrer Anordnung als Teile eines 
Ganzen das Potenzial haben, Anforderungen und Bedarfe von Stakeholdern zu erfüllen, wenn 
die Daten unter bestimmten Bedingungen verwendet werden.  
(Quelle: eigene Formulierung analog „Inhärente Datenqualität“ und nach Duden43) 

Teilmerkmale: 

Detailliertheit  
Grad, in dem Daten bzw. Attribute angemessen exakt und präzise sind und eine Unterscheid-
barkeit ermöglichen.  
(Quelle: ISO/IEC 25012:2008) 

Eindeutigkeit  
Grad, in dem Daten bzw. Attribute den wahren Wert eines Konzepts oder Ereignisses in un-
missverständlicher Weise wiedergeben.  
(Quelle: ISO/IEC 25012:2008) 

Verständlichkeit  
Grad, in dem Daten bzw. Attribute in geeigneten Sprachen, Symbolen und Einheiten eindeu-
tig beschrieben sind und von Nutzern gelesen, interpretiert und nachvollzogen werden kön-
nen, einschließlich Informationen, die durch Metadaten bereitgestellt werden.  
(Quelle: ISO/IEC 25012:2008) 

Effizienz (strukturbezogene Datenqualität) 
Grad, in dem Daten bzw. Attribute bei Nutzung angemessener Ressourcen in angemessener 
Weise verarbeitet werden können und die erwarteten Leistungsniveaus liefern.  
(Quelle: ISO/IEC 25012:2008) 

Nachweisbarkeit (strukturbezogene Datenqualität) 
Grad, in dem es möglich ist, Zugriffe und Änderungen von Daten und Attributen nachzuver-
folgen.  
(Quelle: ISO/IEC 25012:2008) 
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5.2.3 Kontextbezogene Datenqualität 

Grad, in dem die Datenqualität innerhalb eines bestimmten Aufgaben-, Berechtigungs- und 
Nutzungskontexts und abhängig vom Verarbeitungszweck erreicht und erhalten wird.  
(Quelle: eigene Formulierung analog „Systembezogene Datenqualität“ und nach Wang & 
Strong 1996) 

Teilmerkmale: 

Zugänglichkeit  
Grad, in dem Nutzer auf Daten bzw. deren Attribute zugreifen können.  
(Quelle: ISO/IEC 25012:2008) 

Konformität  
Grad, in dem Daten bzw. Attribute geltenden Standards, Konventionen, Rechtsvorschriften 
und anderen, die Datenqualität betreffenden Regeln entsprechen.  
(Quelle: ISO/IEC 25012:2008) 

Vertraulichkeit (kontextbezogene Datenqualität) 
Grad, in dem durch Attribute der Daten sichergestellt ist, dass diese nur für autorisierte Be-
nutzer zugänglich und interpretierbar sind.  
(Quelle: ISO/IEC 25012:2008) 

Relevanz  
Grad, in dem Daten bzw. Attribute einschließlich Metadaten dem Benutzer wertvolle oder 
nützliche Informationen liefern bzw. ihn bei der Erreichung eines Ziels unterstützen.  
(Quelle: eigene Formulierung nach Sidi et al. 2012, Rohweder et al. 2015) 

5.2.4 Systembezogene Datenqualität 

Grad, in dem die Datenqualität innerhalb eines Systems erreicht und erhalten wird, abhängig 
von der technologischen Domäne (insbesondere Eignung und Leistung von Hardware- und 
Softwarekomponenten) und den Bedingungen, unter denen die Daten verarbeitet werden.  
(Quelle: ISO/IEC 25012:2008) 

Teilmerkmale: 

Verfügbarkeit (systembezogene Datenqualität) 
Grad, in dem durch Attribute der Daten autorisierten Personen oder Systemen der Zugriff auf 
Daten bzw. Attribute ermöglicht wird.  
(Quelle: ISO/IEC 25012:2008) 

Bearbeitbarkeit  
Grad, in dem die Änderung von Daten bzw. Attributen durch autorisierte Personen oder Sys-
teme unterstützt wird.  
(Quelle: eigene Formulierung analog „Verfügbarkeit“) 

Wiederverwendbarkeit (systembezogene Datenqualität) 
Grad, in dem Daten bzw. Attribute unter Beibehaltung der bestehenden Qualität installiert, 
ersetzt oder von einem Produkt bzw. System auf ein anderes übertragen werden können.  
(Quelle: ISO/IEC 25012:2008) 

Wiederherstellbarkeit (systembezogene Datenqualität) 
Grad, in dem Daten bzw. Attribute es ermöglichen, ein bestimmtes Betriebs- und Qualitätsni-
veau durchgängig aufrechtzuerhalten, selbst im Falle eines Ausfalls eines Produkts bzw. Sys-
tems.  
(Quelle: ISO/IEC 25012:2008)  
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5.3 Bereich „Produktqualität“ 

Merkmale und Teilmerkmale der Produktqualität werden in TrUSD verwendet, um zum einen 
sicherstellen zu können, dass die jeweils ausgewählten Qualitätsmerkmale bei der Entwick-
lung des Privacy Dashboards und seiner Funktionen im gewünschten Maße berücksichtigt 
werden, und um zum anderen sicherstellen zu können, dass diese Produktqualitäten langfris-
tig aufrecht erhalten werden bzw. den Nutzern zur Laufzeit Verfügung stehen (z. B. in Form 
von Produktfunktionen).  

Die Merkmale und Teilmerkmale aus dem Bereich Produktqualität werden in TrUSD insbeson-
dere in Form von Benutzeranforderungen und Systemanforderungen spezifiziert. Diese An-
forderungen bezüglich der Produktqualität sind hauptsächlich relevant in der Entwicklungs-
phase, wenn das Privacy Dashboard vom Entwicklungsteam implementiert und getestet wird.  

In diesem Kapitel werden die neun Merkmale der Produktqualität des TrUSD-Qualitätsmo-
dells sowie deren insgesamt 42 Teilmerkmale beschrieben. Abbildung 5 zeigt diese in einer 
Übersicht. 

 

Abbildung 5: Merkmale und Teilmerkmale der Produktqualität (Übersicht) 

5.3.1 Funktionale Tauglichkeit 

Grad, in dem ein Produkt oder System Funktionen bereitstellt, die bei Verwendung unter be-
stimmten Bedingungen den angegebenen und implizierten Anforderungen entsprechen. 
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Funktionale Vollständigkeit  
Grad, in dem die Funktionen alle spezifizierten Aufgaben und Nutzerziele abdecken.  
(Quelle: ISO 25010:2011) 
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Funktionale Korrektheit  
Grad, in dem ein Produkt oder System die richtigen Ergebnisse mit der erforderlichen Präzi-
sion liefert.  
(Quelle: ISO 25010:2011) 

Funktionale Angemessenheit  
Grad, in dem die Funktionen die Erreichung bestimmter Aufgaben und Ziele erleichtern.  
(Quelle: ISO 25010:2011, entspricht dem Dialogprinzip der Aufgabenangemessenheit in ISO 
9241-110:2006) 

5.3.2 Performanz 

Leistung im Verhältnis zur Menge der unter den angegebenen Bedingungen verwendeten 
Ressourcen.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Zeitverhalten  
Grad, in dem die Reaktions- und Verarbeitungszeiten und Durchsätze eines Produkts oder 
Systems bei der Erfüllung seiner Funktionen den Anforderungen entsprechen.  
(Quelle: ISO 25010:2011) 

Ressourcennutzung  
Grad, in dem die Mengen und Arten der von einem Produkt oder System bei der Erfüllung 
seiner Funktionen genutzten Ressourcen den Anforderungen entsprechen.  
(Quelle: ISO 25010:2011) 

Kapazität  
Grad, in dem die Maximalwerte eines Produkt- oder Systemparameters den Anforderungen 
entsprechen.  
(Quelle: ISO 25010:2011) 

5.3.3 Kompatibilität 

Grad, in dem ein Produkt, System oder eine Komponente Informationen mit anderen Produk-
ten, Systemen oder Komponenten austauschen und/oder die erforderlichen Funktionen aus-
führen kann, während sie sich die gleiche Hard- oder Softwareumgebung teilen.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Koexistenz  
Grad, in dem ein Produkt seine erforderlichen Funktionen effizient erfüllen kann, während es 
eine gemeinsame Umgebung und Ressourcen mit anderen Produkten teilt, ohne nachteilige 
Auswirkungen auf ein anderes Produkt zu haben.  
(Quelle: ISO 25010:2011) 

Interoperabilität  
Grad, in dem zwei oder mehr Systeme, Produkte oder Komponenten Informationen austau-
schen und die ausgetauschten Informationen nutzen können.  
(Quelle: ISO 25010:2011) 
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5.3.4 Benutzerfreundlichkeit  

Grad, in dem ein Produkt oder System von bestimmten Nutzern genutzt werden kann, um 
bestimmte Ziele effektiv, effizient und zufriedenstellend in einem bestimmten Nutzungskon-
text zu erreichen.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Erkennbarkeit der Angemessenheit  
Grad, in dem der Nutzer erkennen kann, ob ein Produkt oder System für seine Bedürfnisse 
geeignet ist.  
(Quelle: ISO 25010:2011) 

Erlernbarkeit  
Grad, in dem ein Produkt oder System von bestimmten Nutzern benutzt werden kann, um 
bestimmte Lernziele bezüglich der Nutzung des Produkts oder Systems effektiv, effizient, frei 
von Risiko und zufriedenstellend in einem bestimmten Nutzungskontext zu erreichen.  
(Quelle: ISO 25010:2011) 

Steuerbarkeit  
Grad, in dem ein Nutzer die Interaktion mit einem Produkt oder System starten und ihre 
Richtung und Geschwindigkeit jederzeit beeinflussen kann, bis das Ziel erreicht ist.  
(Quelle: ISO 9241-110:2006) 

Fehlertoleranz (Benutzerfreundlichkeit) 
Grad, in dem ein Nutzer Aufgaben mit dem Produkt oder System trotz erkennbar fehlerhafter 
Eingaben mit keinem oder nur minimalem Korrekturaufwand abschließen kann.  
(Quelle: ISO 9241-110:2006) 

Erwartungskonformität  
Grad, in dem ein Produkt oder System die Nutzerbedürfnisse und allgemein anerkannte Kon-
ventionen in einem bestimmten Nutzungskontext erfüllt.  
(Quelle: ISO 9241-110:2006) 

Fehlersicherheit  
Grad, in dem ein Produkt oder System die Nutzer vor Fehlern bewahrt.  
(Quelle: ISO 25010:2011) 

Ästhetik der Benutzungsschnittstelle  
Grad, in dem die Benutzungsschnittstelle eines Produkts oder Systems eine für den Nutzer 
angenehme und zufriedenstellende Interaktion ermöglicht.  
(Quelle: ISO 25010:2011) 

Barrierefreiheit  
Grad, in dem ein Produkt oder System von Menschen mit den unterschiedlichsten Eigen-
schaften und Fähigkeiten genutzt werden kann, um ein bestimmtes Ziel in einem bestimmten 
Anwendungskontext zu erreichen.  
(Quelle: ISO 25010:2011) 

Selbstbeschreibungsfähigkeit  
Grad, in dem für einen Nutzer eines Produkts oder Systems offensichtlich ist, in welchem Di-
alog und an welcher Stelle des Dialogs er sich befindet, welche Handlungen unternommen 
werden können und wie diese ausgeführt werden können.  
(Quelle: ISO 9241-110:2006) 
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Individualisierbarkeit  
Grad, in dem ein Produkt oder System an die Erfordernisse der Arbeitsaufgabe und individu-
elle Vorlieben des Benutzers sowie Benutzerfähigkeiten angepasst werden kann.  
(Quelle: ISO 9241-110:2006) 

5.3.5 Zuverlässigkeit 

Grad, in dem ein Produkt, ein System oder eine Systemkomponente bestimmte Funktionen 
unter bestimmten Bedingungen für einen bestimmten Zeitraum ausführt.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Reife  
Grad, in dem ein Produkt, ein System oder eine Komponente die Anforderungen an die Zu-
verlässigkeit im Normalbetrieb erfüllt.  
(Quelle: ISO 25010:2011) 

Verfügbarkeit (Zuverlässigkeit) 
Grad, in dem ein System, ein Produkt oder eine Komponente betriebsbereit und bei Bedarf 
für die Verwendung zugänglich ist.  
(Quelle: ISO 25010:2011) 

Fehlertoleranz (Zuverlässigkeit) 
Grad, in dem ein Produkt, ein System oder eine Systemkomponente trotz vorliegender Hard-
ware- oder Softwarefehler wie vorgesehen funktioniert.  
(Quelle: ISO 25010:2011) 

Wiederherstellbarkeit (Zuverlässigkeit) 
Grad, in dem ein Produkt oder System im Falle einer Unterbrechung oder eines Ausfalls die 
direkt betroffenen Daten wiederherstellen und den gewünschten Zustand des Systems wie-
derherstellen kann.  
(Quelle: ISO 25010:2011) 

5.3.6 Sicherheit 

Grad, in dem ein Produkt oder System Informationen und Daten schützt, so dass Personen 
oder andere Produkte oder Systeme den Grad des Datenzugriffs haben, der in Art und Um-
fang ihrer Autorisierung entspricht.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Vertraulichkeit (Sicherheit) 
Grad, in dem ein Produkt oder System sicherstellt, dass Daten nur für diejenigen zugänglich 
sind, die über eine entsprechende Autorisierung verfügen.  
(Quelle: ISO 25010:2011) 

Integrität (Sicherheit) 
Grad, in dem ein System, ein Produkt oder eine Komponente den unbefugten Zugriff auf 
Computerprogramme oder Daten bzw. deren Änderung verhindert.  
(Quelle: ISO 25010:2011) 
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Nachweisbarkeit (Sicherheit) 
Grad, in dem es möglich ist, nachzuweisen, dass Handlungen oder Ereignisse tatsächlich 
stattgefunden haben, so dass Ereignisse und Handlungen später nicht in Frage gestellt wer-
den können.  
(Quelle: ISO 25010:2011) 

Verantwortlichkeit  
Grad, in dem die Handlungen einer Entität eindeutig auf diese Entität zurückgeführt werden 
können.  
(Quelle: ISO 25010:2011) 

Authentizität  
Grad, in dem die Identität eines Subjekts oder einer Ressource als die angegebene Identität 
nachgewiesen werden kann.  
(Quelle: ISO 25010:2011) 

5.3.7 Datenschutz 

Grad, in dem ein Produkt oder System den Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten gewährleistet.  
(Quelle: Erwägungsgrund 1 der DSGVO, Datenschutz als Grundrecht44) 

Datenminimierung  
Grad, in dem mit dem Produkt oder System insgesamt wie auch in jedem einzelnen Verarbei-
tungsschritt nicht mehr personenbezogene Daten erhoben, verarbeitet und genutzt werden, 
als für das Erreichen des Verarbeitungszwecks erforderlich ist, bewertet nach dem Umfang 
der verarbeiteten oder offengelegten Informationen, nach der Zahl der Stellen und Personen, 
welchen diese Informationen offenbart werden und nach dem Ausmaß der Verfügungsge-
walt, das die jeweiligen Stellen und Personen über die personenbezogenen Daten erlangen.  
(Quelle: Standard-Datenschutzmodell) 

Integrität (Datenschutz) 
Grad, in dem das Produkt oder System die Spezifikationen kontinuierlich einhält, die zur Aus-
übung seiner zweckbestimmten Funktionen festgelegt wurden, und die mit ihm zu verarbei-
tenden personenbezogenen Daten unversehrt, vollständig und aktuell bleiben.  
(Quelle: Standard-Datenschutzmodell) 

Intervenierbarkeit  
Grad, in dem das Produkt oder System den Betroffenen die ihnen zustehenden Rechte auf 
Benachrichtigung, Auskunft, Berichtigung, Sperrung und Löschung personenbezogener Da-
ten jederzeit wirksam gewährt und sie dabei unterstützt, die entsprechenden Maßnahmen 
umzusetzen.  
(Quelle: Standard-Datenschutzmodell) 

Vertraulichkeit (Datenschutz) 
Grad, in dem das Produkt oder System gewährleistet, dass keine Person personenbezogene 
Daten unbefugt zur Kenntnis nimmt.  
(Quelle: Standard-Datenschutzmodell) 

Verfügbarkeit (Datenschutz) 
Grad, in dem das Produkt oder System gewährleistet, dass personenbezogene Daten zur 
Verfügung stehen und ordnungsgemäß im vorgesehenen Prozess verwendet werden können.  
(Quelle: Standard-Datenschutzmodell) 
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Transparenz  
Grad, in dem in einem unterschiedlichen Maße sowohl Betroffene als auch Betreiber eines 
Produkts oder Systems sowie zuständige Kontrollinstanzen erkennen können, welche perso-
nenbezogenen Daten für welchen Zweck in einem Verfahren erhoben und verarbeitet wer-
den, welche Systeme und Prozesse dafür genutzt werden, wohin die Daten zu welchem 
Zweck fließen und wer die rechtliche Verantwortung für die personenbezogenen Daten und 
Systeme in den verschiedenen Phasen einer Datenverarbeitung besitzt.  
(Quelle: Standard-Datenschutzmodell) 

Nichtverkettung  
Grad, in dem das Produkt oder System gewährleistet, dass personenbezogene Daten nur für 
den Zweck verarbeitet und ausgewertet werden, für den sie erhoben werden.  
(Quelle: Standard-Datenschutzmodell) 

5.3.8 Wartbarkeit 

Grad an Effektivität und Effizienz, mit dem ein Produkt oder System modifiziert werden kann, 
um es zu verbessern, zu korrigieren oder an Veränderungen in der Umwelt oder in den An-
forderungen anzupassen.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Modularität  
Grad, in dem ein System oder Computerprogramm aus einzelnen Komponenten besteht, so 
dass eine Änderung an einer Komponente nur minimale Auswirkungen auf andere Kompo-
nenten hat.  
(Quelle: ISO 25010:2011) 

Wiederverwendbarkeit (Wartbarkeit)  
Grad, in dem ein Bestandteil für mehr als ein Produkt oder System bzw. zur Entwicklung wei-
terer Bestandteile genutzt werden kann.  
(Quelle: ISO 25010:2011) 

Analysierbarkeit  
Grad der Effektivität und Effizienz, mit dem es möglich ist, die Auswirkungen einer beabsich-
tigten Änderung eines oder mehrerer seiner Teile auf ein Produkt oder System zu beurteilen, 
ein Produkt hinsichtlich Mängel oder Fehlerursachen zu diagnostizieren oder zu ändernde 
Teile zu identifizieren.  
(Quelle: ISO 25010:2011) 

Modifizierbarkeit  
Grad, in dem ein Produkt oder System effektiv und effizient modifiziert werden kann, ohne 
Fehler einzubringen oder die bestehende Produktqualität zu beeinträchtigen.  
(Quelle: ISO 25010:2011) 

Testbarkeit  
Grad der Effektivität und Effizienz, mit der Testkriterien für ein Produkt, ein System oder eine 
Komponente festgelegt und Tests durchgeführt werden können, um festzustellen, ob diese 
Kriterien erfüllt werden.  
(Quelle: ISO 25010:2011) 
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5.3.9 Übertragbarkeit 

Grad der Effektivität und Effizienz, mit der ein Produkt, System oder eine Komponente von 
einer Hardware-, Software- oder Nutzungsumgebung in eine andere transferiert werden 
kann.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Anpassbarkeit (Übertragbarkeit) 
Grad, in dem ein Produkt oder System effektiv und effizient an unterschiedliche oder sich än-
dernde Hardware-, Software- oder andere Betriebs- oder Nutzungsumgebungen angepasst 
werden kann.  
(Quelle: ISO 25010:2011) 

Installierbarkeit  
Grad der Effektivität und Effizienz, mit der ein Produkt oder System in einer bestimmten Um-
gebung erfolgreich installiert und/oder deinstalliert werden kann.  
(Quelle: ISO 25010:2011) 

Austauschbarkeit  
Grad, in dem ein Produkt ein anderes spezifiziertes Softwareprodukt für den gleichen Zweck 
in derselben Umgebung ersetzen kann.  
(Quelle: ISO 25010:2011) 
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5.4 Bereich „Nutzungsqualität“ 

Merkmale und Teilmerkmale der Nutzungsqualität werden in TrUSD verwendet, um zum ei-
nen sicherstellen zu können, dass die jeweils ausgewählten Qualitätsmerkmale bei der Ent-
wicklung des Privacy Dashboards und seiner Funktionen im gewünschten Maße berücksich-
tigt werden (aus der subjektiven Sicht der Nutzer bzw. aus den unterschiedlichen Perspekti-
ven verschiedener Nutzergruppen). Zum anderen werden die Qualitätsmerkmale verwendet, 
um sicherstellen zu können, dass diese Nutzungsqualitäten langfristig aufrechterhalten wer-
den bzw. nicht beeinträchtigt werden.  

Die Merkmale und Teilmerkmale aus dem Bereich Nutzungsqualität werden in TrUSD insbe-
sondere in Form von Benutzeranforderungen spezifiziert. Diese Anforderungen bezüglich der 
Nutzungsqualität sind hauptsächlich relevant in der Entwicklungsphase, wenn das Privacy 
Dashboard implementiert wird, und in der Testphase, wenn das Privacy Dashboard z. B. in 
Nutzertests getestet wird.  

In diesem Kapitel werden die fünf Merkmale der Nutzungsqualität des TrUSD-Qualitätsmo-
dells sowie deren insgesamt 14 Teilmerkmale beschrieben. Abbildung 6 zeigt diese in einer 
Übersicht. 

 

Abbildung 6: Merkmale und Teilmerkmale der Nutzungsqualität (Übersicht) 

5.4.1 Effektivität  

Genauigkeit und Vollständigkeit, mit der ein Nutzer bestimmte Ziele erreicht.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Genauigkeit der Zielerreichung  
Grad der Genauigkeit, mit der ein Nutzer bestimmte Ziele in einem bestimmten Nutzungs-
kontext erreicht.  
(Quelle: ISO 25010:2011, vgl. Definition „Effektivität“) 

Vollständigkeit der Zielerreichung  
Grad der Vollständigkeit, mit der ein Nutzer bestimmte Ziele in einem bestimmten Nutzungs-
kontext erreicht.  
(Quelle: ISO 25010:2011, vgl. Definition „Effektivität“) 
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5.4.2 Effizienz (Nutzungsqualität) 

Ressourcenaufwand im Verhältnis zur Genauigkeit und Vollständigkeit, mit der ein Nutzer be-
stimmte Ziele erreicht.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Erledigungszeit  
Benötigte Zeit im Verhältnis zur Genauigkeit und Vollständigkeit, mit der ein Nutzer be-
stimmte Ziele in einem bestimmten Nutzungskontext erreicht.  
(Quelle: ISO 25010:2011, vgl. „Effizienz“, Anmerkung 1) 

Beanspruchung des Nutzers  
Grad, in dem der Nutzer mental oder körperlich beansprucht wird, wenn er ein Produkt oder 
System in einem bestimmten Nutzungskontext benutzt.  
(Quelle: eigene Formulierung) 

Materialien  
Eingesetzte Materialien im Verhältnis zur Genauigkeit und Vollständigkeit, mit der ein Nutzer 
bestimmte Ziele in einem bestimmten Nutzungskontext erreicht.  
(Quelle: ISO 25010:2011, vgl. „Effizienz“, Anmerkung 1) 

Kosten  
Finanzielle Kosten im Verhältnis zur Genauigkeit und Vollständigkeit, mit der ein Nutzer be-
stimmte Ziele in einem bestimmten Nutzungskontext erreicht.  
(Quelle: ISO 25010:2011, vgl. „Effizienz“, Anmerkung 1) 

5.4.3 Zufriedenheit 

Grad, in dem Nutzerbedürfnisse erfüllt werden, wenn ein Produkt oder System in einem be-
stimmten Nutzungskontext benutzt wird. 
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Nützlichkeit  
Grad, in dem ein Benutzer mit der wahrgenommenen Erreichung pragmatischer Ziele, ein-
schließlich der Ergebnisse der Nutzung und der Folgen der Nutzung, zufrieden ist.  
(Quelle: ISO 25010:2011) 

Vertrauen  
Grad, in dem ein Nutzer oder anderer Stakeholder das Vertrauen hat, dass sich ein Produkt 
oder System wie beabsichtigt verhält.  
(Quelle: ISO 25010:2011) 

Freude  
Grad, in dem ein Benutzer Freude an der Erfüllung seiner persönlichen Bedürfnisse hat.  
(Quelle: ISO 25010:2011) 

Bequemlichkeit  
Grad, in dem der Benutzer mit dem körperlichen Komfort zufrieden ist.  
(Quelle: ISO 25010:2011) 
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5.4.4 Freiheit von Risiken 

Grad, in dem ein Produkt oder System das potenzielle Risiko für den wirtschaftlichen Status, 
das menschliche Leben, die Gesundheit oder die Umwelt mindert.  
(Quelle: ISO 25010:2011) 

Teilmerkmale: 

Minderung des wirtschaftlichen Risikos  
Grad, in dem ein Produkt oder System das potenzielle Risiko für die Finanzlage, den effizien-
ten Betrieb, gewerbliche Immobilien, den Ruf oder andere Ressourcen in den beabsichtigten 
Nutzungskontexten mindert.  
(Quelle: ISO 25010:2011) 

Minderung des Gesundheits- und Sicherheitsrisikos  
Grad, in dem ein Produkt oder System das potenzielle Risiko für Menschen in den beabsich-
tigten Anwendungsbereichen mindert.  
(Quelle: ISO 25010:2011) 

Minderung des Umweltrisikos  
Grad, in dem ein Produkt oder System das potenzielle Risiko für Eigentum oder Umwelt in 
den beabsichtigten Anwendungsbereichen mindert.  
(Quelle: ISO 25010:2011) 

5.4.5 Kontextabdeckung 

Grad, in dem ein Produkt oder System effektiv, effizient, frei von Risiken und zufriedenstel-
lend sowohl in den vorgesehenen Nutzungskontexten als auch in Kontexten, die über die ur-
sprünglich spezifizierten Nutzungskontexte hinausgehen, eingesetzt werden kann. 

Teilmerkmale: 

Kontextvollständigkeit  
Grad, in dem ein Produkt oder System effektiv, effizient, frei von Risiken und zufriedenstel-
lend in sämtlichen spezifizierten Nutzungskontexten genutzt werden kann. 
(Quelle: ISO 25010:2011) 

Flexibilität  
Grad, in dem ein Produkt oder System effektiv, effizient, frei von Risiken und zufriedenstel-
lend in Nutzungskontexten genutzt werden kann, die über die ursprünglich spezifizierten 
Nutzungskontexte hinausgehen.  
(Quelle: ISO 25010:2011) 
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5.5 Bereich „Prozessqualität“ 

Merkmale und Teilmerkmale der Prozessqualität werden in TrUSD verwendet, um sicherstel-
len zu können, dass bei der Entwicklung des Privacy Dashboards und seiner Funktionen die 
Aspekte von existierenden Geschäftsprozessen, die vom Privacy Dashboard unterstützt, er-
weitert oder beeinflusst werden, im gewünschten Maße berücksichtigt werden, dass diese 
Prozessqualitäten langfristig aufrecht erhalten werden und dass die Qualität von den Prozes-
sen, in die das Privacy Dashboard eingebettet ist, nicht negativ beeinflusst wird.  

Die Merkmale und Teilmerkmale aus dem Bereich Prozessqualität werden in TrUSD insbeson-
dere in Form von Benutzeranforderungen und Einführungsanforderungen spezifiziert und 
sind verknüpft mit Anwendungsfällen, die den Ist-Zustand (ohne Privacy Dashboard) bzw. 
Soll-Zustand (mit Privacy Dashboard) der relevanten Prozesse beschreiben. Diese Anforde-
rungen bezüglich der Prozessqualität sind hauptsächlich relevant in der Entwicklungsphase 
(bei der technischen Prozessintegration) sowie in der Einführungsphase (bei der organisatori-
schen Prozessintegration).  

In diesem Kapitel werden die sechs Merkmale der Prozessqualität des TrUSD-Qualitätsmo-
dells sowie deren insgesamt 17 Teilmerkmale beschrieben. Abbildung 7 zeigt diese in einer 
Übersicht. 

 

Abbildung 7: Merkmale und Teilmerkmale der Prozessqualität (Übersicht) 

5.5.1 Prozessziele und -anforderungen 

Eindeutige Klärung der Prozessziele und -anforderungen, beispielsweise in Form von Verein-
barungen mit den Prozesskunden, anderen Stakeholdern und dem sonstigen Umfeld.  
(Quelle: Gokyo Ri) 

Teilmerkmale: 

Vereinbarungen und Zusagen  
Grad, in dem Vereinbarungen und Zusagen über den Prozess, seine Ergebnisse und seine 
Rahmenbedingungen getroffen wurden.  
(Quelle: Gokyo Ri) 

Unterstützung der Geschäftsziele  
Grad, in dem die Anforderungen an den Prozess und sein Bezug zu den Geschäftszielen ge-
klärt sind.  
(Quelle: Gokyo Ri) 

Definierte Einbettung in das Prozessumfeld  
Grad, in dem das Prozessumfeld und die Schnittstellen des Prozesses mit diesem Umfeld de-
finiert sind.  
(Quelle: Gokyo Ri) 
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5.5.2 Prozessmodellierung 

Angemessene, d. h. ordnungsmäßige und quantitative Modellierung des Prozesses.  
(Quelle: Gokyo Ri) 

Teilmerkmale: 

Ordnungsmäßige Modellierung  
Grad, in dem die Grundsätze ordnungsmäßiger Modellierung2 eingehalten sind.  
(Quelle: Gokyo Ri)  

Quantitative Modellierung  
Grad, in dem quantitative Beziehungen zwischen den Eingangsparametern des Prozesses 
und den Ausgangsparametern bzw. den gewünschten Produkteigenschaften hergestellt sind.  
(Quelle: Gokyo Ri) 

5.5.3 Wirksamkeit 

Ausmaß, in dem mit Prozess geplante Tätigkeiten verwirklicht und geplante Ergebnisse er-
reicht werden.  
(Quelle: ISO 9000:2015) 

Teilmerkmale: 

Ergebnisqualität  
Grad, in dem die zugesagten Eigenschaften des Prozessergebnisses erfüllt sind.  
(Quelle: Gokyo Ri) 

Kundenzufriedenheit  
Grad, in dem die Kunden mit dem Prozessergebnis zufrieden sind.  
(Quelle: Gokyo Ri) 

Mitarbeiterzufriedenheit  
Grad, in dem die Mitarbeiter in Bezug auf das Arbeitsumfeld zufrieden sind.  
(Quelle: Gokyo Ri) 

Geschäftsnutzen  
Grad, in dem der Prozess zum erreichten Geschäftsnutzen beiträgt.  
(Quelle: Gokyo Ri) 

 
2 Die Grundsätze ordnungsmäßiger Modellierung lauten: 

• Grundsatz der Richtigkeit: korrekte Wiedergabe der Sachverhalte.  

• Grundsatz der Relevanz: ausschließlich Wiedergabe relevanter Sachverhalte auf geeignetem 

Abstraktionsniveau mit geeigneten Modellierungstechniken.  

• Grundsatz der Wirtschaftlichkeit: angemessenes Kosten-Nutzen-Verhältnis der Modellierungs-

aktivitäten.  

• Grundsatz der Klarheit: nutzeradäquate Verständlichkeit des Modells. 

• Grundsatz der Vergleichbarkeit: vergleichbare Gestaltung, falls mehrere Ist- oder Soll-Modelle 
existieren.  

• Grundsatz des systematischen Aufbaus: sichtenübergreifende, verschiedene Aspekte einbezie-

hende Modellierung. 

(Quelle: http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/is-management/Systement-

wicklung/Hauptaktivitaten-der-Systementwicklung/Problemanalyse-/Grundsatze-ordnungsgemaser-

Modellierung) 
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5.5.4 Effizienz (Prozessqualität) 

Verhältnis zwischen dem erreichten Prozessergebnis und den eingesetzten Ressourcen.  
(Quelle: ISO 9000:2015) 

Teilmerkmale: 

Produktivität  
Ressourcenaufwand in Relation zu den erzielten Prozessergebnissen.  
(Quelle: Gokyo Ri) 

Qualitätskosten  
Summe der Qualitätskosten – bestehend aus Fehlerverhütungskosten, Prüfkosten und Feh-
lerkosten – im Verhältnis zu den erzielten Prozessergebnissen.  
(Quelle: eigene Formulierung) 

Wiederverwendung  
Grad, in dem Prozessergebnisse wiederverwendet bzw. recycelt werden.  
(Quelle: Gokyo Ri) 

Automatisierung  
Grad, in dem wiederkehrende Abläufe automatisiert sind.  
(Quelle: Gokyo Ri) 

5.5.5 Prozesskonformität 

Erfüllung der Anforderungen an den Prozess.  
(Quelle: ISO 9000:2015) 

Teilmerkmale: 

Einhaltung externer Standards 
Grad, in dem externe Standards zuverlässig eingehalten werden.  
(Quelle: Gokyo Ri) 

Einhaltung von Vereinbarungen und Zusagen 
Grad, in dem die nach außen getroffenen Vereinbarungen und Zusagen über den Prozess, 
seine Ergebnisse und seine Rahmenbedingungen zuverlässig eingehalten werden.3  
(Quelle: Gokyo Ri) 

Einhaltung interner Vorgaben 
Grad, in dem interne, vom Unternehmen selbst gesetzte Vorgaben hinsichtlich Prozessmodell 
und Sollprozess zuverlässig eingehalten werden.  
(Quelle: Gokyo Ri) 

  

 
3 Dies umfasst auch mögliche interne Vorgaben zu ethischen Fragestellungen, Richtlinien zur Nachhal-
tigkeit, zur Unternehmenskultur u. ä.  
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5.5.6 Änderbarkeit 

Eignung des Prozesses für Änderungen, unterschieden nach verschiedenen Arten von Ände-
rungsgründen.  
(Quelle: Gokyo Ri) 

Teilmerkmale: 

Anpassbarkeit (Änderbarkeit) 
Grad, in dem der Prozess für qualitative Anpassungen geeignet ist.  
(Quelle: Gokyo Ri) 

Skalierbarkeit 
Grad, in dem der Prozess für quantitative Anpassungen geeignet ist.  
(Quelle: Gokyo Ri) 
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5.6 Bereich „Strukturqualität“ 

Merkmale und Teilmerkmale der Strukturqualität werden in TrUSD verwendet, um sicherstel-
len zu können, dass in der Organisation existierende Strukturen von den jeweils ausgewähl-
ten Qualitätsmerkmalen bei der Entwicklung des Privacy Dashboards und seiner Funktionen 
im gewünschten Maße berücksichtigt werden, dass diese Strukturqualitäten langfristig auf-
recht erhalten werden und dass die Qualität von Strukturen, in die das Privacy Dashboard 
eingebettet ist, nicht negativ beeinflusst wird. 

Die Merkmale und Teilmerkmale aus dem Bereich Strukturqualität werden in TrUSD insbe-
sondere in Form von Einführungsanforderungen und Supportanforderungen spezifiziert. 
Diese Anforderungen bezüglich der Produktqualität sind hauptsächlich relevant in der Einfüh-
rungsphase des Privacy Dashboards sowie während des Betriebs.  

In diesem Kapitel werden die fünf Merkmale der Strukturqualität des TrUSD-Qualitätsmodells 
sowie deren insgesamt 16 Teilmerkmale beschrieben. Abbildung 8 zeigt diese in einer Über-
sicht. 

 

Abbildung 8: Merkmale und Teilmerkmale der Strukturqualität (Übersicht) 

5.6.1 Ressourcen 

Grad, in dem notwendige Ressourcen geplant und bereitgestellt werden.  
(Quelle: ISO 9001:2015) 

Teilmerkmale: 

Mitarbeiter  
Grad, in dem nötige Personen ernannt und bereitgestellt werden. 
(Quelle: ISO 9001:2015) 

Infrastruktur  
Grad, in dem die notwendige Infrastruktur – Gebäude und damit zusammenhängende Ein-
richtungen, Ausrüstung im Allgemeinen (Hard- und Software), Beförderungsmittel, Informa-
tions- und Kommunikationssysteme – ermittelt, bereitstellt und aufrechterhalten wird. 
(Quelle: ISO 9001:2015) 

Prozess- und Umgebungsfaktoren  
Grad, in dem die notwendige Prozessumgebung – einschließlich Umweltfaktoren, ergonomi-
scher, körperlicher, sozialer und gesellschaftlich-sozialer Aspekte sowie Anerkennungssys-
teme – ermittelt, bereitstellt und aufrechterhalten wird. 
(Quelle: ISO 9001:2015) 
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Mess- und Überwachungsressourcen  
Grad, in dem geeignete Prozessüberwachungs- und Messmethoden eingesetzt werden, die 
valide und zuverlässige Überwachungs- und Messergebnisse liefern (einschließlich Wartung 
entsprechender Einrichtungen und angemessener Dokumentation). 
(Quelle: ISO 9001:2015) 

Unternehmenswissen  
Grad, in dem das nötige Unternehmenswissen ermittelt, beschafft, aufrechterhalten, ge-
schützt und wo notwendig verfügbar gemacht wird. 
(Quelle: ISO 9001:2015) 

5.6.2 Kompetenz der Mitarbeiter 

Grad, in dem nötige Kompetenzen der Mitarbeiter vorhanden sind, einschließlich Maßnahmen 
zur Einstellung kompetenter Personen, zur Schulung, zum Wechsel von Personen in andere 
Bereiche, zur Betreuung und zur Beratung von Personen. 
(Quelle: ISO 9001:2015) 

Teilmerkmale: 

Ermittlung  
Grad, in dem vom Unternehmen nötige Kompetenzen betroffener Personen ermittelt werden.  
(Quelle: ISO 9001:2015) 

Beschaffung und Vermittlung  
Grad, in dem nötige Kompetenzen vom Unternehmen beschafft und den betroffenen Perso-
nen vermittelt werden. 
(Quelle: ISO 9001:2015) 

Auswertung und Dokumentation  
Grad, in dem die Wirksamkeit der Maßnahmen zur Kompetenzentwicklung ausgewertet und 
in dokumentierter Form aufbewahrt wird.  
(Quelle: ISO 9001:2015) 

5.6.3 Bewusstsein der Mitarbeiter 

Grad, in dem sich betroffenen Personen über die Bedeutung von Zielen, Tätigkeiten und 
Konsequenzen bei der Nichterfüllung von Anforderungen bewusst sind.  
(Quelle: ISO 9001:2015) 

Teilmerkmale: 

Allgemeines Bewusstsein  
Grad, in dem sich betroffenen Personen über die allgemeine Bedeutung von Zielen und Tä-
tigkeiten bewusst sind.  
(Quelle: ISO 9001:2015) 

Bedeutung des eigenen Beitrags  
Grad, in dem sich betroffenen Personen über die Bedeutung der eigenen Tätigkeiten und 
Konsequenzen bei der Nichteinhaltung von Vorgaben und Verhaltensregeln bewusst sind.  
(Quelle: ISO 9001:2015) 
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5.6.4 Kommunikation im Unternehmen 

Grad, in dem der relevante Informationsfluss des Unternehmens einschließlich Kommunikati-
onsinhalten, -zeiten, -partnern und -wegen ermittelt wurde.  
(Quelle: ISO 9001:2015) 

Teilmerkmale: 

Externer Informationsfluss  
Grad, in dem der externe Informationsfluss des Unternehmens ermittelt wurde.  
(Quelle: ISO 9001:2015) 

Interner Informationsfluss  
Grad, in dem der interne Informationsfluss des Unternehmens ermittelt wurde.  
(Quelle: ISO 9001:2015) 

5.6.5 Dokumentation von Information 

Grad, in dem geforderte bzw. für notwendig erachtete Information erstellt, aktuell gehalten 
und gelenkt wird.  
(Quelle: ISO 9001:2015) 

Teilmerkmale: 

Verfügbarkeit (Dokumentation von Information) 
Grad, in dem dokumentierte Information verfügbar ist, wann und wo immer sie benötigt 
wird.  
(Quelle: ISO 9001:2015) 

Tauglichkeit  
Grad, in dem dokumentierte Information für den Gebrauch tauglich ist (einschließlich ange-
messener Identifizierbarkeit und angemessenem Format).  
(Quelle: ISO 9001:2015) 

Schutz  
Grad, in dem dokumentierte Information geschützt ist, beispielsweise hinsichtlich Vertraulich-
keit, unsachgemäße Verwendung oder Verlust der Integrität.  
(Quelle: ISO 9001:2015) 

Lenkung  
Grad, in dem die Verteilung, der Zugang, das Auffinden und die Benutzung von dokumentier-
ter Information geregelt sind.  
(Quelle: ISO 9001:2015) 
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6 Operationalisierung des TrUSD-Qualitätsmodells 

Das in Kapitel 5 beschriebene Qualitätsmodell ist in ein Framework mit weiteren, ebenfalls im 
TrUSD-Vorhaben erarbeiteten Elementen eingebettet. Auch diese Elemente helfen dabei, die 
Entwicklung und Evaluation von Anwendungen im Bereich Beschäftigtendatenschutz zu sys-
tematisieren. Sämtliche in Kapitel 5 beschriebenen Qualitätseigenschaften des TrUSD-Quali-
tätsmodells sind in diesem Rahmenwerk mit weiteren Elementen verknüpft. Die betreffenden 
Rahmenwerkelemente, die jeweilige Art der Verknüpfung sowie der Nutzen, der sich für An-
wender des Qualitätsmodells daraus ziehen lässt, sind in den folgenden Kapiteln beschrie-
ben. 

6.1 Rückverfolgbarkeit von Anforderungen und Bedarfen 

Neben Randbedingungen wie z. B. DSGVO-Konformität beruhen die verlangten Qualitätsei-
genschaften eines Produkts oft auf impliziten bzw. von den Nutzern geäußerten Anforderun-
gen und Bedarfen. Im TrUSD-Framework werden die folgenden Bedarfskategorien und An-
forderungsarten unterschieden (vgl. auch TrUSD-Glossar45):  

Transparenzbedarfe 
Ein Transparenzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Information 
bzw. Offenheit über die Verwendung ihrer personenbezogenen Daten. Die in TrUSD konzi-
pierten und entwickelten Privacy-Dashboards sollen einen Beitrag zur Steigerung der Trans-
parenz bei der Verarbeitung personenbezogener Daten in Organisationen leisten. 

Selbstbestimmungsbedarfe 
Ein Selbstbestimmungsbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach eige-
nem Einfluss auf die Verwendung der sie betreffenden Daten. 

Schutzbedarfe 
Ein Schutzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Schutz ihrer Pri-
vatsphäre, insbesondere einen Wunsch, der beschreibt, welche Verletzungen ihrer Pri-
vatsphäre vermieden werden sollen. 

Datennutzungsbedarfe 
Ein Datennutzungsbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach dem Zu-
griff auf Informationen über bestimmte Abläufe oder Sachverhalte. 

Benutzeranforderungen  
Eine Benutzeranforderung beschreibt ein Benutzerziel oder eine Aufgabe, die ein Benutzer 
mit einem Produkt oder System erledigen können soll. 

Systemanforderungen 
Eine Systemanforderung ist eine Anforderung, die sich auf ein System oder auf eine Kompo-
nente eines Systems bezieht. Sie beschreibt eine konkrete Eigenschaft, die ein System bzw. 
Produkt, z. B. ein Privacy-Dashboard, aufweisen muss, um einen Bedarf (z. B. Transparenz-
bedarf, Selbstbestimmungsbedarf) zu erfüllen. 

Einführungsanforderungen 
Eine Einführungsanforderung beschreibt eine Anforderung, die es hinsichtlich der Einführung 
eines Privacy-Dashboards in einer Organisation gibt (z. B. Schulungsbedarf). 

Supportanforderungen 
Eine Supportanforderung beschreibt eine Anforderung, die es hinsichtlich der Unterstützung 
bei Problemen während der Verwendung eines Produkts, z. B. eines Privacy-Dashboards, in 
einer Organisation gibt (z. B. Verfügbarkeit von Ansprechpartnern). 
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Die einzelnen Bedarfe und Anforderungen, die im Rahmen des TrUSD-Vorhabens ermittelt 
wurden, sind bei den entsprechenden Qualitätseigenschaften, insbesondere bei den Teil-
merkmalen im Bereich Datenschutz, als Quellen hinterlegt. Durch diese Verknüpfung ist es 
beispielsweise im Rahmen eines Entwicklungsprojekts möglich, (potentielle) Anforderungen 
nachzuverfolgen und auf ihre Aktualität hin zu überprüfen. 

6.2 Identifikation geeigneter Umsetzungsmaßnahmen 

Die Qualitätseigenschaften im Bereich Datenschutz (vgl. Kapitel 5.3.7) sind jeweils verknüpft 
mit geeigneten generischen Maßnahmen für deren Umsetzung. Diese Umsetzungsmaßnah-
men entsprechen den technischen und organisatorischen Maßnahmen, oft kurz „TOM“ ge-
nannt, die Artikel 32 der DSGVO, Sicherheit der Verarbeitung vorsieht (vgl. auch Erwägungs-
grund 78 der DSGVO, Geeignete technische und organisatorische Maßnahmen). Die in TrUSD 
dokumentierten Umsetzungsmaßnahmen wurden dem Standard-Datenschutzmodell46 und 
der Arbeit von Probst47 entnommen. Um einen überschaubaren, konsistenten Katalog und 
Maßnahmen auf vergleichbarer Beschreibungsebene zu erhalten, wurden die aus diesen 
Quellen entnommenen Maßnahmen teilweise zusammengefasst und es wurden einzelne For-
mulierungen angepasst. 

Die Umsetzungsmaßnahmen sind jeweils dokumentiert mit einer Kurzbeschreibung, der typi-
schen Umsetzungsart (technisch und/oder organisatorisch), der Umsetzungsebene (Sys-
tem/Dienst, Prozess, Daten) sowie Quellen und optionalen Beispielen. 

Die Maßnahmen wiederum sind verlinkt mit den in Kapitel 4 beschriebenen Qualitätsbezie-
hungen. Dadurch ist es nicht nur möglich, TOM zu identifizieren, die für den eigenen Kontext 
bzw. zur Förderung gewünschter Qualitätseigenschaften geeignet sind, sondern es können 
auch die damit verbundenen potentiellen (positiven und/oder negativen) Seiteneffekte analy-
siert und abgewogen werden. 

6.3 Untersuchung von Qualitätsbeziehungen  

Die positiven, verstärkenden Effekte, aber auch Konflikte bzw. Widersprüche zwischen ein-
zelnen Qualitätseigenschaften (vgl. Kapitel 2.5) entstehen dann, wenn konkrete Maßnahmen 
ergriffen werden, um bestimmte Merkmale oder Teilmerkmale umzusetzen – im Bereich Da-
tenschutz also insbesondere die technischen und organisatorischen Maßnahme zur prakti-
schen Umsetzung der Gewährleistungsziele.  

Im Rahmen des TrUSD-Vorhabens wurden sämtliche Umsetzungsmaßnahmen dahingehend 
untersucht, welche Auswirkungen sie auf Qualitätseigenschaften haben (bzw. welche mögli-
chen Auswirkungen sie je nach Umsetzungsvariante haben können). Unser besonderes Au-
genmerk galt hierbei konkurrierenden Qualitätsbeziehungen. Wie in Kapitel 3.2.2 dargestellt 
wurde, sind beispielsweise sechs Datenschutz-Teilmerkmale, die wir aus dem SDM übernom-
men haben, als Dual-Achsen mit jeweils komplementären Gewährleistungszielen angelegt; 
die beiden Ziele auf einer Achse, z. B. Verfügbarkeit und Vertraulichkeit, können nicht gleich-
zeitig maximiert werden, ohne dass es zu Widersprüchen bzw. Konflikten kommt.  

Insgesamt haben wir 725 verstärkende und konkurrierende Beziehungen zwischen Qualitäts-
eigenschaften bzw. geeigneten Maßnahmen für deren Umsetzung dokumentiert. Sind mit ei-
ner bestimmten Umsetzungsmaßnahme unerwünschte Effekte auf andere Qualitätseigen-
schaften verbunden, so ist es durch diese Systematik möglich, diese Effekte frühzeitig zu 
identifizieren und mögliche Alternativen zu prüfen. Bei Bedarf kann ein günstiger Trade-off 
zwischen dem Nutzen der Maßnahme und möglichen Beeinträchtigungen ermittelt werden. 
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6.4 Qualitätsbewertung anhand von Kriterienkatalogen  

Damit die in Kapitel 5 beschriebenen Qualitätseigenschaften systematisch überprüft werden 
können, wurden im Rahmen des TrUSD-Vorhabens Kriterienkataloge für die einzelnen Merk-
male und Teilmerkmale entwickelt. Als Checklisten aufbereitete Kriterienkataloge sind geeig-
nete Werkzeuge, um Softwareprodukte und ähnliche Systeme zu bewerten. Diese Form der 
Bewertung ist zum einen relativ einfach und schnell, zum anderen erfolgt sie in einer stan-
dardisierten und vergleichbaren Form und erlaubt dadurch zum Beispiel den Vergleich meh-
rerer Produkte oder unterschiedlicher Produktversionen. 

Die im Folgenden aufgeführten Initiativen und Projekte haben Checklisten, Fragebögen u. ä. 
Hilfsmittel entwickelt, die zur Evaluation der beschriebenen Qualitätsbereiche herangezogen 
werden können. Für die Entwicklung der TrUSD-Kriterienkataloge wurden die Fragen, Aussa-
gen und Prüfpunkte aus den Werkzeugen dieser Initiativen und Projekte zusammengeführt 
(entweder komplett oder Auszüge aus den jeweiligen Werkzeugen). Um eine vergleichbare 
Detailtiefe und sprachliche Konsistenz zu erreichen, wurden die Items in diesem Zusammen-
hang harmonisiert, z. B. wurden teilweise Aussagen als Fragen umformuliert und es wurden 
einzelne Formulierungen geringfügig angepasst.  

Datenqualität 

• Die Kriterien für den Bereich Datenqualität wurden den Arbeiten von Otto & O-
esterle18, Rohweder et al.17, Sidi et al.16, dem Eurostat-Modell23, und den FAIR-Prinzi-
pien24 entnommen (vgl. auch Kapitel 3.1.1). Weitere Items wurden einer Vorarbeit 
des Autors Eduard C. Groen entnommen und aus den Formulierungen der ISO 
25012:2008 abgeleitet. 

Produktqualität 

• Im Forschungsprojekt EMPRESS48 wurde eine Checkliste für die bestmögliche Be-
rücksichtigung aller Produktqualitäten nach der ISO/IEC-Norm 9126 entwickelt (Bei-
spiel: „Ist die Behandlung fehlgeschlagener Authentifizierungsversuche festgelegt?“). 

• In der Methode MOQARE49 wurden mögliche Bedrohungen und deren Konsequen-
zen, anhand deren Missbrauchs-fälle erkannt werden können, definiert (abgeleitetes 
Beispiel: „Kann eine absichtliche, unbefugte Offenlegung dazu führen, dass ein Ha-
cker oder Spion an Daten gelangt?“). 

• Im Forschungsprojekt PQ4Agile50 wurde ein Fragebogen entwickelt, der mit insge-
samt 165 Fragen bzw. Aussagen große Teile (insgesamt 56 Teilmerkmale) der Berei-
che Produkt-, Nutzungs- und Prozessqualität abdeckt, allerdings ohne den Bereich 
Datenschutz (Beispiel: „Fühlt man sich als Nutzer des Systems sicher?“).  

• Die Kriterien für den Bereich Datenschutz wurden dem Anforderungskatalog des Un-
abhängigen Landeszentrums für Datenschutz Schleswig-Holstein51, dem EuroPriSe-
Kriterienkatalog52, den Checklist-Tools der irischen53 und der britischen54 Daten-
schutzbehörde sowie der Arbeit von Ayala-Rivera & Pasquale55 entnommen. 

Nutzungsqualität 

• Im Modell Usable Privacy Cube56 wurden insgesamt 118 Kriterien für Usability-Eva-
luationen von Datenschutztechnologien bezüglich der Effektivität, Effizienz und Zu-
friedenheit vorgestellt (Beispiel: „Inwieweit empfinden die Betroffenen Klauseln als 
missbräuchlich?“). 

• Weitere Kriterien der Nutzungsqualität wurden dem PQ4Agile-Fragebogen entnom-
men. 
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Prozessqualität 

• Die Kriterien der Prozessqualität wurden dem PQ4Agile-Fragebogen entnommen. 

Strukturqualität 

• Die Kriterien der Strukturqualität wurden den ISO 9001:2015 Audit bzw. Assessment 
Checklists von DNV GL57, Pretesh Biswas58 und Lumiform/ZYP.ONE GmbH59 entnom-
men. 

Die Checklisten, die bei den Qualitätseigenschaften des TrUSD-Modells hinterlegt sind, kön-
nen einerseits formativ eingesetzt werden, also während der Konzeption oder begleitend zur 
Anwendungsentwicklung. Andererseits können sie summativ angewendet werden, um nach 
der Fertigstellung einer Anwendung systematisch zu überprüfen, ob und in welchem Umfang 
die gewünschten Qualitätsmerkmale umgesetzt wurden.  

Bei der Bewertung des Produkts (bzw. des erreichten Entwicklungsstands) werden die Quali-
tätssichten unterschiedlicher Stakeholder berücksichtigt. Teilweise erfolgt die Bearbeitung 
der Prüfpunkte durch die Entwickler bzw. Betreiber des Produkts, teilweise erfolgt sie durch 
einen Testleiter bzw. Usability Engineer oder durch Nutzer bzw. Probanden. Zudem unter-
stützen die Checklisten die Arbeit von Auditoren und Datenschutzbeauftragten. 

6.5 Finale Überprüfung mittels Erfolgskriterien 

Zusätzlich zu den beschriebenen Checklisten enthält das TrUSD-Framework insgesamt 30 Er-
folgskriterien. Diese beschreiben organisatorische bzw. technische Aspekte, die für die er-
folgreiche Einführung oder den langfristigen Betrieb einer Anwendung relevant sein können, 
beispielsweise „Produktreife“, „Benutzerakzeptanz“ oder „Schaffung von Mehrwerten“. 
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7 Zur Validität des TrUSD-Qualitätsmodells 

Die Validität (Gültigkeit) ist neben der Reliabilität (Zuverlässigkeit) und der Objektivität (Un-
abhängigkeit der Ergebnisse von den Rahmenbedingungen) ein wesentliches Gütekriterium 
für Modelle, Mess- und Testverfahren. Ziel bei der Erstellung des TrUSD-Qualitätsmodell war 
es, eventuelle Validitätsbedrohungen möglichst von vornherein auszuschließen. Hierbei wur-
den die im Folgenden beschriebenen Aspekte der Validität betrachtet (zu den verschiedenen 
Dimensionen der Validität vgl. auch Übersicht im E-Learning-Modul zur Versuchsplanung und 
-durchführung der Fakultät Psychologie der TU Dresden60). 

7.1 Konstruktvalidität 

Konstruktvalidität liegt vor, wenn die Messung mit einem Konstrukt weder durch systemati-
sche Fehler in diesem Konstrukt noch durch andere Konstrukte verfälscht wird. Die Merkmale 
des Konstrukts erfassen bzw. messen also tatsächlich das, was erfasst bzw. gemessen wer-
den soll. 

Bei der Untersuchung der Validität des TrUSD-Qualitätsmodells stand die Konstruktvalidität im 
Vordergrund. Diese sollte durch die Verwendung gängiger Qualitätsmodelle und die Betrach-
tung der Qualität aus verschiedenen Sichten sichergestellt sein. Durch eine Validierung des 
Qualitätsmodells mit Experten wurde versucht, alle wichtigen Perspektiven im Qualitätsmodell 
zu berücksichtigen. In manchen Fällen, z. B. zu Aspekten der Datenqualität aus der ISO/IEC 
25012:2008, geschah diese Validierung implizit. 

7.2 Interne Validität 

Interne Validität zielt auf die Validität von kausalen Ableitungen und Schlussfolgerungen ab. 
Sie wird erhöht, wenn durch das Forschungsdesign unerwünschte Störeinflüsse ausgeschal-
tet werden. Beispielsweise ist die interne Validität von Laborexperimenten in der Regel höher 
als bei Feldexperimenten, bei denen externe Störeinflüsse weniger gut beherrschbar sind. 

Die iterative Überarbeitung des TrUSD-Qualitätsmodells steigerte dessen interne Validität, in-
dem eine klare Abgrenzung zwischen den verschiedenen Teilmerkmalen erreicht wurde und 
die Vereinheitlichung der Prüfkriterien für eine gesteigerte Vollständigkeit sorgte. 

7.3 Externe Validität 

Externe Validität ist gegeben, wenn sich Forschungsergebnisse auf andere Kontexte (z. B. 
andere Personengruppen oder Situationen) übertragen werden bzw. generalisiert werden 
können. 

Da sowohl die Qualitätsmerkmale als auch die Prüfkriterien aus Quellen stammen, die jeweils 
in Fallstudien erfolgreich validiert wurden, besteht über die externe Validität des TrUSD-Qua-
litätsmodells einigermaßen Sicherheit. Der Verwendungszweck für den Beschäftigtendaten-
schutz ist allerdings ein neues Umfeld, zu dem nur wenige Fallstudien bekannt sind. Inner-
halb des TrUSD-Vorhabens werden jedoch praktische Erfahrungen mit dem Qualitätsmodell 
in dieser Domäne gesammelt. 

7.4 Konklusionsvalidität 

Die Konklusionsvalidität eines Konstrukts zielt ab auf die korrekte Interpretation der Daten 
und die Aussagekraft der gewonnenen Rückschlüsse. 

Bei der Anwendung des TrUSD-Qualitätsmodells könnte die Konklusionsvalidität insbeson-
dere bedroht sein, wenn durch eine zu rigide Arbeit mit den Checklistenfragen (vgl. Kapitel 



 

 

www.trusd-projekt.de Seite 49 von 52 

 

6.4) eine Überbestückung verursacht wird. Um dies zu vermeiden, empfiehlt es sich, durch 
ein gutes Vorgehen bei der Anforderungsvalidierung eventuell unnötige Anforderungen auf-
zudecken und diese zu entfernen. 

7.5 Ausblick 

Das von uns konzipierte Qualitätsmodell bietet eine praxisorientierte Unterstützung bei der 
Sicherstellung des Beschäftigtendatenschutzes im Besonderen sowie des betrieblichen Da-
tenschutzes im Allgemeinen. Auf Grundlage des in Kapitel 6 erläuterten Rahmenwerks wer-
den aktuell in mehreren Organisationen exemplarische Lösungen für den Beschäftigtenda-
tenschutz entwickelt, die mit Endanwendern getestet und evaluiert werden. Hierbei wird un-
tersucht, ob diese Lösungen mehr Transparenz bei der Erhebung und Nutzung personenbe-
zogener Daten im Unternehmen schaffen, die Durchsetzung eigener Datenschutzpräferenzen 
ermöglichen und so zu einem fairen Ausgleich zwischen Arbeitgeber- und Arbeitnehmerinte-
ressen beitragen.  

Der aktuell erreichte Stand des TrUSD-Qualitätsmodells, der Maßnahmen und der Checklisten 
wird in diesem Kontext weiter ausgebaut. Hierbei werden insbesondere künftige verbindliche 
Versionen der SDM-Maßnahmenkataloge sowie neu veröffentlichte DSGVO-konforme Kriteri-
enkataloge berücksichtigt. 
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