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Um die Bedirfnisse und Anforderungen der Mitarbeiter zu ermitteln, haben wir ein Anforde-
rungsmodell erstellt, das alle relevanten Aspekte flir den Aufbau einer Lésung zur Erreichung
von Transparenz und Selbstbestimmung in einem Unternehmen (z. B. ein PDB) abdeckt. Die-
ses Modell basiert auf dem Stand der Technik in Bezug auf Transparenz und Selbstbestimmung
sowie unseren bisherigen Erfahrungen aus der Anwendung verschiedener Anforderungserhe-
bungsmethoden.

1.1 Anforderungsmodell

Das Anforderungsmodell (vgl. Abbildung 1) beschreibt alle Aspekte, die Auswirkungen auf das
Konzept des PDB haben. Im Folgenden werden alle Aspekte des Modells definiert und be-
schrieben.
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Abbildung 1 - Anforderungsmodell

Wie im Modell dargestellt, gibt es mehrere Aspekte, die die Anforderungen an das PDB des
Unternehmens beeinflussen. Die Anforderungen ergeben sich aus Stakeholdern, Vorschriften,
Datenschutzbediirfnissen und dem Kontext der Nutzung. Stakeholder sind alle Personen, die
ein Interesse an dem Dashboard zum Datenschutz des Unternehmens haben. Unter anderen
sind dies Mitarbeiter, Manager und Betriebsrate. Stakeholder haben Anforderungen oder be-
einflussen diese zumindest. So entscheiden beispielsweise Manager, wie viel finanzielle Res-
sourcen zur Verfligung gestellt werden, was sich auf die Anzahl der Features auswirkt, die
tatsachlich im PDB implementiert werden kdnnen. Der wichtigste Stakeholder in unserem Kon-
zept ist der Mitarbeiter. Mitarbeiter haben ein Bedlirfnis nach Privatsphare. Wir definieren Da-
tenschutzbedirfnisse als die Wiinsche oder Bedurfnisse einer Person hinsichtlich der Wahrung
ihrer Privatsphadre. Es gibt mindestens zwei Arten von Datenschutzbedirfnissen: Transparenz-
anforderungen und Selbstbestimmungsbedirfnisse. Transparenzbedirfnisse beziehen sich auf
Forderungen nach einer klaren Sichtbarkeit und Verstandlichkeit der fir die Daten und den
Datenschutz der Mitarbeiter relevanten Aspekte. Selbstbestimmungsbediirfnisse beziehen sich
auf Anforderungen, die es den Mitarbeitern ermdglichen, tber ihren Grad der informationellen
Privatsphare zu entscheiden. Generell beziehen sich Datenschutzbediirfnisse auf die Erhebung,
Speicherung, Nutzung, Weitergabe und Loschung personenbezogener Daten. Im Gegensatz
dazu haben andere Stakeholder, deren Aufgaben von personenbezogenen Daten abhangen,
Datennutzungsanforderungen in Bezug auf personenbezogene Daten. Diese Anforderungen
an die Datennutzung kénnen jedoch mit den Datenschutzbedirfnissen des Mitarbeiters in Kon-
flikt stehen. Arbeitgeber mdchten beispielsweise Arbeitsprozesse auf der Grundlage von Daten
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tiber die Mitarbeiter optimieren. Gleichzeitig sorgen sich Arbeitnehmer (iber Uberwachung und
Leistungsbewertung. Wir nennen einen solchen Konflikt ein Datenschutzproblem.

Datenschutzbediirfnisse werden zu Anforderungen an das Dashboard fiir den Datenschutz des
Unternehmens weiterentwickelt. Wahrend die Datenschutzbedirfnisse abstrakt sind und auch
durch organisatorische MaBnahmen erfiillt werden kénnten, sind die Anforderungen praziser
und beziehen sich auf die technische Losung, d. h. auf das PDB selbst. Anforderungen ergeben
sich nicht nur aus den Datenschutzbedirfnissen, sondern auch aus dem Kontext der Nutzung
und aus (rechtlichen und organisatorischen) Vorschriften. Der Kontext, in dem ein Dashboard
zum Datenschutz im Unternehmen verwendet werden soll, betrifft insbesondere die Anforde-
rungen an die Benutzerfreundlichkeit. Die Regelungen umfassen alle gesetzlichen Verpflich-
tungen sowie unternehmensinterne Regelungen (z. B. Betriebsvereinbarungen). Unser Anfor-
derungsmodell dient als Grundlage fur die Erhebung der Anforderungen.

1.2 Erhebungsformate

Die Anforderungserhebung basiert auf dem dargestellten Anforderungsmodell. Daher miissen
wir hauptsachlich Daten, Datennutzungsanforderungen, Datenschutz, Datenschutzbestim-
mungen, Nutzungskontext und (Usability)-Anforderungen ermitteln. Die Erhebung kann in
Form von Workshops oder Interviews erfolgen, fiir welche wir jeweils verschiedene Formate
definiert haben.

Workshops kénnen mit verschiedenen Interessengruppen durchgeflihrt werden, solange kein
Interessenkonflikt besteht. Beispielsweise haben Mitarbeiter und der CEO wahrscheinlich un-
terschiedliche Interessen und sollten nicht an demselben Workshop teilnehmen, um Probleme
wie Uberstimmung zu vermeiden. Dariiber hinaus sollte die Teilnehmergruppe heterogen be-
zuglich bestimmter Merkmale sein, die sich auf ihre BedUirfnisse und Anforderungen auswirken
kdnnten. Dies sind insbesondere:

- Geschlecht

- Dienstalter und Berufserfahrung

- Erfahrung im Umgang mit IT-Systemen

- Art der Stelle (z. B. Praktikant, wissenschaftliches Personal, nichtwissenschaftliches
Personal)

- Abteilung (da die Prozesse zwischen den Abteilungen unterschiedlich sein kdnnen)

- Rolle (z. B. Abteilungsleiter, Gleichstellungsbeauftragte, Mitglied des Betriebsrats)

Im Idealfall werden gréBere Gruppen in kleinere Gruppen von drei bis flinf Personen aufgeteilt,
welche parallel im Workshop arbeiten.

Wahrend der Workshops ist es wahrscheinlich, dass Fragen und Unsicherheiten bezliglich der
Verarbeitung personenbezogener Daten in den Unternehmen der Teilnehmer auftauchen.
Diese Fragen sollten nach Mdglichkeit direkt am Ende des Workshops geklart werden — insbe-
sondere, wenn das Unternehmen bereits entsprechende DatenschutzmaBnahmen implemen-
tiert. Unserer Meinung nach ist ein solcher Abschluss vorteilhaft, damit die Mitarbeiter den
Workshop mit dem Geflihl verlassen, dass ihre personenbezogenen Daten unzureichend ge-
schiitzt sind.

1.2.1 Offene Anforderungsanalyse mit Arbeitnehmern

Flir den Workshop haben wir einen Satz von flinf Fragen definiert, welche in Gruppen bear-
beitet werden.

1. ,Welche meiner personenbezogenen Daten halte ich bei meiner Arbeit generell fir
schutzenswert?"
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2. ,Welche Probleme sehe ich in meinem Unternehmen beim Schutz meiner Pri-
vatsphare?"

3. ,Angenommen, es gibt ein Werkzeug, mit dem ich meine Datenschutzeinstellungen
unternehmensweit einstellen und Uberwachen kann: Was soll dank des Werkzeugs hin-
sichtlich meiner Privatsphédre besser als heute sein?"

4. ,Welche Winsche habe ich an die Bedienung eines solchen Werkzeugs?"

5. ,Was wirde mich davon abhalten, ein solches Werkzeug zu nutzen?"

AnschlieBend wahlt jede Person eine Datenkategorie aus und versucht folgende Fragen zu
beantworten:

6. ,Diskutiert, was Euer Arbeitsgeber, Eure Kollegen oder Dritte mit diesen Daten tun und
wozu?"

7. ,Welchen Bedarf habe ich (deshalb) hinsichtlich des Schutzes dieser Daten?"

8. ,Was will ich bezliglich der Erhebung, Verarbeitung oder Nutzung dieser Daten wis-
sen?"

9. ,Sucht Euch pro Person den fiir Euch wichtigsten Schutzbedarf und Transparenzbedarf
aus und erklart kurz warum."

1.2.2 Szenarienbasierte Anforderungsanalyse mit Arbeitnehmern

Die szenarienbasierte Anforderungsanalyse schrankt den Blickwinkel etwas mehr ein und setzt
bei konkreten Datenverwendungen an. Sie lauft prinzipiell analog zur offenen Anforderungs-
analyse. Frage 1 wird jedoch durch detailliertere Fragen die Arbeitsablaufe betreffend ersetzt:

1. ,Welche Aufgaben fiihre ich in meinem Arbeitsalltag aus?"

2. ,Zu welchen Geschaftsprozessen / Szenarien gehdren diese Aufgaben?"

3. ,In welchem Prozess / Szenario werden personenbezogene Daten erhoben?"
4. ,Welche personenbezogenen Daten fallen in diesen Szenarien an?"

1.2.3 Szenarienbasierte Anforderungsanalyse mit Arbeitgebern

Der dritte Ansatz verfolgt einen dhnlichen Ansatz wie die ersten beiden Formate, wird aber
aus Arbeitgebersicht durchgefiihrt. Dies ermdglicht eine bessere Erfassung der Prozesse, der
tatsachlich erhobenen Daten sowie der Rahmenbedingungen fir die Einflihrung im Unterneh-
men.

1. ,In welchen Unternehmensprozessen erhebe ich Daten (iber meine Mitarbeiter oder /
und ihre Arbeitsleistung?"

2. ,In welchen Prozessen werden die meiner Meinung nach kritischsten Daten hinsichtlich

der Privatsphdre der Mitarbeiter erhoben?"

~Welche personenbezogenen Daten fallen in diesen Prozessen an?"

»~Wie und wozu verwende ich diese Daten?"

~Welche Probleme sehen ich oder meine Mitarbeiter beim Schutz der genannten per-

sonenbezogenen Daten?"

6. ,Angenommen, es gibt ein Werkzeug mit dem meine Mitarbeiter Datenschutzeinstel-
lungen unternehmensweit einstellen und Gberwachen kdnnen: Was soll das Werkzeug
hinsichtlich der genannten Daten den Mitarbeitern erméglichen?"

7. ,Was wirde mich davon abhalten, ein solches Werkzeug meinen Mitarbeitern zur Ver-
figung zu stellen?"

kW
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1.2.4 Leitfragenbasierte Experten-Interviews

Die leitfragenbasierten Interviews beschaftigen sich primar mit dem Prozess der Technologie-
einfihrung im Unternehmen sowie allen damit verbunden Huirden.

1. ,Wer ist alles in den Prozess der Technologieeinfiihrung involviert?"

Template:

~Wenn eine neue Technologie in der Organisation eingeftihrt wird, dann ist [Rolle/Stake-
holder: z. B. Personaler] dahingehend involviert, dass er/sie [Tatigkeit/Aktivitat: z. B. Wei-
terbildungsbedarfe erfasst]."

2. ,Wie waren Ihre Reaktionen bei der Einfihrung neuer Technologien in der Vergangenheit
(z. B. begeistert, abwartend, zdgerlich, verhalten, negativ)?"

Template:

»Bei der Einfiihrung neuer Technologien in der Organisation bin ich als [Rolle/Stakeholder:
z. B. Mitarbeiter] eher [Eigenschaft/Verhalten: z.B. zdgerlich], weil [Begriindung: z. B. in
der Vergangenheit es groBe Probleme gab]."

3. ,Welche Probleme tauchen in der Regel vor, wahrend und nach der Einfiihrung neuer
Technologien auf?"

Template:

~Weil [Begriindung: z. B. es keine Informationen zum Projekt gab], entsteht [vor/wah-
rend/nach] der Einfiihrung einer neuen Technologie fiir [Rolle/Stakeholder: z. B. Mitarbei-
ter] das Problem, dass [Problembeschreibung: z. B. Unsicherheit und Angst vor Jobverlust
auftreten]."

4. ,Wo liegen Ihrer Ansicht nach die gréBten Herausforderungen bei der Einflihrung einer
neuen Technologie in Ihrer Organisation?"

Template:

»Bei der Einflihrung einer neuen Technologie muss aus Sicht des [Rolle/Stakeholder: z. B.
Mitarbeiter] besonders auf [Herausforderung: z. B. Einbindung der Mitarbeiter] geachtet
werden, da (sonst) [Begriindung: z. B. eine ablehnende Haltung gegentiber der Technolo-
gie entstehen konnte]."

5. ,Wann sind Sie vor, wahrend und nach dem Einfiihrungsprozess rundum zufrieden? Was
ist dann besonders gut gelaufen?"

Template:

+Als [Rolle/Stakeholder: z.B. Mitarbeiter] bin ich mit dem Prozess einer Technologieeinfiih-
rung dann zufrieden, wenn [relevanter Aspekt: z. B. wahrend dem Projekt die entspre-
chende Weiterbildung] (besonders) gut gelaufen ist, da dann [Begriindung: z. B. das Tool
effizient eingesetzt werden kann]."

6. ,Welche Rahmenbedingungen brauche ich, damit ich das PDB nutzen kann?"
Zum Beispiel:
»=  Zugang zum System z. B. Uber PC, Terminal, Handy
= explizite Anldsse, ggf. jeweils die Aufforderung zur Nutzung zu einem bestimmten
Zeitpunkt
=  Privatsphdre bei der Nutzung
*= Anleitung, Schulung zum Umgang mit dem System
=  Unterstltzung, damit ich flr mich passende Einstellungen wahlen kann
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=  Riickendeckung durch Leitung und Fiihrungskrafte
» Rickendeckung durch Mitarbeitervertretung
= Rickendeckung durch Kollegen

Template:

,Um ein PDB als [Rolle/Stakeholder: z. B. Mitarbeiter] nutzen zu kénnen, bendtige ich
[relevanter Aspekt: z. B. ausreichend zeitlicher Ressourcen] als strukturelle bzw. organisa-
tionale Rahmenbedingung, da [Begriindung: z. B. ansonsten nicht die Zeit dafur finde,
mich mit dem Thema auseinander zu setzen]."

1.2.5 Soll-Prozess-orientierte Anforderungserhebung

Mit Hilfe des entwickelten Workshopformats werden bezogen auf konkrete Soll-Prozesse, die
als Grundlage flr die Anwendungsfalle im Konsortium ausgewahlt wurden, Anforderungen an
das partizipative Vorgehensmodell (AP 2) sowie die abgeleiteten Konzepte zur Technologie-
einfihrung (AP 3) erhoben. Im Rahmen des Workshops werden dabei vier zentrale Themen-
blécke durch die Teilnehmer bearbeitet:

- Sensibilisierung: Was ist wichtig bei der Vermittlung des Sinns des Systems (PDB)?

- Information: Was missen Nutzer tber die Funktion des Systems (PDB) wissen?

- Kompetenzerwerb: Was mussen Nutzer lernen und tben, um mit dem System (PDB)
sinnvoll umgehen zu kénnen?

- Unterstitzung (im laufenden Betrieb): Was brauchen Nutzer, wenn sich etwas andert
bzw. wenn sie Fragen im laufenden Betrieb haben?

Dabei kdnnen die im Soll-Prozess enthaltenen Stakeholder-Rollen eingenommen und um-
fanglich bearbeitet werden, sodass umfassende Anforderungen herausgearbeitet und erfasst
werden koénnen.

1.2.6 Leitfadengestiitzte Experten-Interviews bei Praxispartnern

Die leitfragenbasierten Experten-Interviews bei ausgewahlten Praxispartnern richtet sich spe-
ziell an potenzielle Anwender eines PDB in der Praxis, um so weitere Anforderungen bzgl.
dem Einsatz und der Einflihrung von PDBs in Unternehmen und Organisationen zu erheben.
Ziel ist es, konkrete Anforderungen aus der unternehmerischen Praxis zu erhalten, insbeson-
dere da im Projektkonsortium keine produzierenden Unternehmen bzw. Unternehmen, die
personenbezogene oder personenbeziehbar auswertbare Daten erheben, enthalten sind. Hier
zu kommt ein Fragebogen mit Leitfragen zum Einsatz, der neben dem Prozess der Technolo-
gieeinflihrung auch weitere Datenschutzbedarfe, Herausforderungen und Anforderungen
adressiert.

1.3 Durchfithrungen

1.3.1 Workshops

ID QUE1

Name 1. Workshop Konsortium

Beschreibung Offene Anforderungsanalyse mit dem Projektkonsortium von TrUSD
Quellenart Workshop

Verantwortlich IESE

Perspektive Arbeitnehmer
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(THUSID

Teilnehmer Vertreter aller Partner des Projektkonsortiums
Datum 31.10.2018

ort IESE, Kaiserslautern

Dauer 3,5 Stunden

ID QUE2

Name Workshop Forschungseinrichtung A

Beschreibung

Offene Anforderungsanalyse mit Arbeitnehmern dieser Forschungs-
einrichtung

Quellenart Workshop

Perspektive Arbeitnehmer

Teilnehmer 9 Arbeitnehmer, inkl. Betriebsratsangehérige
Datum 09.01.2019

Dauer 3 Stunden

ID QUE3

Name 1. Workshop Unternehmen B

Beschreibung

Offene Anforderungsanalyse mit Arbeitnehmern eines mittelstandi-
schen IT-Unternehmens

Quellenart

Workshop

Perspektive

Arbeitnehmer

Teilnehmer 4 Arbeitnehmer aus verschiedenen Fachabteilungen (Entwickler,
Berater, Kundensupport, Vertrieb)

Datum 14.12.2018

Dauer 3 Stunden

ID QUE4

Name 2. Workshop Unternehmen B

Beschreibung

Offene Anforderungsanalyse mit Arbeitnehmern eines mittelstandi-
schen IT-Unternehmens

Quellenart Workshop

Perspektive Arbeitnehmer

Teilnehmer 4 Arbeitnehmer aus verschiedenen Fachabteilungen (Entwickler,
Berater, Kundensupport, Vertrieb)

Datum 02.01.2019
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Dauer 3 Stunden

ID QUES

Name Workshop Forschungseinrichtung C - Verwaltung

Beschreibung Szenarienbasierte Anforderungsanalyse mit Verwaltungsmitarbei-
tenden dieser Forschungseinrichtung

Quellenart Workshop

Perspektive Datenverarbeitende Arbeitnehmer

Teilnehmer 6 Arbeitnehmer

Datum 31.01.2019

Dauer 2 Stunden

ID QUEG6

Name Workshop Forschungseinrichtung C - Personalrat

Beschreibung Szenarienbasierte Anforderungsanalyse mit dem Personalrat dieser
Forschungseinrichtung

Quellenart Workshop

Perspektive Arbeitnehmervertreter (Personalrat der Beschaftigten in Technik
und Verwaltung)

Teilnehmer 4 Mitglieder des Personalrats der Beschaftigten in Technik und Ver-
waltung

Datum 07.02.2019

Dauer 2 Stunden

ID QUE10

Name Workshop Konsortium 2

Beschreibung Workshop mit dem Projektkonsortium von TrUSD

Quellenart Workshop

Verantwortlich ITA

Perspektive Stakeholder ausgewahlter Soll-Prozesse

Teilnehmer Vertreter aller Partner des Projektkonsortiums

Datum 05.07.2019

Oort IESE, Kaiserslautern

Dauer 2,5 Stunden im Rahmen eines Konsortialarbeitstreffens
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(THUSID

ID

QUE22

Name

Evaluationsworkshop bei Unternehmen B

Beschreibung

Am 29.01.2020 fand bei Unternehmen B mit sieben Arbeitnehmern
ein Workshop statt, in dem die Mockups besprochen wurden. Der
Schwerpunkt lag auf der Navigation innerhalb der Wissensdaten-
bank (Stufe 1). Es wurde auch Stufe 4 vorgestellt und diskutiert.
Das Fraunhofer IESE leitete den Workshop.

Quellenart Workshop

Perspektive Dashboardnutzer

Teilnehmer Arbeitnehmer dieses Unternehmens
Datum 29.01.2020

Dauer 3 Stunden

ID QUE23

Name Anforderungsabstimmung Konsortium

Beschreibung

In einer Reihe von Telkos wurden die Benutzeranforderungen und
Selbstbestimmungsbedarfe in Sprint 3 abgestimmt. Hieraus erfolg-
ten auch neue Erkenntnisse.

Quellenart Workshop

Verantwortlich IESE

Perspektive Projektmitglieder

Teilnehmer Konsortium

Datum 18.02.2020

Oort Virtuelles Meeting

Dauer je 1,5 Stunden

ID QUE24

Name Workshop PDB fiir Verwaltung bei Forschungseinrichtung C

Beschreibung

In einem Workshop mit Arbeitnehmerinnen in der Verwaltung der
Forschungseinrichtung C wurden Kernfunktionen eines PDB aus
Sicht von Datenverwendern erarbeitet.

Quellenart Workshop

Perspektive Verwaltung

Teilnehmer Arbeitnehmerinnen in der Verwaltung
Datum 27.11.2019

Dauer 3 Stunden
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(THUSID

ID

QUE25

Name

Datenkategorisierung

Beschreibung

Die aus anderen Quellen erhobenen Datenkategorien wurden ver-
vollstandigt, verfeinert und kategorisiert. Dies wurde durch Projekt-
mitglieder am Fraunhofer IESE durchgefiihrt und im Konsortium
abgestimmt.

Quellenart Workshop

Verantwortlich IESE

Teilnehmer Konsortiumsmitglieder

Datum 06.03.2020

Oort IESE, Kaiserslautern

ID QUE27

Name Workshop mit Arbeitnehmervertretungen & einer Arbeitskammer

Beschreibung

Vorstellen und Feedback-Session mit Beratungsstelle flir Mitarbei-
tervertretungen und einer Arbeitskammer

Quellenart Workshop
Perspektive Arbeitnehmervertreter, Arbeitgeber
Datum 10.12.2019
1.3.2 Interviews
ID QUE13
Name Experteninterviews zur PDB-Einflihrung

Beschreibung

Experten-Interviews mit (assoziierten) Partnern und Experten aus
der unternehmerischen Praxis zur Erhebung von Einflihrungs- und
Supportanforderungen aus dem betrieblichen/ organisatorischen
Kontext.

Quellenart Interview

Perspektive Arbeitgeber / Flihrungskraft

Teilnehmer Leitung Personal und Buchhaltung / Geschaftsflihrung
Datum 20.08.2019

Oort divers

Dauer 1 Stunde

ID QUE29

Name Experteninterviews: Arbeitnehmervertretung
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Beschreibung Experteninterviews mit Vertretern von Gewerkschaften / Arbeitneh-
mervertretungen

Quellenart Interview

Perspektive Arbeitnehmervertreter / -vertretung

Datum 13.11.2020

Oort Online

ID QUE30

Name Experteninterviews: Arbeitgebervertretung

Beschreibung Experteninterviews mit Vertretern von Arbeitgeberverbanden

Quellenart Interview

Perspektive Sozialpartner

Datum 27.11.2020

Oort Online

ID QUE32

Name Interview mit Verwaltung

Beschreibung Interview mit Arbeitnehmerin einer Forschungseinrichtung

Quellenart Interview

Perspektive Arbeitgeber / Verwaltung

Teilnehmer Verwaltungsleitung und Arbeitnehmerin

Datum 04.12.2018

Dauer 1,5 Stunden

14 Weitere Quellen

1.4.1 Stand der Wissenschaft und Technik

ID Name Beschreibung

QUE?7 Analyse Analyse existierender PDBs
existieren-
der PDBs

QUES8 Literatur- Literaturrecherche HKBS
recherche
HKBS
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QUE14

Literatur-
recherche
ITA

Auswertung der Literaturrecherche in AP 7 und Ableitung von
Anforderungen

QUE20

Gokyo Ri

Qualitatsmodell (Prozessqualitat) von Ralf Kneuper
http://www.kneuper.de/GokyoRi/

QUE26

Internet-
recherche
zu Verar-
beitungs-
zwecken

Recherche nach Verarbeitungszwecken auf folgenden Seiten:

https://dsgvo-vorlagen.de/verarbeitungstaetigkeiten-nach-
dsgvo
https://dsb.ruhr-uni-bochum.de/wp-content/uploads/si-
tes/4/2011/12/VV-Anleitung.pdf
https://www.datenschutzzentrum.de/uploads/dsgvo/Hinweise-
zum-Verzeichnis-von-Verarbeitungstaetigkeiten.pdf
https://anwaltverein.de (dav_muster-verzeichnis-der-verabrei-
tungstaetigkeiten-nach-art-30-dsgvo-1)
https://www.datenschutzbeauftragter-info.de/was-ist-eigent-
lich-diese-zweckbindung-und-wie-wirkt-sie-sich-aus/
https://eu-datenschutz-grundverordnung.net/verzeichnis-von-
verarbeitungstaetigkeiten-dokumentationspflicht/
https://www.datenschutz-guru.de/verzeichnis-von-verarbei-
tungstaetigkeiten/

QUE28

Probst

Thomas Probst: "Generische SchutzmaBnahmen fiir Daten-
schutz-Schutzziele", DuD Datenschutz und Datensicherheit
6/2012, S. 439 ff

QUE34

Rohweder
et al.

Jan P. Rohweder, Gerhard Kasten, Dirk Malzahn, Andrea Piro,
Joachim Schmid: "Informationsqualitat — Definitionen,
Dimensionen und Begriffe", in: Knut Hildebrand, Marcus Ge-
bauer, Holger Hinrichs, Michael Mielke (Hrsg.): "Daten- und
Informationsqualitat”, S.25-34, Springer Fachmedien Wiesba-
den 2015

QUE35

Sidi et al.

Fatimah Sidi, Payam Hassany Shariat Panahy, Lilly Suriani Af-
fendey, Marzanah A. Jabar, Hamidah Ibrahim, Aida Mustapha:
"Data Quality: A Survey of Data Quality Dimensions". In: Pro-
ceedings - 2012 International Conference on Information Re-
trieval and Knowledge Management, CAMP'12, S. 268-272

QUE37

Wang &
Strong

Richard Y. Wang & Diane M. Strong: "Beyond Accuracy: What
Data Quality Means to Data Consumers". In: Journal of Ma-
nagement Information Systems 12(4), S. 5-33

1.4.2 Gesetzliche Regelungen

1.4.3 Standards

ID

Name

Beschreibung

QUE15

ISO 25010

International Organization for Standardization/International
Electrotechnical Commission (2011): Systems and software
engineering -- Systems and software Quality Requirements
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and Evaluation (SQuaRE) -- System and software quality
models (ISO/IEC 25010:2011)

QUE16 ISO 9241- International Organization for Standardization/International

110 Electrotechnical Commission (2006): Ergonomics of human-
system interaction - Part 110: Dialogue principles (ISO 9241-
110:2006)
QUE17 Standard- Methode zur Datenschutzberatung und -priifung auf der Basis
Datenschutz- | einheitlicher Gewahrleistungsziele, https://www.datenschutz-
modell zentrum.de/sdm/
QUE18 ISO 9000 International Organization for Standardization (2015): Quality
management systems -- Fundamentals and vocabulary (ISO
9000:2015)

QUE19 ISO 9001 International Organization for Standardization (2015): Quality
management systems -- Requirements (ISO 9001:2015)

QUE33 ISO/IEC International Organization for Standardization/International
25012 Electronical Commission (2008): Software engineering - Soft-

ware product Quality Requirements and Evaluation (SQuaRE)
- Data quality model (ISO/IEC 25012:2008-12)

1.4.4 Organisationen

ID Name Beschreibung

QUE11 HKBS HKBS

QUE12 Hochschule | Hochschule

QUE36 Duden Bibliographisches Institut GmbH/Dudenverlag,

https://www.duden.de/
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Die Anforderungsspezifikation, die im Rahmen des TrUSD-Projekts entwickelt wurde, ist mit
Absicht verallgemeinert erstellt, ohne Instanziierung auf einen spezifischen Fall, in dem das
PDB implementiert wird. Auf diese Weise bietet die Anforderungsspezifikation eine Ausgangs-
lage fiir viele verschiedene Organisationen. Fiir die Entwicklung eines PDB fiir bzw. durch eine
bestimmte Organisation muss diese mdglichst friihzeitig einige grundlegende Entwurfs- und
Entwicklungsentscheidungen treffen. Die Entscheidungen werden von verschiedenen Aspekten
beeinflusst, die je nach Organisation sehr unterschiedlich priorisiert und gestaltet sein kénnen.
Dieser Abschnitt bietet einen Leitfaden, der Organisationen bei der Berlicksichtigung dieser
Aspekte unterstitzt. Konkret unterscheiden wir drei Arten von Rahmenbedingungen: Ubergrei-
fende Qualitdtsanforderungen, erfahrungsbasierte Empfehlungen und identifizierte Klarungs-
punkte.

2.1 Qualitatsanforderungen

Diese Kategorie beinhaltet grundlegende Qualitatsanforderungen, die ein PDB sinnvoller-
weise erfiillen muss und die mit anderen Anforderungen (insbesondere Benutzeranforderun-
gen) in Beziehung stehen.

2.1.1 Benutzerfreundlichkeit

ID RB1
Name Benutzerfreundlichkeit
Beschreibung Das PDB muss ein hohes AusmaB an Benutzerfreundlichkeit nach

ISO 25010 aufweisen. Dazu zahlen insbesondere folgende Teil-
merkmale: - eine einfache und schnelle Bedienung (inkl. Massenbe-
arbeitung); - eine gute Erlernbarkeit inklusive vordefinierter Einstel-
lungen, leicht verstandlicher Inhalte und Nutzungsbedingungen des
PDB, wenig Text sowie eine Hilfefunktion und Dokumentationen; -
ein einheitliches Look & Feel inkl. standardisierter Workflows und
deutlicher bzw. konsistenter Begrifflichkeiten; - Personalisierbarkeit
durch Konfigurationsmdglichkeiten; - Barrierefreiheit fir die Dash-

boardnutzer.
2.1.2 Performanz
ID RB2
Name Performanz
Beschreibung Das PDB muss ein hohes AusmaB an Performanz nach ISO 25010

aufweisen. Dabei ist insbesondere ausreichende Kapazitat fiir pa-
rallele Verwendung durch Arbeitnehmer und ein optimiertes Zeit-
verhalten durch kurze Lade- und Reaktionszeiten aufzuweisen.

2.1.3 Zuverlassigkeit
ID RB3
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Name

Zuverlassigkeit

Beschreibung

Das PDB sollte moglichst keine technischen Schwachen wie z. B.
(Programmier-)Fehler aufweisen und beziiglich der Zuverlassigkeit
nach ISO 25010 insbesondere eine hohe Fehlertoleranz (Stabilitat)
aufweisen.

2.1.4 Kompatibilitat

ID

RB4

Name

Kompatibilitat

Beschreibung

Das PDB muss ein hohes AusmaB an Kompatibilitédt nach ISO
25010 aufweisen, insbesondere im Hinblick auf die Verkniipfung
von Daten und Funktionen mit anderen Systemen in der Organisa-
tion, die Ubertragbarkeit der verwendeten Datenformate sowie die
Benutzerzugriffsmoglichkeiten Uber unterschiedliche Gerdte, Netz-
werke und Systeme hinweg. Hierbei ist die Sicherheit zu gewahr-
leisten.

2.1.5 Sicherheit

ID

RB5

Name

Sicherheit

Beschreibung

Das PDB muss ein hohes AusmaB an Sicherheit nach ISO 25010
aufweisen. insbesondere im Hinblick auf die Authentifizierung (tber
Loginverfahren und -méglichkeiten hinweg), Integritat (verschliis-
selte Datenspeicherung und -transfer) und Nachweisbarkeit (mit ei-
nem der Organisation entsprechenden Berechtigungskonzept und
Validation der Aktionen).

2.1.6 Datenschutz

ID

RB6

Name

Datenschutz

Beschreibung

Das PDB muss ein hohes AusmaB an Datenschutz nach dem Stan-
dard-Datenschutzmodell aufweisen und hat als Ziel, all dessen Teil-
merkmale zu beriicksichtigen. Hierzu zahlen: - Transparenz durch
Einblick, Auffindbarkeit und Unterstiitzung der Uberpriifung; - Ver-
fligbarkeit durch die Verwaltung personenbezogener Daten und Be-
rechtigungen (inkl. Einwilligungen und Datenschutzeinstellungen); -
Intervenierbarkeit durch die Unterstlitzung von Betroffenenrechten
und Benachrichtigungen bei Ereignissen; - Integritat durch Voll-
sténdigkeit und Freiheit von unzuldssigen Anderungen; - Vertrau-
lichkeit durch die Einhaltung des Berechtigungskonzeptes; - Nicht-
verkettung durch die Vermeidung einer zweckfremden Nutzung
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personenbezogener Daten; - Datenminimierung durch die Vermei-
dung der Erhebung nicht erforderlicher Daten, Organisationsanwei-
sungen zur Vermeidung der mehrfachen Speicherung von Daten
und ein Loschkonzept. Zusammen bilden diese Teilmerkmale die
Grundsatze der Datenverarbeitung ab (gem. Art. 5 Abs. 1 DSGVO)
wofir der Verantwortliche einer Datenverarbeitung Rechenschaft
tragen und deren Einhaltung nachweisen kénnen muss (gem. Art.
5 Abs. 2 DSGVO); deswegen soll die Einhaltung dieser Grundsatze
dokumentiert werden und belegt werden kdnnen.

2.1.7 Bildungsangebote

ID

RB7

Bildungsangebote

Beschreibung

Das PDB muss neben der Softwareimplementierung und der Si-
cherstellung der Produktqualitat , Benutzerfreundlichkeit™ zusatzlich
Konzepte fiir die Entwicklung von Bildungsangeboten zur Erstein-
weisung und weitere rollenspezifische Weiterbildungsmdglichkeiten
enthalten.

2.1.8 Wartbarkeit

ID

RB8

Name

Wartbarkeit

Beschreibung

Kern des PDBs ist der Datenschutz. Eine langfristige und nachhal-
tige Gewahrung des Datenschutzes kann nur dann erreicht werden,
wenn das System gewartet wird. Wartbarkeit beinhaltet die M6g-
lichkeit, Neuerungen in den SicherheitsmaBnahmen vornehmen zu
kdnnen, eine Aktualisierung der technischen Systeme durchfiihren
zu kénnen und die aufgedeckten Schwachstellen zu beheben (siehe
auch die Empfehlungen ,Zertifizieren lassen™ und ,,RegelmaBigen
Audits durchfihren®).

2.2 Empfehlungen

Diese Kategorie beinhaltet Best Practices, die nach dem Ermessen der TrUSD-Projektbeteilig-
ten bei der Entwicklung eines PDB sehr sinnvoll sind.

2.2.1 Verantwortlichkeiten zuweisen

ID

RB9

Name

Verantwortlichkeiten zuweisen

Beschreibung

Es sollte méglichst friih geklart werden, welche Personen in der Or-
ganisation wichtige Rollen im Hinblick auf das System zu erfiillen
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haben. Es ist wichtig, einen oder mehrere Ansprechpartner zu be-
nennen, die wahrend der Entwicklung als ,Sprachrohr" und ggf.
Vermittler zwischen den zukiinftigen Dashboardnutzern und den
Entwicklern fungieren und Vorbereitungen fiir die Rolle des PDB-
Paten treffen. Darliber hinaus sind systembezogene Rollen langfris-
tig sicherzustellen. Dazu sollte die Zustandigkeit fir die Instandhal-
tung bzw. Weiterentwicklung des PDB im Hinblick auf die techni-
sche Realisierung, die Dokumentationen als auch die Uberpriifung
(Zertifizierung und Auditierung) geeigneten Personen bzw. Rollen
zugewiesen werden.

2.2.2 Veranderungsmanagement begleiten

ID RB10
Name Veranderungsmanagement begleiten
Beschreibung Je nach digitalem Reifegrad der Organisation bedarf die Einflih-

rung/Umsetzung eines PDB der Begleitung der organisationalen
bzw. kulturellen Veranderungen, die mit dem Einzug der neuen
Technologie einhergehen. Insbesondere in den friihen Phasen gilt
es, die betroffenen Beschaftigten friihzeitig in das Projekt einzube-
ziehen, um so eine moglichst hohe Akzeptanz des PDB zu errei-
chen. Sollte eine entsprechende Fachexpertise in der Organisation
nicht vorhanden sein, empfiehlt sich eine externe Begleitung des
organisationalen bzw. kulturellen Wandels.

2.2.3 Zertifizieren lassen

ID RB11
Name Zertifizieren lassen
Beschreibung Flr die Einbettung in Betriebsprozesse ist ggf. eine Zertifizierung

nach der ISO-Norm 9001 o. A. notwendig. Da das PDB dabei hilft,
den Umgang mit personenbezogenen Daten und die Umsetzung
des Datenschutzes in der Organisation zu gestalten, ist zudem eine
Datenschutz-Zertifizierung als Nachweis der Wirksamkeit sinnvoll.

2.2.4 Regelmagige Audits durchfiihren

ID RB12
Name RegelmaBige Audits durchflihren
Beschreibung Damit die Qualitét des PDB gewahrleistet bleibt, sollte das System

regelmaBig Uberprift werden. Das TrUSD-Qualitédgtsmodell bietet
eine Hilfestellung bei der Auswahl der Perspektive, die im Rahmen
eines Audits eingenommen wird: die Analyse im betrieblichen Kon-
text (Struktur- bzw. Prozessqualitit), die technische Uberpriifungs-
ebene (Produkt- bzw. Datenqualitat) sowie das Usability-Testing
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(Nutzungsqualitat). Die Befunde der Audits sollten tber einen In-
standhaltungs- bzw. Optimierungsprozess auf notwendigen Ande-
rungen an dem PDB und den Dokumentationen tberprift und ent-
sprechend umgesetzt werden (siehe auch ,Wartbarkeit™).

2.2.5 Standardisierte Schnittstellen verwenden

ID

RB13

Name

Standardisierte Schnittstellen verwenden

Beschreibung

Da das PDB eine hohe Kompatibilitédt aufweisen muss, sollten die
Schnittstellen von gangigen Standards (z. B. REST) Gebrauch ma-
chen.

2.2.6 Technologie sorgfiltig auswahlen

ID

RB14

Name

Technologie sorgfaltig auswahlen

Beschreibung

Bei der Technologieauswahl sollte darauf geachtet werden, dass
die verwendeten Basistechnologien ein angemessenes Niveau an
Informations- und Kommunikationssicherheit bieten und dass es
keine bekannten Sicherheitsschwachstellen gibt. Ein Auswahlkrite-
rium kann sein, wie schnell und adaquat Patches fir identifizierte
Sicherheitsschwachstellen in der Technologie bereitgestellt werden.

2.2.7 Technologieanbieter sorgfaltig auswahlen

ID

RB15

Name

Technologieanbieter sorgfaltig auswahlen

Beschreibung

Bei der Technologieanbieterauswahl sollten alle relevanten Eigen-
schaften der Anbieter Uberprift werden, beispielsweise das Ge-
schaftsmodell, der Anbieterstandort und die Gerichtsbarkeit, die
den Vorgaben der Organisation entsprechen sollten.

2.2.8 Vereinbarungen mit dem Technologieanbieter treffen

ID

RB16

Name

Vereinbarungen mit dem Technologieanbieter treffen

Beschreibung

Es empfiehlt sich, mit dem Technologieanbieter eine Vereinbarung
zu schlieBen, welche Anforderungen dieser zu erfiillen hat und wie
deren Erflillung Uberprift wird. Diese Anforderungen sollten die
Verfligbarkeit der angebotenen Dienste, Service, Support, voraus-
gesetzte Zertifizierungen und Inhalte und Aufbereitung der Priifbe-
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richte des Anbieters vorgeben. Darliber hinaus sollte mit dem An-
bieter ein Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO
(einschlieBlich Regelungen zur Datenportabilitat und Datenléschung
bzw. -rlickgabe) abgeschlossen werden. Bei Bedarf sind vom Tech-
nologieanbieter Garantien hinsichtlich Informationssicherheit und
Datenschutz abzugeben, die den internen und externen Vorgaben
(z. B. Gesetze, Standards, Vorgaben von Partnern) entsprechen.

2.3 Klarungspunkte

Diese Kategorie beinhaltet Punkte, die eine Organisation mdglichst friihzeitig klaren sollte,
um die Randbedingungen fiir sein eigenes PDB(-Projekt) festzustellen und damit die Ent-
wurfsentscheidungen einzugrenzen.

2.3.1 Entwicklungsbudget

ID RB17
Name Entwicklungsbudget
Beschreibung Es sollte geklart werden, welches Budget flir die Entwicklung des

PDB realistisch bzw. zuldssig ist. Realistisch ist hier mit Kosten zwi-
schen 50 Tsd. € und 250 Tsd. €, u. U. bis hin zu 500 Tsd. € zu
rechnen, abhangig von Aspekten wie dem Funktionsumfang, der
Komplexitat der Prozess- und Systemlandschaft und des Umfang
der vorgesehenen Infrastruktur (z. B. im Hinblick auf die Anzahl
vorgesehenen Nutzer). Bei Auftragsentwicklungen sollte bei der
Feststellung des Budgets auch die Bepreisung fiir Kaufer festgelegt
werden, denn in den Benutzeranforderungen wurde festgehalten,
dass Kaufer geringe Anschaffungskosten verlangen.

2.3.2 Wartungskosten

ID RB18
Name Wartungskosten
Beschreibung Es sollte geklart werden, welche (jahrlichen) Wartungskosten fiir

die Instandhaltung bzw. Weiterentwicklung des PDB realistisch
bzw. zulassig sind. Diese Kosten werden beeinflusst von Faktoren
wie: voraussichtliche Lebensdauer, Anpassungen an den System-
kontext, Haufigkeit und AusmaB, in dem neue Funktionen erganzt
werden, und Instandhaltung der Dokumentationen. Realistisch ist
hier mit jahrlichen Kosten von einigen Tausend € oder etwa 20 %
der Entwicklungs-/Lizenzkosten zu rechnen.

2.3.3 Entwicklungsdauer

ID RB19
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Name Entwicklungsdauer

Beschreibung Es sollte geklart werden, welcher Zeitrahmen bzw. welche Dauer
fur die Entwicklung realistisch bzw. zulassig ist. Realistisch ist hier
mit einem Aufwand zwischen 100 und 500 Tagen zu rechnen.

2.3.4 Entwicklungsprozess

ID RB20
Name Entwicklungsprozess
Beschreibung Es sollte geklart werden, welches Entwicklungsvorgehen fur die

Entwicklung befolgt wird. Obwohl zu empfehlen ist, das PDB im
Rahmen eines agilen Verfahrens zu entwickeln, weil die Module
sich gut in Sprints entwickeln lassen und die Dokumentationen eine
tragfahige Basis fir Sprint 0 bieten, kann bei einem relativ be-
grenzten Umfang des PDB auch ein wasserfallartiges Verfahren ge-
eignet sein. Unabhangig vom Verfahren kann eine Analyse der Be-
ziehungen zwischen den Systemanforderungen die internen Abhan-
gigkeiten aufdecken und die Priorisierung der Funktionen unterstt-
zen.

2.3.5 Entwicklungswerkzeuge

ID RB21
Name Entwicklungswerkzeuge
Beschreibung Es sollte geklart werden, welche Entwicklungswerkzeuge fiir die

Dokumentation und das Ablegen/Teilen der operativen Entwick-
lungsartefakte (z. B. Quellcode) verwendet werden.

2.3.6 Programmiersprache

ID RB22
Name Programmiersprache
Beschreibung Es sollte geklart werden, welche Programmiersprache(n) verwendet

werden. Hierbei ist die die Kompatibilitat mit vorgesehenen Platt-
formen (z. B. Angular als Webapplikationsframework) und eine
langfristige Wartbarkeit des Systems zu beriicksichtigen. Die Anfor-
derungen verlangen fiir das Front-End eine plattformiibergreifende
und internetfahige Programmiersprache.

2.3.7 Infrastruktur des PDB

ID RB23
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Name Infrastruktur des PDB

Beschreibung Es sollte geklart werden, wo der PDB-Client, der Datenspeicher und
das Back-Up-System verortet werden. Bei der Entwicklung als On-
Premise-Losung sollte ggf. bei den Entwicklungskosten ein Kontin-
gent fir die Beschaffung von Hardware eingeraumt werden. Bei ei-
ner Cloud-Lésung ist mit jahrlichen Hostingkosten als Teil der War-
tungskosten zu rechnen. Neben dem Betrieb des PDB selbst sind
die Implikationen der ausgewahlten Back-Up-Systeme (z. B. RAID),
Synchronisationstechnologien (z. B. Digital Twin), Sicherheitsproto-
kolle (z. B. TLS) und Authentifizierungsverfahren (z. B. Zweifak-
torauthentifizierung) auf die Infrastruktur zu berticksichtigen. Hinzu
kommen bengtigte Endgerate fur die Authentifizierung, Anforde-
rungen an Speicherplatz, Rechenkapazitat sowie digitale und physi-
sche Schnittstellen.

2.3.8 Infrastruktur der Organisation

ID RB24
Name Infrastruktur der Organisation
Beschreibung Es sollte geklart werden, wie das PDB optimal in die existierende

System- und Prozesslandschaft der Organisation integriert werden
kann. Hierzu sollte festgestellt werden, in welche bestehenden Sys-
teme und Arbeitsprozesse das PDB integriert werden soll und wel-
che Erweiterungen bzw. Anpassungen dafir notwendig sind bzw.
ob ggf. neue Systeme bzw. Prozesse benétigt werden. Zu berlick-
sichtigende Faktoren sind dabei die Anzahl der betroffenen Be-
standssysteme, deren Komplexitat, die Qualitdt (insb. Standardisie-
rungsgrad) ihrer Daten, die Anzahl und der Standardisierungsgrad
ihrer verfigbaren Schnittstellen, die Erreichbarkeit der interagieren-
den Systeme Uber das Netzwerk sowie deren Offenheit und Erwei-
terbarkeit im Hinblick auf die Prozesse und ihre Anpassbarkeit im
Hinblick auf das PDB. Diese Faktoren beeinflussen das bendétigte
Budget und den Arbeitsaufwand flir die Integration in die Infra-
struktur.

2.3.9 Rechtliche Rahmenbedingungen

ID RB25
Name Rechtliche Rahmenbedingungen
Beschreibung Es sollte geklart werden, welche rechtlichen Rahmenbedingungen

die Entwicklung und den Betrieb des PDB beeinflussen, und bei Be-
darf sollte eine Rechtsfolgenabschatzung vorgenommen werden.
Relevant sind in diesem Zusammenhang Lizenzierungen, Patente,
Haftung, Vertrage mit Unterauftragnehmern, Lokationen, an denen
Daten verarbeitet werden, Verarbeitung in Drittstaaten, aber auch
bestimmte Entwurfsentscheidungen und die Technologieauswahl.
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Weitere Anforderungen ergeben sich ggf. durch die geographi-
schen Gegebenheiten (Standorte des Entwicklungsteams, Einsatz-
gebiete des PDB). Die in der Anforderungsspezifikation enthaltenen
Anforderungen samt rechtlicher Interpretationen betrachten aus-
schlieBlich Aspekte des BDSG-neu und der Auswirkungen der
DSGVO fur Deutschland. Einsatzgebiete iber Deutschland bzw. die
EU hinaus erfordern eine gesonderte Analyse der Rahmenbedin-
gungen in diesen Rechtsraumen.

2.3.10 Standards

ID RB26
Name Standards
Beschreibung Es sollte geklart werden, welche Standards bei der Entwicklung und

dem Einsatz des PDB einzuhalten sind. Je nach Domane, Anwen-
dungsbereich und intendierten Abnehmern wird das PDB lber den
Datenschutz hinaus bestimmte Standards erflillen, Normen einhal-
ten oder Zertifizierungen erhalten missen.

2.3.11 Sprachen der Benutzeroberflache

ID RB27
Name Sprachen der Benutzeroberflache
Beschreibung Es sollte geklart werden, welche Sprachen vom PDB unterstiitzt

werden sollten. Die Entscheidung, ob die Benutzeroberflache meh-
rere Sprachen untersttitzen soll und welche Sprache in dem Fall die
primare Sprache des Systems bildet, sollte friihzeitig getroffen wer-
den. Der Fokus auf der deutschen Sprache und dem deutschen
Recht macht Deutsch als primare Sprache und Englisch als Zweit-
sprache naheliegend; die Notwendigkeit zur Unterstiitzung weiterer
Sprachen wird hauptsachlich von Organisationseigenschaften und
Einsatzgebieten abhangen. Eine Herausforderung ist die Verwen-
dung allgemeinverstandlicher Begrifflichkeiten anstelle von juristi-
scher Fachsprache. Bei der Ubersetzung sollte, genau wie bei der
Originalsprache, auf die Versténdlichkeit datenschutzbezogener Be-
griffe geachtet werden.

2.3.12 Datenverarbeitung

ID RB28
Name Datenverarbeitung
Beschreibung Es sollte geklart werden, welche Arten von personenbezogenen Da-

ten in welchem Umfang verarbeitet werden (dazu zahlt auch die
Verlinkung auf diese Daten). Insbesondere ist dabei zu beachten,
ob es Griinde gibt, personenbezogene Daten besonderer Kategorie

www.trusd-projekt.de Seite 29 von 289



Dokumentation der Anforderungen an das Privacy-Dashboard uGJBEJ'

i. S. von Art. 9 DSGVO zu verarbeiten. Diese Auswahl beeinflusst
das AusmaB, in dem technische und organisatorische MaBnahmen
zum Schutz der Daten zu treffen sind. Es sollte darliber hinaus ge-
prift werden, ob eine Datenschutz-Folgenabschatzung (gem. Art.
35 DSGVO) durchgefiihrt werden muss.
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3 Stakeholder

In diesem Kapitel sind die Stakeholder des PDBs aufgefiihrt und kurz beschrieben. Ein Stake-
holder ist eine Person, Personengruppe oder Organisation, die Anforderungen an das Projekt
oder die Projektergebnisse hat oder potentiell haben kdnnte.

Ein Gesamtiiberblick aller Stakeholder ist nachstehender Grafik zu entnehmen.

B2B-Dienstleister

Auditor

Auftragsverarbeiter

Betriebsarztlicher

§ Behorde
Dienst
Bildungseinrichtung Arbeitsschutzamt
Ent\{wckler / Aufsichtsbehorde Externe Organisation
IT-Lieferant
< Industrie- und
Lieferant Gesetzgeber B2B-Kunde
Handelskammer
o = s Konkurrierende
Reisedienstleister ist Teil von ist Teil von Organisation
Steuerberater Staat | Sozialpartner

reguliert und
kontrolliert

stehtin

bedient Kontakt zu
j ist Teil von o steht in Kontakt zu
Gremium Organisation < Externer Person
Aufsichtsrat Arbeitgeber B2C-Kunde
: Y
Betriebsrat / / ) Beweiber
Personalrat ist Teil von
Unternehmensleitung Presse
gehort zu
ehort zu wird erfiillt von
Abteilung < 8 Mitarbeiter Besondere Aufgabe
Controlling-Abteilung Arbeitnehmer Administrator
HR / Recruitment — Brandschutz-
Abteilung 8 beauftragter
Public-Relations- v Chancengleicheits-
Abteilung orgesetzter beauftragter
. A Compliance-
Supportabteilun,
PP - Beauftragter
Verwaltung Content-Manager
Bedionk Datenschutz-
beauftragter
Enabler / PDB-Pate
Prozessmanager / QS /
[o])Y]
B2C-Dienstleister Sekretérin
Altersversorger /
Anlagenunternehmen
Bank
Glaubiger
Insolvenzverwalter
Krankenkasse

Abbildung 2. Stakeholder - UML Klassendiagramm
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Jeder der folgenden Stakeholder hat mindestens einen Bedarf (Transparenzbedarf, Selbstbe-
stimmungsbedarf, Schutzbedarf), welche bei der Konzeption des PDBs berticksichtigt wur-
den.

ID

STH2

Name

Vorgesetzter

Beschreibung

Ein Vorgesetzter ist eine Person, die in der Hierarchie einer Organi-
sation Uber einem Arbeitnehmer steht. Er ist gegenliber einem Ar-
beitnehmer weisungsbefugt, aber hat auch eine Sorgepflicht ihm
gegenliber. Gewisse Aufgaben eines Vorgesetzten erfordern die
Einsicht in personenbezogene Daten eines Arbeitnehmers, zum Bei-
spiel braucht ein Vorgesetzter Einsicht in Arbeitsvertragsdaten.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH3

Name

Arbeitnehmer

Beschreibung

Ein Arbeitnehmer ist eine Person, die bei einer Organisation als Be-
schaftigter angestellt und somit ein Vertragsverhaltnis mit dem Ar-
beitgeber eingegangen ist. Die Tatigkeiten des Arbeitnehmers rich-
ten sich nach seiner Abteilung und Position. Bei gewissen Tatigkei-
ten erzeugt ein Arbeithnehmer personenbezogene Daten, die auf ihn
oder Kollegen Bezug nehmen.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, auf den sich personenbezogene Daten beziehen (Be-
troffener)

ID

STH4

Name

Kollege

Beschreibung

Ein Kollege ist eine Person, die in derselben Organisation wie ein
Arbeitnehmer arbeitet.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher sowohl Betroffener als auch Datennutzer ist

ID

STH5

Name

Arbeitgeber
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(THUSID

Beschreibung

Ein Arbeitgeber ist eine Organisation, die Arbeitnehmer beschaftigt
und mit diesen ein Vertragsverhaltnis eingegangen ist. Der Arbeit-
geber muss zur Erfiillung gewisser Tatigkeiten personenbezogene
Daten eines Arbeitnehmers speichern, zum Beispiel flihrt ein Ar-
beitgeber eine Personalakte, in der unter anderem der Arbeitsver-
trag gespeichert ist.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH6

Public-Relations-Abteilung

Beschreibung

Eine Public-Relations-Abteilung ist eine Personengruppe, die fiir die
Offentlichkeitsarbeit und AuBendarstellung einer Organisation zu-
standig ist. Bei der Austibung gewisser Tatigkeiten verarbeitet die
Abteilung Public Relations personenbezogene Daten von Arbeitneh-
mern, zum Beispiel verwendet sie Fotos, auf denen Arbeitnehmer
abgebildet sind.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH?7

Name

Verwaltung

Beschreibung

Eine Verwaltung ist eine Personengruppe, die als Abteilung einer
Organisation administrative Tatigkeiten ausfiihrt. Bei gewissen Ta-
tigkeiten werden personenbezogene Daten von Arbeitnehmern und
Kunden verarbeitet. Zum Beispiel kimmert sich die Verwaltung um
die Flihrung einer Personalakte.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH8

Name

Compliance-Beauftragter
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Beschreibung

Ein Compliance-Beauftragter ist ein Arbeitnehmer, der sich in einer
Organisation darum kiimmert, dass Kollegen sich regelgerecht und
ethisch korrekt verhalten.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH10

Name

Brandschutzbeauftragter

Beschreibung

Ein Brandschutzbeauftragter ist ein Arbeitnehmer, der in einer Or-
ganisation flir die Vorbeugung von Brandfallen und flir den Schutz
von Kollegen in einem Brandfall zustandig ist. Ein Brandschutzbe-

auftragter bendtigt fiir gewisse Tatigkeiten personenbezogene Da-
ten von Arbeitnehmern, z. B. muss er im Brandfall Gber die Anwe-
senheit von Kollegen informiert werden.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH11

Name

HR / Recruitment Abteilung

Beschreibung

Eine HR / Recruitment Abteilung ist eine Personengruppe, die sich

um die Verwaltung des Personals und die Anwerbung und Einstel-

lung neuer Arbeitnehmer kiimmert. Diese Abteilung verarbeitet bei
ihren Tatigkeiten personenbezogene Daten der Bewerber und der

Arbeitnehmer.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH12

Name

Prozessmanager / QS / QM

Beschreibung

Ein Prozessmanager ist ein Arbeitnehmer, der sich in einer Organi-
sation um die Verwaltung von Geschaftsprozessen kiimmert.

Intern

Unternehmensintern

Dashboardnutzer

ja
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Bezug zu Daten Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID STH15
Name Betriebsrat / Personalrat
Beschreibung Ein Betriebsrat / Personalrat ist ein Gremium, das sich als Arbeit-

nehmervertretung fiir die Einhaltung und Etablierung der Arbeit-
nehmerrechte einsetzt. Die Tatigkeiten des Betriebsrates / Perso-
nalrates orientieren sich an den Bedirfnissen der Arbeithnehmer
und den Vorgaben des Gesetzgebers.

Der Betriebsrat hat die Aufgabe, die Interessen der Beschaftigten
eines Betriebs im Sinne des § 5 Betriebsverfassungsgesetz (Be-
trVG) zu vertreten. Somit liegt auch der Schutz vor Missbrauch bei
der Erhebung, Verarbeitung und Nutzung personenbezogener Ar-
beitnehmerdaten in seinem Zustandigkeitsbereich. Durch das Recht
des Betriebsrats auf Mitbestimmung sollen die Beschaftigten des
Betriebs vor Leistungs- und Kontrolleinrichtungen geschiitzt wer-
den, die in ihren Personlichkeitsbereich eingreifen. Das Recht auf
Mitbestimmung des Betriebsrats besteht dabei keineswegs nur
dann, wenn eine technische Einrichtung zur Leistungs- und Verhal-
tenskontrolle aktiv genutzt wird. Es kommt gemaB § 87 Abs. 1 Nr.
6 BetrVG bereits zur Geltung, wenn eine technische Einrichtung
hierflr lediglich geeignet ist. Dabei handelt es sich stets um ein ak-
tives Mitbestimmungsrecht, wonach eine Umsetzung von MaBnah-
men durch den Arbeitgeber ohne die Zustimmung des Betriebsrats
unzulassig ist. Ferner kommt dem Betriebsrat nach § 37 Abs. 6 Be-
trVG bei der Einflihrung von technischen Einrichtungen i. S. v. § 87
Abs. 1 Nr. 6 BetrVG ein Schulungsanspruch zu. Entsprechend ist
der Betriebsrat als relevanter Stakeholder bei der Einflihrung von
Privacy-Dashboards einzubinden.

Intern Unternehmensintern

Dashboardnutzer | ja

Bezug zu Daten Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID STH19
Name Datenschutzbeauftragter
Beschreibung Ein Datenschutzbeauftragter ist ein Arbeitnehmer, der sich in einer

Organisation um die Einhaltung des Datenschutzes kimmert. Ab-
hangig von der GréBe und Kerntatigkeit ist die Organisation ggf.
gesetzlich dazu verpflichtet, einen Datenschutzbeauftragten zu be-
nennen.

Intern Unternehmensintern
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Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH20

Name

Entwickler / IT-Lieferant

Beschreibung

Ein Entwickler / IT-Lieferant ist eine Organisation, die einer ande-
ren Organisation Softwareanwendungen bereitstellt. An diesen so-
wie an deren Abrechnungsdienstleister

(falls vorhanden) werden personenbezogene Daten des Arbeitneh-
mers weitergegeben, damit diese ihre Leistung erbringen kénnen.

Intern

Extern

Dashboardnutzer

nein

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH21

Administrator

Beschreibung

Ein Administrator ist ein Arbeithnehmer, der erweiterte Rechte in ei-
nem IT-System hat. Dies kann dazu flhren, dass er personenbezo-
gene Daten von Kollegen einsehen kann.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH22

Name

Sozialpartner

Beschreibung

Ein Sozialpartner ist eine Organisation, die in der Form von Verban-
den von Arbeitgebern (Arbeitsgeberverbande) und / oder Arbeit-
nehmern (Gewerkschaften) in der Regel als "soziale Gegenspieler"
auftreten und die jeweiligen Interessen bei der Schaffung einer
sinnvollen Ordnung des Arbeitslebens vertritt. Bspw. verhandeln
die Sozialpartner Uber die Gestaltung von Arbeits- und Entloh-
nungsbedingungen, sowohl auf Verbandsebene, als auch auf Be-
triebsebene vertreten durch Betriebsrat / Personalrat bzw. Organi-
sationsleitung. Hierzu zahlt u.a. auch der Datenschutz in Unterneh-
men und Organisationen, bei deren Ausgestaltung die Sozialpartner
ihre Position vertreten und Einfluss ausiben.

Intern

Extern

Dashboardnutzer

nein
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Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH28

Name

Sekretar

Beschreibung

Ein Sekretar ist ein Arbeitnehmer, der eine Abteilung oder einen Ar-
beitnehmer in einer Organisation bei administrativen Aufgaben un-
terstitzt.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH44

Supportabteilung

Beschreibung

Ein Supportabteilung ist eine Personengruppe, die technische und
fachliche (interne oder externe) Unterstiitzung bietet, den Dash-
boardnutzern fir Riickfragen zur Verfligung steht und diese bei
Problemen rund um die Nutzung unterstitzt.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH46

Name

Enabler / PDB-Pate

Beschreibung

Ein Enabler / PDB-Pate ist ein Arbeitnehmer, der Key-User des
PDBs ist, als Ansprechpartner und Beflirworter des PDBs auftritt,
engagiert flr die aktive Nutzung des PDBs wirbt und bei Fragen
hilfsbereit unterstiitzt.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH48

Name

Organisationsleitung

Beschreibung

Die Organisationsleitung ist eine Personengruppe, die flir das Ma-
nagement einer Organisation zustandig ist. Sie wird gegebenenfalls
von einem Aufsichtsrat beraten und kontrolliert und erhalt von der
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Controlling-Abteilung aufbereitete Organisationszahlen. Die Organi-
sationsleitung kann auch vertreten sein bei Sozialpartnern.

Intern

Unternehmensintern

Dashboardnutzer

nein

Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH49

Name

Verantwortlicher

Beschreibung

Verantwortlicher ist nach Art. 4 DSGVO die nattirliche oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle, die allein o-
der gemeinsam mit anderen Uber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet.

Intern

Unternehmensintern

Dashboardnutzer

nein

Bezug zu Daten

Stakeholder, welcher weder Betroffener noch Datennutzer ist

ID

STH50

Name

Dateneigner

Beschreibung

Ein Dateneigner ist ein Arbeitnehmer, der sich in einer Organisation
um die Pflege von Daten kiimmert. Es handelt sich dabei um perso-
nenbezogene Daten von Arbeitnehmern, die die Organisation fuir
interne Prozesse bendtigt. Die Pflege dieser Daten beinhaltet das
Einpflegen in der Daten in ein System, das Aktualisieren von Daten
und das Loschen von Daten auf Antrag oder zur Einhaltung von
vorgeschriebenen Loschfristen.

Intern

Unternehmensintern

Dashboardnutzer

ja

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH51

Name

Dashboardnutzer

Beschreibung

Ein Dashboardnutzer umfasst alle Stakeholder, die das PDB ver-
wenden und dementsprechend in den TrUSD-Unterlagen mit dem
Attribut , Dashboardnutzer" gekennzeichnet sind. Anforderungen
aus Sicht der Dashboardnutzer sind allgemeingiiltig fir all diese
Stakeholder.

Intern

Unternehmensintern

Dashboardnutzer

ja
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Bezug zu Daten

Stakeholder, welcher sowohl Betroffener als auch Datennutzer ist

ID

STH52

Name

Datennutzer

Beschreibung

Ein Datennutzer umfasst alle Stakeholder, die personenbezogene
Daten verwenden und dementsprechend in den TrUSD-Unterlagen
mit dem Attribut ,Datennutzer" gekennzeichnet sind. Anforderun-
gen aus Sicht der Datennutzer sind allgemeingiiltig fir all diese
Stakeholder.

Intern

Unternehmensintern

Dashboardnutzer

nein

Bezug zu Daten

Stakeholder, welcher personenbezogene Daten im Arbeitskontext
verarbeitetet (Datennutzer)

ID

STH53

Name

Bewerber

Beschreibung

Ein Bewerber ist eine Person, die Interesse an einer Stelle in einer
Organisation bekundet. Er stellt der HR / Recruitment Abteilung ei-
ner Organisation personenbezogene Daten in seinen Bewerbungs-
unterlagen bereit.

Intern

Extern

Dashboardnutzer

nein

Bezug zu Daten

Stakeholder, auf den sich personenbezogene Daten beziehen (Be-
troffener)
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Dieses Kapitel umfasst die Datennutzungsbedarfe der Stakeholder, die einen mdglichen
Schutz- oder Transparenzbedarf nach sich ziehen. Ein Datennutzungsbedarf beschreibt einen
Bedarf bzw. Wunsch einer Person nach dem Zugriff auf Informationen Uiber bestimmte Ab-
ldufe oder Sachverhalte.

4.1 DNB1. Durchlaufzeiten von Kollegen

ID DNB1

Name Durchlaufzeiten von Kollegen

Beschreibung Als Arbeitnehmer mdchte ich die Durchlaufzeiten von Kollegen ken-
nen, damit ich meine eigene Performance einschatzen kann.

Rechtliche Ein- UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.

schatzung ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-

hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzuldssig. Eine Verarbeitung wird nur méglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung méglich.
Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und ahnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermdglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.

Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.

Quellen QUE1 Workshop Konsortium.
Widerspriichlicher | SB6 Durchlaufzeiten
Schutzbedarf SB12 Arbeitsleistung.

ID Name

STH3 Arbeitnehmer
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4.2 DNB2. Social Media Profile von potenziellen Bewerbern

ID

DNB2

Name

Social Media Profile von potenziellen Bewerbern

Beschreibung

Als HR / Recruitment Abteilung méchte ich Social Media Profile aus-
werten, damit ich potenzielle neue Bewerber scouten kann.

Rechtliche Ein-
schatzung

Auswertung von Social-Media-Profilen von Bewerbern: §26 I BDSG
rechtfertigt die Auswertung von Social-Media-Profilen nur bedingt.

Berufliche Netzwerke wie LinkedIn und Xing kénnen genutzt wer-
den, private Netzwerke wie Facebook nicht.

Dabei darf nur soweit Nachgeforscht werden, wie eine Frage an
den Bewerber personlich zuldssig ware (Stichwort: Recht zu LU-

gen).

Nicht zuldssige Informationen diirfen nicht fiir eine Beurteilung der
Einstellung verwandt werden (Stamer/Kuhnke, §26, Rn. 27ff.).
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB13 Social Media Profile.

Schutzbedarf
ID Name
STH11 HR / Recruitment Abteilung
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(THUSID

4.3 DNB3. Social Media Profile von Kollegen ansehen
ID DNB3
Name Social Media Profile von Kollegen ansehen

Beschreibung

Als Arbeitnehmer mdchte ich Social Media Profile meiner Kollegen
ansehen, damit ich Klatsch & Tratsch am Laufen halten kann.

Rechtliche Ein-

Personliche Tatigkeiten: Persdnliche Tatigkeiten liegen auBerhalb

schatzung des sachlichen Anwendungsbereichs der DSGVO, sie ist daher nicht
anwendbar (vgl. Art. 2, II, c DSGVO).
Verarbeitung zu eher privaten Zwecken (Geburtstags- oder Gene-
sungswiinsche): Nur mit Einwilligung des Betroffenen dirfen seine
Gesundheitsdaten bzw. sein Geburtsdatum an Kollegen weiterge-
ben werden. Die beschriebenen Falle beschreiben im Regelfall
keine notwendige Verarbeitung zu Zwecken des Beschaftigtenver-
héltnisses i.S.d. § 26 Abs. 1 BDSG.

Quellen QUE1 Workshop Konsortium.

Widerspriichlicher | SB13 Social Media Profile.

Schutzbedarf

ID Name

STH3 Arbeitnehmer

4.4 DNB4. Social Media Profile von Arbeithehmern
ID DNB4
Name Social Media Profile von Arbeitnehmern

Beschreibung

Als Arbeitgeber méchte ich Social Media Profile meiner Arbeitneh-
mer einsehen, damit ich negative Postings Uber die Organisation
unterbinden kann.

Rechtliche Ein-
schatzung

Laufende Auswertung von Social-Media-Profilen: Private Social-Me-
dia-Profile dirfen vom Arbeitgeber nicht dauerhaft iberwacht wer-
den. Die Zugangsdaten dirfen nicht erfragt werden.

Eine solche Art der Datenverarbeitung ist von keinem der Erlaub-
nistatbestande gedeckt, vgl. § 26 BDSG.

Weiterhin ist problematisch ob die AuBerung, zwar im Internet, je-
doch dennoch als Bestandteil der vertraulichen Kommunikation zu
werten ist oder als 6ffentliche AuBerung zu bewerten ist.

Dies kann vielmehr ein Beweisproblem im Prozess bilden, als ein
Problem der Datenschutzkonformitat.
Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
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Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium.
Widerspriichlicher | SB13 Social Media Profile.
Schutzbedarf

ID Name

STH5 Arbeitgeber

4.5 DNBS5. Krankenstande einzelner Arbeithehmer zur Bewertung

ID

DNB5

Name

Krankenstande einzelner Arbeitnehmer zur Bewertung

Beschreibung

Als Arbeitgeber mdchte ich die Krankenstande eines Arbeitnehmers
wissen, damit ich prifen kann, ob der Arbeitnehmer tragbar bzw.
verlasslich ist.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstdnde, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung iberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeithehmers durch § 26 BDSG gerechtfertigt sein.
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Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine groBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUEL13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH5 Arbeitgeber

4.6 DNB6. Krankenstande mehrerer Arbeitnehmer zur Ressourcenpla-

nung

ID

DNB6

Name

Krankenstande mehrerer Arbeitnehmer zur Ressourcenplanung

Beschreibung

Als Vorgesetzter méchte ich die Krankenstéande meiner Arbeitneh-
mer wissen, damit ich die Personal- und Urlaubsplanung und Ar-
beitsbelastung entsprechend anpassen kann.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zéhlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung iberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
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Piloten; als Negativbeispiel: Sehtest bei einem Buroarbeiter.

Diese Kontrollen kdnnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH2 Vorgesetzter

4.7 DNB?7. Krankenstinde mehrerer Arbeitnehmer zur Stellenbesetzung

ID

DNB?7

Name

Krankenstande mehrerer Arbeitnehmer zur Stellenbesetzung

Beschreibung

Als HR / Recruitment Abteilung méchte ich die Krankenstande der
Arbeitnehmer wissen, damit ich vorausschauend Fachkrafte sichern
kann.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
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Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erfillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH11 HR / Recruitment Abteilung

4.8 DNB8. Krankenstidnde einzelner Arbeitnehmer fiir Genesungswiin-

sche

ID

DNBS8

Name

Krankenstande einzelner Arbeitnehmer fiir Genesungswiinsche

Beschreibung

Als Sekretar mochte ich die Krankenstande eines Arbeitnehmers
wissen, damit ich bei ldangeren Ausfallen eine Genesungskarte
schreiben kann.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
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recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Verarbeitung zu eher privaten Zwecken (Geburtstags- oder Gene-
sungswiinsche): Nur mit Einwilligung des Betroffenen dlrfen seine
Gesundheitsdaten bzw. sein Geburtsdatum an Kollegen weiterge-
ben werden. Die beschriebenen Falle beschreiben im Regelfall
keine notwendige Verarbeitung zu Zwecken des Beschaftigtenver-
héltnisses i.S.d. § 26 Abs. 1 BDSG.

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH28 Sekretar

4.9 DNB9. Krankenstande einzelner Arbeithehmer zur Wiedereingliede-

rung

ID

DNB9

Name

Krankenstande einzelner Arbeitnehmer zur Wiedereingliederung

Beschreibung

Als Vorgesetzter méchte ich die Krankenstande eines Arbeitneh-
mers wissen, damit ich seine Wiedereingliederung vorbereiten
kann.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer

Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
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Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Bliroarbeiter.

Diese Kontrollen kénnen durch Anlasse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH2 Vorgesetzter
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4.10 DNB10. Krankenstande einzelner Arbeitnehmer fiir Brandschutz-

mafBnahmen

ID

DNB10

Name

Krankenstande einzelner Arbeitnehmer fiir BrandschutzmaBnahmen

Beschreibung

Als Brandschutzbeauftragter mdchte ich die Krankensténde der Ar-
beitnehmer kennen, damit ich entsprechende Anwesenheitslisten
pflegen kann.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstdande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung Uiberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Biroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zuldssig.

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
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Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher | SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH10 Brandschutzbeauftragter

4.11 DNB11. Krankenstiande einzelner Arbeitnehmer fiir die Kranken-

kasse

ID DNB11

Name Krankenstande einzelner Arbeitnehmer fiir die Krankenkasse

Beschreibung Als HR / Recruitment Abteilung méchte ich die Krankenstande der
Arbeitnehmer kennen, damit ich die Krankheitszeiten an die Kran-
kenkasse melden kann.

Rechtliche Ein- Auswertung von personenbezogenen Daten besonderer Kategorie:

schatzung Bei Gesundheitsdaten, hierzu zahlen auch Krankenstdande, handelt

es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tUberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Bliroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen Uber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zuldssig.

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
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Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB18 Krankheitsbild

Schutzbedarf SB20 Krankheitsdaten.
ID Name
STH11 HR / Recruitment Abteilung

4.12 DNB12. Protokollauswertung zur Prozessoptimierung

ID

DNB12

Name

Protokollauswertung zur Prozessoptimierung

Beschreibung

Als Prozessmanager / QS / QM mdchte ich Protokolle auswerten,
damit ich auf dieser Grundlage Prozesse optimieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
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Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und @hnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermdglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.

Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.
Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videoliberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfiih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB5 Arbeitsverhalten

Schutzbedarf SB6 Durchlaufzeiten
SB12 Arbeitsleistung.
ID Name
STH12 Prozessmanager / QS / QM

4.13 DNB13. Websites

ID

DNB13

Name

Websites

Beschreibung

Als Administrator mochte ich durch die Arbeitnehmer besuchte
Websites einsehen kdnnen, damit ich Sicherheits- und Haftungsrisi-
ken flir die Organisation vermeiden kann.

Rechtliche Ein-
schatzung

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zulassig, wenn Sei-
ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.
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Anmerkung: eine (ibermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kiindigung des Arbeit-
nehmers flhren.

Es gilt das gleiche wie flr E-Mails.

Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien fiir den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB7 Webseitenbesuche

Schutzbedarf SB9 Internetnutzung.
ID Name
STH21 Administrator

4.14 DNB14. Protokollauswertung zur Sicherheitskontrolle

ID

DNB14

Name

Protokollauswertung zur Sicherheitskontrolle

Beschreibung

Als Compliance-Beauftragter méchte ich Systemnutzungsprotokolle
auswerten, damit ich Betrugsfalle bzw. illegale Aktivitaten aufde-
cken kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
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Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7

DSGVO)
Quellen QUE1 Workshop Konsortium.
Widerspriichlicher | SB7 Webseitenbesuche
Schutzbedarf SB9 Internetnutzung

SB14 Uberwachungsvideos
SB15 Raumzutritte

SB25 Datenzugriff

SB26 Datenldschung.

ID Name

STH8 Compliance-Beauftragter

4.15 DNB15. Arbeithehmerstammadaten

ID DNB15
Name Arbeitnehmerstammdaten
Beschreibung Als HR / Recruitment Abteilung méchte ich Stammdaten der Arbeit-

nehmer verwenden, damit ich steuerrechtliche Anforderungen bei
der Gehaltsabrechnung erfiillen kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE13 Experten-Interviews ITA

QUE30 Experteninterviews: Arbeitgebervertretung.

Widerspriichlicher | SB36 Stammdaten
Schutzbedarf SB37 Bild.
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ID

Name

STH11

HR / Recruitment Abteilung

4.16 DNB16. Geburtsdaten

ID

DNB16

Name

Geburtsdaten

Beschreibung

Als Sekretar mochte ich die Geburtsdaten der Arbeithnehmer ken-
nen, damit ich Geschenksammlungen organisieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verarbeitung zu eher privaten Zwecken (Geburtstags- oder Gene-
sungswuinsche): Nur mit Einwilligung des Betroffenen dirfen seine
Gesundheitsdaten bzw. sein Geburtsdatum an Kollegen weiterge-
ben werden. Die beschriebenen Falle beschreiben im Regelfall
keine notwendige Verarbeitung zu Zwecken des Beschaftigtenver-
haltnisses i.S.d. § 26 Abs. 1 BDSG.

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB8 Geburtsjahr

Schutzbedarf SB36 Stammdaten.
ID Name
STH28 Sekretar
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(THUSID

4.17 DNB17. Veranstaltungsbilder

ID

DNB17

Name

Veranstaltungsbilder

Beschreibung

Als Public-Relations-Abteilung mochte ich Veranstaltungsbilder ver-
offentlichen, damit ich die Offentlichkeit Gber relevante Ereignisse
in unserer Organisation informieren kann.

Rechtliche Ein-

Verodffentlichung von Fotos: Die Verdéffentlichung von Fotos auf de-

schatzung nen der Beschaftigte Abgebildet ist kann gem. § 26 I BDSG erlaubt
sein, wenn es sich um Arbeitnehmer mit AuBenkontakt handelt und
ein berechtigtes Interesse des Arbeitgebers vorliegt. Haufig dirfte
das Interesse des Beschaftigten jedoch héher zu werten sein, so
dass eine Einwilligung notwendig ist.
Bei Arbeitnehmern im Innendienst besteht kein Bezug zum Be-
schaftigungsverhaltnis, so dass deren Fotos nur mit deren Einwilli-
gung veroffentlicht werden diirfen, § 26 I, II BDSG.

Quellen QUE1 Workshop Konsortium.

Widerspriichlicher | SB37 Bild.

Schutzbedarf

ID Name

STH6 Public-Relations-Abteilung

4.18 DNB18. Profilbilder der Kollegen

ID

DNB18

Name

Profilbilder der Kollegen

Beschreibung

Als Arbeitnehmer mdchte ich die Profilbilder meiner Kollegen (im
Intranet) ansehen, damit ich noch unbekannte unter ihnen besser
erkennen kann.

Rechtliche Ein-

Personliche Tatigkeiten: Persdnliche Tatigkeiten liegen auBerhalb

schatzung des sachlichen Anwendungsbereichs der DSGVO, sie ist daher nicht
anwendbar (vgl. Art. 2, II, c DSGVO).

Quellen QUE1 Workshop Konsortium.

Widerspriichlicher | SB37 Bild.

Schutzbedarf

ID Name

STH3 Arbeitnehmer
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4.19 DNB19. Videoiiberwachung gegen Straftaten

ID

DNB19

Name

Videoliberwachung gegen Straftaten

Beschreibung

Als Arbeitgeber mdchte ich unsere Firmengebaude mit Video Uber-
wachen, damit Straftaten wie Diebstahl und Sachbeschadigung ge-
ahndet werden kdnnen.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zulassig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen beriihrt. Daher ist die Videouberwachung nur unter stren-
gen Voraussetzungen moglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videolberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht geniigt es nicht, dass einer der bei-
den Erlaubnistatbestdnde erflillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies fiihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Rdumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videoliberwachung, wenn Sie zur
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Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-

nehmer) vorgenommen wird (Gola/Wronka, Arbeithehmerdaten-

schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in offent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videotberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fiir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stiick-
zahl, Bildschirmzeit.

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videouberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchftih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium.

Widerspriichlicher

SB11 Tatigkeiten

Schutzbedarf SB14 Uberwachungsvideos
SB15 Raumzutritte.

ID Name

STH5 Arbeitgeber

4.20 DNB20. Videoiiberwachung gegen Industriespionage

ID

DNB20

Name

Videoliberwachung gegen Industriespionage

Beschreibung

Als Arbeitgeber méchte ich sensible Bereiche der Organisation mit
Video iberwachen, damit ich Industriespionage vermeiden kann.
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Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zuldssig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen beriihrt. Daher ist die Videouberwachung nur unter stren-
gen Voraussetzungen mdglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht gentigt es nicht, dass einer der bei-
den Erlaubnistatbestdnde erflillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies fiihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Radumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videolberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeithehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.
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Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in 6ffent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videotiberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fiir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stiick-
zahl, Bildschirmzeit.

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videouberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfiih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium.

Widerspriichlicher

SB11 Tatigkeiten

Schutzbedarf SB14 Uberwachungsvideos
SB15 Raumzutritte.

ID Name

STH5 Arbeitgeber

4.21 DNB21. Videoiiberwachung von Eingdngen

ID

DNB21

Name

Videoliberwachung von Eingangen

Beschreibung

Als Arbeitgeber mdchte ich die Eingange per Video tberwachen,
damit ich unbefugten Zutritt erkennen und unterbinden kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
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BDSG)
Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zuldssig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen berlihrt. Daher ist die Videoliberwachung nur unter stren-
gen Voraussetzungen moglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht genligt es nicht, dass einer der bei-
den Erlaubnistatbestdnde erfiillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies flihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Rdumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videoliberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeithehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in 6ffent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videoliberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fiir
die Uberwachung gibt.
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Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stiick-
zahl, Bildschirmzeit.

Videoliberwachung Grundstilick- bzw Gebaudeeingdangen: Kontrolle
der offentlich zuganglichen Eingangsbereiche ist von §4 BDSG ge-
deckt, Hausrecht.

Quellen QUE1 Workshop Konsortium.
Widerspriichlicher | SB11 Tatigkeiten
Schutzbedarf SB14 Uberwachungsvideos

SB15 Raumzutritte.

ID Name
STH5 Arbeitgeber

4.22 DNB22. Videoiiberwachung von Arbeitnehmertatigkeiten
ID DNB22
Name Videoliberwachung von Arbeithehmertatigkeiten

Beschreibung Als Vorgesetzter mochte ich Videoaufzeichnungen von Arbeitneh-
mern nutzen, damit ich die Arbeitnehmer bei der Durchfiihrung ih-
rer Tatigkeiten kontrollieren kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses ist zulas-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zulassig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeithehmer sowie anderer erfassten
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Personen beriihrt. Daher ist die Videouberwachung nur unter stren-
gen Voraussetzungen moglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht gentigt es nicht, dass einer der bei-
den Erlaubnistatbestdnde erflillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies fuihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Raumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videoliberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeitnehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in 6ffent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videotiberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stlick-
zahl, Bildschirmzeit.

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videouberwachung. Andernfalls kénnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium.
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Widerspriichlicher

SB11 Tatigkeiten

Schutzbedarf SB14 Uberwachungsvideos
SB15 Raumzutritte.

ID Name

STH2 Vorgesetzter

4.23 DNB23. Videoiiberwachung zur Sicherheitsoptimierung

ID

DNB23

Name

Videoliberwachung zur Sicherheitsoptimierung

Beschreibung

Als Arbeitgeber mdchte ich gefahrliche Organisationsbereiche mit
Video uUberwachen, damit ich die Reaktionszeit bei Unfallen opti-
mieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zulassig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen beriihrt. Daher ist die Videouberwachung nur unter stren-
gen Voraussetzungen moglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.
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Nach der herrschenden Ansicht gentigt es nicht, dass einer der bei-
den Erlaubnistatbestadnde erfiillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies fiihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Radumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videolberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeitnehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in offent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videouberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fiir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stlick-
zahl, Bildschirmzeit.

Videouberwachung beim Unfall: Es sollte unterschieden werden
zwischen einer allgemeinen Aufzeichnung ohne bzw. vor einem Un-
fall und der Aufzeichnung, die wahrend eines Unfalls stattfindet. An
die allgemeine Aufzeichnung sind deutlich héhere Anforderungen
an die Zulassigkeit zu legen, da sie insbesondere schnell zu einer
Uberwachung der Beschéftigten fiihren kann. Eine Aufzeichnung,
die lediglich einen Unfall erfasst, ware deutlich weniger Eingriffsin-
tensiv und eher Umsetzbar (analog zu den Dashcam-Entscheidun-

gen)

Quellen

QUE1 Workshop Konsortium.

Widerspriichlicher

SB11 Tatigkeiten

Schutzbedarf SB14 Uberwachungsvideos
SB15 Raumzutritte.

ID Name

STH5 Arbeitgeber
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4.24 DNB24. Videoiiberwachung zur Beweissammiung

ID

DNB24

Name

Videouiberwachung zur Beweissammlung

Beschreibung

Als Arbeitgeber mdchte ich eine flachendeckende Videoliberwa-
chung etablieren, damit Videobeweise zu Vorgangen in der Organi-
sation habe.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Videoliberwachung von Arbeitnehmertatigkeiten / Beweissicherung
als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zulassig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen berlhrt. Daher ist die Videoliberwachung nur unter stren-
gen Voraussetzungen mdglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht gentigt es nicht, dass einer der bei-
den Erlaubnistatbestande erfillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies flihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Rdumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.
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Speziell § 26, I BDSG erlaubt die Videoliberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeithehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videoliberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in 6ffent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videoiiberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fiir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stlick-
zahl, Bildschirmzeit.

Quellen

QUE1 Workshop Konsortium.

Widerspriichlicher

SB11 Tatigkeiten

Schutzbedarf SB14 Uberwachungsvideos
SB15 Raumzutritte.

ID Name

STH5 Arbeitgeber

4.25 DNB25. Mailinhalte von Arbeitnehmern einsehen

ID

DNB25

Name

Mailinhalte von Arbeitnehmern einsehen

Beschreibung

Als Vorgesetzter mdchte ich die E-Mail-Inhalte meiner Arbeitneh-
mer einsehen kdénnen, damit ich Fehlverhalten in der internen oder
externen Kommunikation aufdecken kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:
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Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kdénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).

Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.
Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien flr den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
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tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher | SB3 Private E-Mail-Kommunikation

Schutzbedarf SB10 Geschéftliche E-Mail-Kommunikation.
ID Name
STH2 Vorgesetzter

4.26 DNB26. Mailinhalte kontrollieren

ID DNB26

Name Mailinhalte kontrollieren

Beschreibung Als Arbeitgeber mdchte ich Mailinhalte kontrollieren kénnen, damit
ich Industriespionage vermeiden kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulas-

sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

Seite 70 von 289 www.trusd-projekt.de



Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).

Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.
Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien fiir den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB3 Private E-Mail-Kkommunikation

Schutzbedarf SB10 Geschaftliche E-Mail-Kommunikation.
ID Name
STH5 Arbeitgeber

4.27 DNB27. Mailinhalte analysieren

ID

DNB27

Name

Mailinhalte analysieren
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Beschreibung Als Arbeitgeber mdchte ich Mailinhalte analysieren, damit ich die
private Nutzung der E-Mail-Adresse erkennen und unterbinden
kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-

sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zuldssig, wenn Sei-
ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.

Anmerkung: eine UbermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kiindigung des Arbeit-
nehmers flhren.

Es gilt das gleiche wie fir E-Mails.

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.
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Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).

Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.
Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien fiir den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB3 Private E-Mail-Kommunikation

Schutzbedarf SB10 Geschéftliche E-Mail-Kommunikation.
ID Name
STH5 Arbeitgeber

4.28 DNB28. Arbeitszeiten einzelner Arbeitnehmer

ID

DNB28

Name

Arbeitszeiten einzelner Arbeithnehmer

Beschreibung

Als Vorgesetzter mochte ich die Arbeitszeiten meiner Arbeitnehmer
kennen, damit ich bei Unter- oder Uberschreitungen entsprechend
die Arbeitnehmer instruieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.
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Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und dhnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermdglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.

Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.
Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videolberwachung. Andernfalls kénnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfiih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

Widerspriichlicher

SB5 Arbeitsverhalten

Schutzbedarf SB12 Arbeitsleistung.
ID Name
STH2 Vorgesetzter

4.29 DNB29. Beitrage einzelner Arbeitnehmer

ID

DNB29

Name

Beitrage einzelner Arbeitnehmer
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Beschreibung Als Vorgesetzter méchte ich die Beitrage (zum Unternehmenserfolg
/ Arbeitsleistung) eines jeden einzelnen Arbeitnehmers kennen, da-
mit ich entsprechend flihren und belohnen kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.
Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)
Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium.

Widerspriichlicher | SB5 Arbeitsverhalten

Schutzbedarf SB11 Tatigkeiten
SB12 Arbeitsleistung.

ID Name

STH2 Vorgesetzter

4.30 DNB30. Mailinhalte von Kollegen einsehen

ID

DNB30

Name

Mailinhalte von Kollegen einsehen

Beschreibung

Als Arbeitnehmer mdchte ich Mailinhalte meiner Kollegen einsehen
kdnnen, damit ich bei (Krankheits-)Vertretung angemessen agieren
kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)
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Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).

Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA.

Widerspriichlicher
Schutzbedarf

SB3 Private E-Mail-Kommunikation
SB10 Geschdftliche E-Mail-Kommunikation.
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ID

Name

STH3

Arbeitnehmer

4.31 DNB31. Social Media Profile von Kollegen verlinken

ID

DNB31

Name

Social Media Profile von Kollegen verlinken

Beschreibung

Als Arbeitnehmer mochte ich Social Media Profile von mir oder mei-
nen Kollegen mit der Firma verlinken, damit ich flir den Arbeitsge-
ber werben kann.

Rechtliche Ein-

Verarbeitung zu eher privaten Zwecken (Geburtstags- oder Gene-

schatzung sungswiuinsche): Nur mit Einwilligung des Betroffenen dirfen seine
Gesundheitsdaten bzw. sein Geburtsdatum an Kollegen weiterge-
ben werden. Die beschriebenen Falle beschreiben im Regelfall
keine notwendige Verarbeitung zu Zwecken des Beschaftigtenver-
héltnisses i.S.d. § 26 Abs. 1 BDSG.
Verknipfung privater Social-Media-Profile: Die Verlinkung des eige-
nen Accounts mit dem der Firma ist i.d.R. unproblematisch, bzw.
impliziert die Einwilligung.
Die Verlinkung von anderen Beschaftigten ist nur mit deren Zustim-
mung moglich.

Quellen QUE1 Workshop Konsortium.

Widerspriichlicher | SB13 Social Media Profile.

Schutzbedarf

ID Name

STH3 Arbeitnehmer

4.32 DNB54. Bildverwendung

ID

DNB54

Name

Bildverwendung

Beschreibung

Als Public-Relations-Abteilung mdchte ich Bilder von Arbeitnehmern
standardmaBig ohne explizite Einwilligung verwenden dirfen, damit
mir durch Freigaben oder Riickfragen keine Verzégerungen im Mar-
keting / PR entstehen.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.
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Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verdffentlichung von Fotos: Die Verdffentlichung von Fotos auf de-
nen der Beschaftigte Abgebildet ist kann gem. § 26 I BDSG erlaubt
sein, wenn es sich um Arbeitnehmer mit AuBenkontakt handelt und
ein berechtigtes Interesse des Arbeitgebers vorliegt. Haufig dirfte
das Interesse des Beschéftigten jedoch héher zu werten sein, so
dass eine Einwilligung notwendig ist.

Bei Arbeitnehmern im Innendienst besteht kein Bezug zum Be-
schaftigungsverhaltnis, so dass deren Fotos nur mit deren Einwilli-
gung veroffentlicht werden duirfen, § 26 I, II BDSG.

Quellen

QUE2 Workshop IESE.

Widerspriichlicher
Schutzbedarf

SB37 Bild.

ID

Name

STH6

Public-Relations-Abteilung

4.33 DNB55. Kommunikationsverhalten

ID

DNB55

Name

Kommunikationsverhalten

Beschreibung

Als Administrator mdchte ich das Kommunikationsverhalten der Ar-
beitnehmer auswerten kénnen, damit unerwiinschte Nachrichten
abgewehrt werden kénnen (z. B. durch Spamfilterung).

schatzung

Rechtliche Ein-

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)
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Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zulassig, wenn Sei-
ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.

Anmerkung: eine UbermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kilindigung des Arbeit-
nehmers flhren.

Es gilt das gleiche wie fiir E-Mails.

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).
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Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.
Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien fuir den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB3 Private E-Mail-Kommunikation

Schutzbedarf SB10 Geschaftliche E-Mail-Kommunikation.
ID Name
STH21 Administrator

4.34 DNB56. Personliche Kontaktdaten weitergeben

ID

DNB56

Name

Personliche Kontaktdaten weitergeben

Beschreibung

Als Arbeitgeber mdchte ich persdnliche Kontaktdaten meiner Ar-
beitnehmer an ausgewahlte werbetreibende Organisationen weiter-
geben kdnnen, damit meinen Arbeitnehmern Angebote von diesen
Werbetreibenden gemacht werden kénnen.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Seite 80 von 289

www.trusd-projekt.de




Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Weitergabe von Beschaftigtendaten: Die Weitergabe von personen-
bezogenen Beschaftigtendaten ist an sich nicht von § 26 I BDSG
gedeckt, wenn dies nicht den Zwecken des Beschaftigungsverhalt-
nisses dient.

Die Weitergabe der Beschaftigtendaten ist dann nur mit Einwilli-
gung der betroffenen Beschaftigten zuldssig.

Quellen

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE13 Experten-Interviews ITA
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB21 Anonymisierung

Schutzbedarf SB25 Datenzugriff
SB34 Berechtigungskonzept
SB36 Stammdaten
SB38 Private Kontaktdaten.
ID Name
STH5 Arbeitgeber

4.35 DNB57. Arbeitsvertragsdaten

ID

DNB57

Name

Arbeitsvertragsdaten

Beschreibung

Als HR / Recruitment Abteilung méchte ich auf die Arbeitsvertrags-
daten der Arbeitnehmer zugreifen kdnnen, damit ich deren Ur-
laubsanspriiche festlegen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
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Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

Widerspriichlicher | SB51 Arbeitsvertragsdaten.

Schutzbedarf
ID Name
STH11 HR / Recruitment Abteilung

4.36 DNB58. Personliche Kontaktdaten verwalten

ID DNB58
Name Personliche Kontaktdaten verwalten
Beschreibung Als Vorgesetzter méchte ich auf personliche Kontaktdaten meiner

Arbeitnehmer zugreifen kénnen, damit ich diese bei Notfallen im
Geschaftsbetrieb kontaktieren kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Kontaktdaten: Der Zugriff als solches auf Kontaktdaten (Stammda-
ten) kann im Rahmen der Arbeitstatigkeit von § 26, I BDSG ge-
deckt sein.

Jedoch muss vertraglich geregelt sein ob es eine Rufbereitschaft
gibt, zudem hat der Arbeitgeber keinen Anspruch auf die private
Telefonnummer. (16.5.2018, Az. 6 Sa 442/17 und Az. 6 Sa 444/17)

Dies dient vor allem dem Schutz der Freizeit des Arbeithehmers.

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
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QUE13 Experten-Interviews ITA
QUE14 Literaturrecherche ITA.

Widerspriichlicher

SB38 Private Kontaktdaten.

Schutzbedarf
ID Name
STH2 Vorgesetzter

4.37 DNB59. Produktionsdaten

ID

DNB59

Name

Produktionsdaten

Beschreibung

Als Vorgesetzter mochte ich die Produktionsdaten meiner Arbeit-
nehmer auswerten kdnnen, damit ich bei dauerhafter mangelnder
Arbeitseffizienz und -qualitat eines Arbeitnehmers geeignete MaB-
nahmen ergreifen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und ahnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermdglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.
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Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

Widerspriichlicher | SB5 Arbeitsverhalten

Schutzbedarf SB6 Durchlaufzeiten
SB12 Arbeitsleistung.

ID Name

STH2 Vorgesetzter

4.38 DNB60. Lohnabrechnungsdaten

ID DNB60
Name Lohnabrechnungsdaten
Beschreibung Als Verwaltung mochte ich moglichst einfach auf sdmtliche Arbeit-

nehmerdaten zugreifen kénnen, die im Rahmen von Verwaltungs-
vorgangen an andere Stellen Ubermittelt werden missen (z. B. Be-
hérden, Banken), damit die entsprechenden Vorgange einfach und
schnell abgewickelt werden kénnen.

Rechtliche Ein- Auswertung von personenbezogenen Daten besonderer Kategorie:
schatzung Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen Uber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zuldssig.
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Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUEL13 Experten-Interviews ITA.

Widerspriichlicher

SB36 Stammdaten

Schutzbedarf SB51 Arbeitsvertragsdaten.
ID Name
STH7 Verwaltung

4.39 DNB61. Daten aus dem Bewerbungsverfahren

ID

DNB61

Name

Daten aus dem Bewerbungsverfahren

Beschreibung

Als HR / Recruitment Abteilung méchte ich auf die persénlichen Da-
ten aus Bewerbungen zugreifen kénnen, damit ich diese beim Anle-
gen neuer Arbeitnehmer nutzen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)
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Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs.
DSGVO)

1aundArt. 7

Quellen QUES Literaturrecherche HKBS.
Widerspriichlicher | SB29 Bewerbungen.

Schutzbedarf

ID Name

STH11 HR / Recruitment Abteilung
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Dieses Kapitel beinhaltet eine Auflistung der Bedarfe der Stakeholder zum Schutz ihrer Pri-
vatsphare. Ein Schutzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Schutz
ihrer Privatsphare (insb. auch einen Wunsch, der beschreibt, was vermieden werden soll).

5.1 SB3. Private E-Mail-Kommunikation

ID

SB3

Name

Private E-Mail-Kommunikation

Beschreibung

Als Sozialpartner mochte ich, dass die Inhalte meiner privaten E-
Mail-Kommunikation nicht eingesehen werden kénnen, damit diese
vertraulich bleiben.

Rechtliche Ein-
schatzung

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zuldssig, wenn Sei-
ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.

Anmerkung: eine UbermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kiindigung des Arbeit-
nehmers flhren.

Es gilt das gleiche wie fir E-Mails.

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).
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Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).

Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.

Quellen QUE1. Workshop Konsortium

ID Name

STH3 Arbeitnehmer
STH22 Sozialpartner

5.2 SB5. Arbeitsverhalten

ID

SB5

Name

Arbeitsverhalten

Beschreibung

Als Sozialpartner mdchte ich nicht, dass es Auswertungen tber
mein Arbeitsverhalten gibt, damit ich meine Handlungsspielraume
erhalten kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7

DSGVO)
Videotiberwachung von Arbeithehmertatigkeiten / Beweissicherung
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als mildestes Mittel: Eine Videoliberwachung kann unter den Vo-
raussetzungen der §§ 4 und 26 BDSG zulassig sein, wenn sie das
mildeste und zugleich geeignetste Mittel darstellt.

Das Thema der Videoliberwachung hat enorme Relevanz. Durch
Sie werden die Rechte der Arbeitnehmer sowie anderer erfassten
Personen beriihrt. Daher ist die Videouberwachung nur unter stren-
gen Voraussetzungen moglich, vgl. §§ 4, 26 BDSG.

Die Anwendung beider Paragraphen gestaltet sich schwierig. § 4
regelt allgemein die RechtmaBigkeit von Videoliberwachung an 6f-
fentlichen Platzen, wohingegen § 26 die Verarbeitung von perso-
nenbezogenen Daten in Beschaftigungsverhaltnissen regelt.

Nach der herrschenden Ansicht geniigt es nicht, dass einer der bei-
den Erlaubnistatbestdnde erflillt wird, da beide unabhangig vonei-
nander zu beurteilen sind (NZA 2018, 1329).

Dies flihrt dazu, dass die Videoliberwachung von 6ffentlich zugang-
lichen Raumen, sowohl nach § 4 als auch nach § 26 beurteilt wer-
den muss.

Speziell § 26, I BDSG erlaubt die Videoliberwachung, wenn Sie zur
Durchfiihrung der betrieblichen Tatigkeit (beispielsweise der Aus-
Ubung des Arbeitgeberweisungsrechts oder Kontrolle der Arbeit-
nehmer) vorgenommen wird (Gola/Wronka, Arbeithehmerdaten-
schutz, 2016, Rn. 1066).

Doch ist beiden Normen gemein, dass sie auf eine VerhaltnismaBig-
keit der Videolberwachung abstellen. So dass es stets auf die Ent-
scheidung im Einzelfall ankommt.

Dabei kommt es auf mehrere Kriterien an:

Es muss unterschieden werden ob die Videolberwachung in 6ffent-
lich Zuganglichen Raumen stattfindet oder in Raumlichkeiten zu de-
nen die Offentlichkeit keinen Zutritt hat.

Weiterhin ist wichtig zu wissen, ob auf die Videotiberwachung hin-
gewiesen wurde oder nicht, und ob es einen konkreten Anlass fir
die Uberwachung gibt.

Eine Kontrolle der Tatigkeit kann dabei oft auch durch mildere Mit-
tel als eine Videokamera erzielt werden, z. B.: Produzierte Stlick-
zahl, Bildschirmzeit.

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videolberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten

www.trusd-projekt.de

Seite 89 von 289



Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfiih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA
QUE30. Experteninterviews: Arbeitgebervertretung

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

53 SB6. Durchlaufzeiten

ID SB6
Name Durchlaufzeiten
Beschreibung Als Sozialpartner mochte ich, dass mein Vorgesetzter die Durch-

laufzeiten meiner Arbeiten nicht personenbezogen auswerten kann,
damit mir nicht Druck gemacht werden kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulas-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und @hnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermoglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
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personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.

Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.
Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videouberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchfiih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

54 SB7. Webseitenbesuche

ID

SB7

Webseitenbesuche

Beschreibung

Als Sozialpartner méchte ich, dass die von mir besuchten Websei-
ten nur bei Bedarf und nur im Beisein des Betriebsrats / Personal-
rats ausgelesen werden, damit meine Privatsphdre geschitzt bleibt.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zuldssig, wenn Sei-
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(THUSID

ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.
Anmerkung: eine libermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kiindigung des Arbeit-

nehmers fiihren.

Es gilt das gleiche wie fiir E-Mails.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.5 SB8. Geburtsjahr

ID

SB8

Geburtsjahr

Beschreibung

Als Sozialpartner méchte ich, dass mein Geburtstag ohne Jahres-
zahl verarbeitet wird, damit ich mein Alter verbergen kann und
trotzdem gratuliert bekomme.

Rechtliche Ein-

Verarbeitung zu eher privaten Zwecken (Geburtstags- oder Gene-

schatzung sungswiinsche): Nur mit Einwilligung des Betroffenen dirfen seine
Gesundheitsdaten bzw. sein Geburtsdatum an Kollegen weiterge-
ben werden. Die beschriebenen Falle beschreiben im Regelfall
keine notwendige Verarbeitung zu Zwecken des Beschaftigtenver-
haltnisses i.S.d. § 26 Abs. 1 BDSG.

Quellen QUEL. Workshop Konsortium
QUE13. Experten-Interviews ITA

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.6 SB9. Internetnutzung

ID

SB9
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Name Internetnutzung

Beschreibung Als Sozialpartner méchte ich, dass meine zuldssige Internetnutzung
nicht analysiert wird, damit meine Interessen und Handlungen ver-
traulich bleiben.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulas-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung der (privaten) Internetnutzung: Eine Uberpriifung
der erlaubten Privatnutzung erscheint lediglich zuldssig, wenn Sei-
ten strafbaren Inhalts aufgerufen werden oder es konkrete An-
haltspunkte dafiir gibt. Auch dann muss die Uberwachung das mil-
deste Mittel darstellen, ZweckmaBig und angemessen sein.

Es empfiehlt sich, die private Nutzung zu untersagen.
Anmerkung: eine UbermaBige Privatnutzung des Internets zur Ar-
beitszeit kann zu einer verhaltensbedingten Kiindigung des Arbeit-

nehmers fiihren.

Es gilt das gleiche wie flr E-Mails.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.7 SB10. Geschaftliche E-Mail-Kommunikation

ID SB10

Name Geschaftliche E-Mail-Kommunikation
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Beschreibung Als Sozialpartner mdchte ich, dass meine E-Mail-Kommunikation
anderen nicht offengelegt wird, damit ich sowohl die Inhalte als
auch meine Kontakte schiitzen kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verarbeitung von dienstlichen E-Mails / Feststellung von privater E-
Mail-Nutzung: Sofern es sich bei den Mails lediglich um rein ge-
schaftliche Daten handelt, liegt i.d.R. kein datenschutzrechtlich re-
levanter Vorgang vor.

Private E-Mails der Arbeitnehmer dirfen nicht kontrolliert werden.
Die Kontrolle eines privat genutzten E-Mail-Kontos gestaltet sich
schwieriger.

§ 26, I, S. 2 BDSG erlaubt zwar die Verarbeitung personenbezoge-
ner Daten zur Aufdeckung von Straftaten (§17 UWG) jedoch erst
ab dem Zeitpunkt, wenn tatsachlichen Anhaltspunkten einer Straf-
tat vorliegen.

Um regelmaBig private E-Mails kontrollieren zu kénnen, bedarf es
wohl der Einwilligung des Arbeitnehmers, wobei deren Wirksamkeit
streitig ist.

Sofern eine Privatnutzung des dienstlichen E-Mail-Accounts ausge-
schlossen ist, ist die Kontrolle der Verbindungsdaten und des In-
halts der E-Mails von § 26 I BDSG gedeckt (Stamer/Kuhnke, §26,
Rn. 80).

Sofern die private Nutzung des dienstlichen E-Mail-Accounts erlaubt
ist, kann der Arbeitgeber Telekommunikationsdienstanbieter i.S.d.
§ 3 Nr. 6 TKG sein. Die Nachrichten unterfallen damit dem Fern-
meldegeheimnis gem. §§ 88ff. TKG. Dem Arbeitgeber kann eine
Verfolgung gem. § 206 StGB drohen (Stamer/Kuhnke, § 26, Rn.
95ff.).
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Die Rechtsprechung weicht neuerdings davon ab, Arbeitgeber als
Telekommunikationsdienstanbieter zu bewerten. Diese Frage muss
jedoch wohl mit Inkrafttreten der ePrivacy Verordnung neu beur-
teilt werden.

Es empfiehlt sich die private Nutzung zu untersagen.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.8 SB11. Tatigkeiten

ID

SB11

Name

Tatigkeiten

Beschreibung

Als Sozialpartner méchte ich nicht bei der Durchflihrung meiner Ta-
tigkeiten Gberwacht werden, damit ich meinen kérperlichen Bedirf-
nissen bedarfsgerecht nachkommen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID

Name

STH3

Arbeitnehmer
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STH22

Sozialpartner

5.9 SB12. Arbeitsleistung

ID

SB12

Name

Arbeitsleistung

Beschreibung

Als Sozialpartner méchte ich nicht, dass meine Arbeitsleistung
Uberwacht wird, damit ich an schlechten Tagen nicht negativ auf-
falle.

Rechtliche Ein-

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.
Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:
Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)
Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)
Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUEL. Workshop Konsortium
QUE14. Literaturrecherche ITA
QUE30. Experteninterviews: Arbeitgebervertretung

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.10 SB13. Social Media Profile

ID

SB13

Name

Social Media Profile

Beschreibung

Als Sozialpartner mdchte ich, dass meine privaten Social Media Pro-
file nicht fur dienstliche Zwecke missbraucht werden, damit ich
meine Privatsphare schiitzen kann.
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Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhdltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Dienstliche Nutzung von privaten Social-Media-Profilen: Setzt Ein-
willigung voraus, Freiwilligkeit ist zu prufen.

Quellen

QUE1. Workshop Konsortium

ID

Name

STH3

Arbeitnehmer

STH22

Sozialpartner

5.11 SB14. Uberwachungsvideos

ID

SB14

Name

Uberwachungsvideos

Beschreibung

Als Sozialpartner méchte ich, dass Videodaten nicht gespeichert o-
der zweckentfremdet genutzt werden, damit ich meine Pri-
vatsphare schiitzen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)
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Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Speicherung von Daten: Die Speicherung ist ein Unterfall der Ver-
arbeitung, vgl. §26 BDSG.

Quellen QUE1. Workshop Konsortium

ID Name

STH3 Arbeitnehmer
STH22 Sozialpartner

5.12 SB15. Raumazutritte

ID SB15
Name Raumzutritte
Beschreibung Als Sozialpartner mdchte ich nicht beim Betreten bestimmter

Raumlichkeiten videoilberwacht werden, damit ich mich nicht in
meiner Bewegungsfreiheit eingeschrankt fiihle.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7

DSGVO)
Quellen QUE1. Workshop Konsortium
ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner
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5.13 SB18. Krankheitsbild

ID

SB18

Name

Krankheitsbild

Beschreibung

Als Sozialpartner mochte ich, dass Kollegen mein genaues Krank-
heitsbild nicht einsehen kdnnen, damit meine Privatsphare ge-
schitzt bleibt und mein Arbeitsplatz nicht geféahrdet wird.

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzulassig. Eine Verarbeitung wird nur mdglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Gberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung moglich.
Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zéhlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (iber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zuldssig.

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
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sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUEL. Workshop Konsortium
QUE6. Workshop Personalrat
QUE29. Experteninterviews: Arbeitnehmervertretung
ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.14 SB20. Krankheitsdaten

ID

SB20

Name

Krankheitsdaten

Beschreibung

Als Sozialpartner méchte ich, dass meinen Vorgesetzten und Kolle-
gen nur die fir meine Wiedereingliederung notwendigen Krank-
heitsdaten bekannt gemacht werden, damit meine Privatsphare ge-
schiitzt bleibt.

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzulassig. Eine Verarbeitung wird nur moglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung méglich.
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Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erfillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine grdBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUEL. Workshop Konsortium

QUE29. Experteninterviews: Arbeithnehmervertretung
ID Name
STH3 Arbeitnehmer
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STH22

Sozialpartner

5.15 SB21. Anonymisierung

ID

SB21

Name

Anonymisierung

Beschreibung

Als Sozialpartner mochte ich, dass meine Stammdaten wann immer
mdglich nur anonymisiert / pseudonymisiert verarbeitet werden,
damit mdglichst wenige Rickschllisse Giber mich generiert werden
kénnen.

Rechtliche Ein-

Anonymisierung: Nach einer Anonymisierung ist keinerlei Verbin-

schatzung dung mehr zwischen Datum und Person herstellbar, das heit, es
liegt kein Personenbezug mehr vor. Die DSGVO findet keine An-
wendung auf anonymisierte Daten.

Quellen QUEL. Workshop Konsortium

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.16 SB23. Datenschutzeinstellungen

ID

SB23

Name

Datenschutzeinstellungen

Beschreibung

Als Sozialpartner méchte ich meine Datenschutzeinstellungen und -
auswertungen selbst als personenbezogene Daten geschiitzt wis-
sen, damit mir nicht Paranoia oder anderes unterstellt werden
kann.

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzuldssig. Eine Verarbeitung wird nur méglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung méglich.
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Quellen QUE1. Workshop Konsortium

ID Name

STH3 Arbeitnehmer
STH22 Sozialpartner

5.17 SB24. Komplettloschung

ID

SB24

Name

Komplettléschung

Beschreibung

Als Sozialpartner mdchte ich, dass geldschte Daten nach einem de-
finierten Zeitraum aus dem Back-up geléscht werden, damit meine
Privatsphare geschiitzt bleibt.

Rechtliche Ein-
schatzung

Ldschung von personenbezogenen Daten: Der Begriff Loschung
setzt die vollstandige Unkenntlichmachung der Daten voraus. Falls
die Daten noch in einem Backup vorliegen, liegt keine (vollstan-
dige) Léschung vor. Potentiell Konflikt mit gesetzlichen Aufbewah-
rungspflichten. Eine automatisierte Léschung kann nicht verlangt
werden.

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Speicherbegrenzung: Jegliche Datenverarbeitung unterliegt den
Grundprinzipen des Art. 5 DSGVO und damit auch der Speicherbe-
grenzung.

Quellen

QUE2. Workshop IESE

ID

Name

STH3

Arbeitnehmer

STH22

Sozialpartner

5.18 SB25. Datenzugriff

ID

SB25

Name

Datenzugriff

Beschreibung

Als Sozialpartner mochte ich, dass Zugriff auf meine Daten nur bei
Bedarf erfolgen kann, damit meine Privatsphare geschiitzt bleibt.
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Rechtliche Ein- Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE2. Workshop IESE
QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.19 SB26. Datenloschung

ID SB26

Name Datenléschung

Beschreibung Als Sozialpartner mdchte ich, dass Daten nach dem Verfallsdatum
automatisch geléscht werden, damit meine Privatsphare besser ge-
schitzt ist.

Rechtliche Ein- Ldschung von personenbezogenen Daten: Der Begriff Loschung

schatzung setzt die vollstandige Unkenntlichmachung der Daten voraus. Falls

die Daten noch in einem Backup vorliegen, liegt keine (vollstan-
dige) Léschung vor. Potentiell Konflikt mit gesetzlichen Aufbewah-
rungspflichten. Eine automatisierte Léschung kann nicht verlangt
werden.

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Speicherbegrenzung: Jegliche Datenverarbeitung unterliegt den
Grundprinzipen des Art. 5 DSGVO und damit auch der Speicherbe-

grenzung.
Quellen QUE2. Workshop IESE

ID Name

STH3 Arbeitnehmer
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STH22

Sozialpartner

5.20 SB27. Vier-Augen-Prinzip

ID

SB27

Name

Vier-Augen-Prinzip

Beschreibung

Als Sozialpartner mochte ich, dass meine persénlichen Daten nur
unten Vier-Augen-Prinzip eingesehen werden, damit Missbrauch
und Zugang durch nichtbefugte Personen ausgeschlossen werden
kann.

Rechtliche Ein-

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit

schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu priifen (Gefahr fiir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE2. Workshop IESE

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.21 SB28. Ausschluss privater Daten bei Back-up

ID

SB28

Name

Ausschluss privater Daten bei Back-up

Beschreibung

Als Sozialpartner méchte ich, dass private Daten in einem Back-up
nicht mitgesichert werden, damit meine Privatsphédre geschitzt
bleibt.

Rechtliche Ein-

Sicherung privater Daten im Backup: Dies hangt von der konkreten

schatzung technischen Ausgestaltung und allgemein von der Erlaubnis der pri-
vaten Nutzung ab.

Quellen QUE2. Workshop IESE

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner
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5.22 SB29. Bewerbungen

ID

SB29

Name

Bewerbungen

Beschreibung

Als Sozialpartner mochte ich, dass meine Bewerbungsunterlagen
automatisch nach 6 Monaten geldscht werden, damit meine Daten
nicht bei Organisationen ohne Zweck gespeichert sind.

Rechtliche Ein- keine

schatzung

Quellen QUE2. Workshop IESE

ID Name
STH22 Sozialpartner
STH53 Bewerber

5.23 SB34. Berechtigungskonzept

ID

SB34

Berechtigungskonzept

Beschreibung

Als Sozialpartner méchte ich, dass in meiner Organisation ein fest-
gelegtes Berechtigungskonzept definiert und implementiert ist, da-
mit Missbrauch und Zugang durch nichtbefugte Personen ausge-
schlossen werden kann.

Rechtliche Ein-

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit

schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE2. Workshop IESE
QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.24 SB36. Stammdaten

ID

SB36
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Name

Stammdaten

Beschreibung

Als Sozialpartner méchte ich, dass nur in berechtigten Fallen auf
meine Stammdaten zugegriffen werden kann, damit die Daten
nicht zweckentfremdet oder verbreitet werden.

Rechtliche Ein- keine
schatzung
Quellen QUE1. Workshop Konsortium
QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2
QUE30. Experteninterviews: Arbeitgebervertretung
ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.25 SB37. Bild

ID

SB37

Bild

Beschreibung

Als Sozialpartner mdchte ich nicht, dass meine Bilder unbefugt ver-
offentlicht werden, damit meine Privatsphdre geschiitzt bleibt.

Rechtliche Ein-

Veroffentlichung von Fotos: Die Verdéffentlichung von Fotos auf de-

schatzung nen der Beschaftigte Abgebildet ist kann gem. § 26 I BDSG erlaubt
sein, wenn es sich um Arbeitnehmer mit AuBenkontakt handelt und
ein berechtigtes Interesse des Arbeitgebers vorliegt. Haufig dirfte
das Interesse des Beschaftigten jedoch héher zu werten sein, so
dass eine Einwilligung notwendig ist.
Bei Arbeitnehmern im Innendienst besteht kein Bezug zum Be-
schaftigungsverhaltnis, so dass deren Fotos nur mit deren Einwilli-
gung veréffentlicht werden dirfen, § 26 I, II BDSG.

Quellen QUEL. Workshop Konsortium

ID Name

STH3 Arbeitnehmer

STH22 Sozialpartner

5.26 SB38. Private Kontaktdaten

ID

SB38
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Name Private Kontaktdaten

Beschreibung Als Sozialpartner mdchte ich, dass meine private Telefonnummer
nur mit Erlaubnis herausgeben wird, damit Missbrauch vermieden
werden kann.

Rechtliche Ein- Kontaktdaten: Der Zugriff als solches auf Kontaktdaten (Stammda-
schatzung ten) kann im Rahmen der Arbeitstatigkeit von § 26, I BDSG ge-
deckt sein.

Jedoch muss vertraglich geregelt sein ob es eine Rufbereitschaft
gibt, zudem hat der Arbeitgeber keinen Anspruch auf die private
Telefonnummer. (16.5.2018, Az. 6 Sa 442/17 und Az. 6 Sa 444/17)

Dies dient vor allem dem Schutz der Freizeit des Arbeithehmers.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.27 SB39. Verschliisselung

ID SB39
Name Verschlisselung
Beschreibung Als Sozialpartner mochte ich, dass sensible Daten verschlisselt in

der Datenbank gespeichert werden, damit die Daten nicht in fal-
sche Hande geraten.

Rechtliche Ein- Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner
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5.28 SB40. Personliche Ansichten / Vorlieben

ID

SB40

Name

Personliche Ansichten / Vorlieben

Beschreibung

Als Sozialpartner méchte ich, dass Informationen Uber religitse,
politische und sexuelle Ansichten bzw. Vorlieben besonders ge-
schiitzt werden, damit Ausgrenzung und Mobbing in der Organisa-
tion verhindert werden.

Rechtliche Ein-
schatzung

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstdande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung Uiberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Bliroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zuldssig.

Quellen

QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID

Name

STH3

Arbeitnehmer

STH22

Sozialpartner

5.29 SBA41. Physikalische Sicherheit

ID

SB41

Name

Physikalische Sicherheit
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Beschreibung Als Sozialpartner moéchte ich, dass der Schutz meiner personlichen
Daten nicht am PDB / angebundenen EDV-Systemen endet, also
dass es z. B. keine unverschlossenen Bliros und Schranke noch die
Gefahr durch Shoulder Surfing gibt, damit meine Daten auch in der
realen Welt geschiitzt sind.

Rechtliche Ein- Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID Name
STH3 Arbeitnehmer
STH22 Sozialpartner

5.30 SB43. Nutzungsberechtigungen fiir Fotos

ID SB43

Name Nutzungsberechtigungen flr Fotos

Beschreibung Als Sozialpartner méchte ich Nutzungsfreiheit flir Fotos haben, da-
mit ich keine Beschwerden erhalte.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-

sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Verdffentlichung von Fotos: Die Verdéffentlichung von Fotos auf de-
nen der Beschaftigte Abgebildet ist kann gem. § 26 1 BDSG erlaubt
sein, wenn es sich um Arbeitnehmer mit AuBenkontakt handelt und
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ein berechtigtes Interesse des Arbeitgebers vorliegt. Haufig dirfte
das Interesse des Beschaftigten jedoch héher zu werten sein, so
dass eine Einwilligung notwendig ist.

Bei Arbeitnehmern im Innendienst besteht kein Bezug zum Be-
schaftigungsverhaltnis, so dass deren Fotos nur mit deren Einwilli-
gung veroffentlicht werden duirfen, § 26 I, II BDSG.

Quellen QUES. Workshop Verwaltung

ID Name

STH7 Verwaltung
STH22 Sozialpartner

5.31 SBA44. Private Telefonnummer

ID

SB44

Name

Private Telefonnummer

Beschreibung

Als Sozialpartner mdchte ich wissen, wie und wann ich private Te-
lefonnummern verwenden und speichern darf, damit ich rechtssi-
cher handeln kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Kontaktdaten: Der Zugriff als solches auf Kontaktdaten (Stammda-
ten) kann im Rahmen der Arbeitstatigkeit von § 26, I BDSG ge-
deckt sein.

Jedoch muss vertraglich geregelt sein ob es eine Rufbereitschaft
gibt, zudem hat der Arbeitgeber keinen Anspruch auf die private
Telefonnummer. (16.5.2018, Az. 6 Sa 442/17 und Az. 6 Sa 444/17)
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Dies dient vor allem dem Schutz der Freizeit des Arbeithnehmers.

Quellen QUES. Workshop Verwaltung

ID Name

STH7 Verwaltung
STH22 Sozialpartner

5.32 SB45. Datenerfassung

ID SB45
Name Datenerfassung
Beschreibung Als Sozialpartner mochte ich sensible Daten nicht ohne Einwilligung

erfassen, damit die Privatsphare des betroffenen Arbeitnehmers
geschitzt wird.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulas-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Speicherung von Daten: Die Speicherung ist ein Unterfall der Ver-
arbeitung, vgl. §26 BDSG.

Quellen QUES. Workshop Verwaltung
QUE29. Experteninterviews: Arbeithnehmervertretung

ID Name
STH7 Verwaltung
STH22 Sozialpartner
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5.33 SB46. Erfindungen / Ideen

ID

SB46

Name

Erfindungen / Ideen

Beschreibung

Als Sozialpartner mochte ich sicherstellen, dass ich mich bei der
Datenverarbeitung an die Organisationsrichtlinien halte und schiit-
zenswerte Daten nur nach Absprache mit Dritten kommuniziere,
damit ich kein Risiko beim Schutz der Erfindung / Idee darstelle.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUES. Workshop Verwaltung

ID

Name

STH7

Verwaltung

STH22

Sozialpartner

5.34 SB47. Weitergabe von Daten an Dritte

ID

SB47

Name

Weitergabe von Daten an Dritte

Beschreibung

Als Sozialpartner mdchte ich keine privaten Daten von Arbeitneh-
mern unerlaubt an Dritte weitergeben, damit spatere Konflikte zwi-
schen Arbeitnehmer und Arbeitgeber vermieden werden.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
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nach Art. 6 DSGVO bzw. § 26 BDSG findet:
Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Weitergabe von Beschaftigtendaten: Die Weitergabe von personen-
bezogenen Beschaftigtendaten ist an sich nicht von § 26 I BDSG
gedeckt, wenn dies nicht den Zwecken des Beschaftigungsverhalt-
nisses dient.

Die Weitergabe der Beschaftigtendaten ist dann nur mit Einwilli-
gung der betroffenen Beschaftigten zuldssig.

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUES. Workshop Verwaltung

ID Name

STH7 Verwaltung
STH22 Sozialpartner

5.35 SB48. Gesicherte Verwendung von Kontodaten

ID

SB48

Name

Gesicherte Verwendung von Kontodaten

Beschreibung

Als Sozialpartner mdchte ich Kontodaten sicher speichern und ver-
wenden kénnen, damit ich persdnlich nicht falsch handeln kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:
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Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUES. Workshop Verwaltung

ID Name

STH7 Verwaltung
STH22 Sozialpartner

5.36 SB49. Personliche Probleme

ID

SB49

Name

Personliche Probleme

Beschreibung

Als Sozialpartner méchte ich nicht, dass Informationen bezliglich
personlicher Probleme im System erfasst werden, damit die Inte-
ressen der Betroffenen geschiitzt werden.

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzuldssig. Eine Verarbeitung wird nur méglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung maoglich.
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
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Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE6. Workshop Personalrat
ID Name

STH15 Betriebsrat / Personalrat

STH22 Sozialpartner

5.37 SB50. Gesundheitsdaten

ID

SB50

Name

Gesundheitsdaten

Beschreibung

Als Sozialpartner méchte ich, dass meine Gesundheitsdaten nicht in
meiner Organisation bekannt sind, damit daraus keine mdglichen
Krankheitsbilder oder korperliche Reaktionen auf Arbeitsumgebung
oder Kollegen abgeleitet werden kdnnen (z.B. Stress in einer be-
stimmten Situation, Uberforderung, Unterforderung)

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzulassig. Eine Verarbeitung wird nur moglich,
wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa flir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung méglich.

Seite 116 von 289

www.trusd-projekt.de



Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

Auswertung von personenbezogenen Daten besonderer Kategorie:
Bei Gesundheitsdaten, hierzu zahlen auch Krankenstande, handelt
es sich um besonders schiitzenswerte Daten (Daten besonderer
Kategorie i.S.d. Art. 9 DSGVO). Die Verarbeitung solcher Daten im
Beschaftigtenkontext ist zuldssig, "wenn sie zur Austibung von
Rechten oder zur Erfillung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des Sozialschutzes er-
forderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an dem Ausschluss
der Verarbeitung Uberwiegt" (§ 26 Abs. 3 BDSG).

Es handelt sich stets um Einzelfallentscheidungen.

Je nach Beruf, kann eine stichprobenartige Kontrolle der Gesund-
heit eines Arbeitnehmers durch § 26 BDSG gerechtfertigt sein.

Beispielsweise ein Alkoholtest bei Berufsfahrern, Sehtest bei einem
Piloten; als Negativbeispiel: Sehtest bei einem Blroarbeiter.

Diese Kontrollen kénnen durch Anldsse ausgeweitet werden, wie
beispielsweise wiederholte Alkoholisierung am Arbeitsplatz.

Anonymisierte (statistische) Auswertungen (ber eine gréBere
Gruppe von Arbeitnehmern (Individuum ist nicht identifizierbar)
sind datenschutzrechtlich zulassig.

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE14. Literaturrecherche ITA

QUE29. Experteninterviews: Arbeithnehmervertretung
ID Name
STH3 Arbeitnehmer
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STH22

Sozialpartner

5.38 SB51. Arbeitsvertragsdaten

ID

SB51

Name

Arbeitsvertragsdaten

Beschreibung

Als Sozialpartner mochte ich, dass meine Arbeitsvertragsdaten fur
dritte Personen, die nicht befugt sind, nicht zuganglich sind, damit
diese Daten geheim bleiben.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE11. HKBS
QUE29. Experteninterviews: Arbeitnehmervertretung

ID

Name

STH3

Arbeitnehmer

STH22

Sozialpartner

Seite 118 von 289

www.trusd-projekt.de



Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

Dieses Kapitel beinhaltet die Transparenzbedarfe der Stakeholder hinsichtlich ihrer personen-
bezogenen Daten. Ein Transparenzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person
nach Information Uber die Verwendung seiner / ihrer personenbezogenen Daten.

6.1 TRB2. Dateniiberblick

ID

TRB2

Name

Datenliberblick

Beschreibung

Als Arbeitnehmer méchte ich einen Uberblick (iber alle von mir in
der Organisation existierenden Daten, damit ich prifen kann, was
notwendig ist und was nicht, und bedarfsweise eine Sperrung / L6-
schung beantragen kann.

Rechtliche Ein- keine
schatzung
Quellen QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUE13 Experten-Interviews ITA
QUE29 Experteninterviews: Arbeitnehmervertretung.
ID Name
STH3 Arbeitnehmer

6.2 TRB3. Datenzugriffsrechte

ID TRB3
Name Datenzugriffsrechte
Beschreibung Als Arbeitnehmer mdchte ich wissen, welche Person in meiner Or-

ganisation welchen Zugriff auf welche Daten von mir hat, damit ich
mein Verhalten darauf einstellen kann bzw. den Zugriff bedarfs-
weise starker reglementieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
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BDSG)
Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE1 Workshop Konsortium

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE6 Workshop Personalrat

QUE29 Experteninterviews: Arbeitnehmervertretung.

ID Name
STH3 Arbeitnehmer

6.3 TRB4. Datenverwendung

ID TRB4
Name Datenverwendung
Beschreibung Als Arbeitnehmer mdchte ich wissen, in welchen Prozessen welche

Daten von mir verwendet werden, damit ich weiB, ob ich Betroffe-
ner bin und bedarfsweise Einspruch erheben kann.

Rechtliche Ein- Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)
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Speicherung von Daten: Die Speicherung ist ein Unterfall der Ver-
arbeitung, vgl. §26 BDSG.

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE1 Workshop Konsortium

QUE6 Workshop Personalrat

QUE29 Experteninterviews: Arbeitnehmervertretung.
ID Name
STH3 Arbeitnehmer

6.4 TRB5. Einwilligungen

ID

TRB5

Name

Einwilligungen

Beschreibung

Als Arbeitnehmer mdchte ich sehen, welche Einwilligungen zur Nut-
zung meiner Daten ich wem gegeben habe, damit ich noch feh-
lende Einwilligungen erteilen oder bestehende Einwilligungen wi-
derrufen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fiir den Betrof-

www.trusd-projekt.de

Seite 121 von 289



Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE1 Workshop Konsortium

QUE29 Experteninterviews: Arbeitnehmervertretung.
ID Name
STH3 Arbeitnehmer

6.5 TRB6. Anonymisierung

ID

TRB6

Anonymisierung

Beschreibung

Als Arbeitnehmer mdéchte ich wissen, welche Daten von mir wo in
anonymisierter Form und wo in nicht anonymisierter Form verwen-
det werden, damit ich ggf. eine Anonymisierung beantragen kann.

Rechtliche Ein-
schatzung

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen

QUE1 Workshop Konsortium.

ID

Name

STH3

Arbeitnehmer

6.6 TRB7. Zugriffe

ID

TRB?7

Name

Zugriffe

Beschreibung

Als Arbeitnehmer méchte ich wissen, wann wer auf welche meiner
Daten zugegriffen hat, damit ich ein Geftihl daflr entwickle, wie die
Nutzung meiner Daten stattfindet.

Rechtliche Ein- keine

schatzung

Quellen QUE1 Workshop Konsortium.
ID Name
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STH3

Arbeitnehmer

6.7 TRBS8. Aufbewahrung

ID

TRB8

Name

Aufbewahrung

Beschreibung

Als Arbeitnehmer mdchte ich wissen, welche Daten wo und wie
lange aufbewahrt werden, damit ich im Falle unzulassiger Uber-
schreitungen eine Léschung beantragen kann.

Rechtliche Ein-

Speicherbegrenzung: Jegliche Datenverarbeitung unterliegt den

schatzung Grundprinzipen des Art. 5 DSGVO und damit auch der Speicherbe-
grenzung.

Quellen QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.8 TRB9. Aufklarung iiber Rechte

ID

TRB9

Name

Aufklarung Uber Rechte

Beschreibung

Als Arbeitnehmer mdchte ich wissen, wo die Grenzen meiner Wi-
derspruchs-, Lésch- und Korrekturrechte liegen, damit ich wei3, wo
ich Gberall eingreifen kdnnte.

Rechtliche Ein- keine

schatzung

Quellen QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.9 TRB10. Information liber wenig offensichtliche Datenverarbeitun-

gen

ID

TRB10
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Name

Information Gber wenig offensichtliche Datenverarbeitungen

Beschreibung

Als Arbeitnehmer mdéchte ich wissen, welche Daten liber mich er-
hoben werden (z. B. Videos, Bilder, Protokolle, Kommunikationsin-
halte), ohne dass dies flir mich offensichtlich ist, damit ich entspre-
chend eingreifen bzw. durch geandertes Verhalten einer Verletzung
meiner Privatsphare Einhalt gebieten kann.

Rechtliche Ein- keine

schatzung

Quellen QUE1 Workshop Konsortium.
ID Name

STH3 Arbeitnehmer

6.10 TRB11. Konkretisierung des Personenbezugs

ID

TRB11

Name

Konkretisierung des Personenbezugs

Beschreibung

Als Arbeitnehmer mdchte ich wissen auf welchen Bildern, Videos,
Tonaufzeichnungen ich erkennbar / identifizierbar bin, damit ich
der Nutzung dieser Daten bedarfsweise widersprechen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE1 Workshop Konsortium.
ID Name

STH3 Arbeitnehmer

6.11 TRB12. Verwendungszweck

ID

TRB12

Name

Verwendungszweck

Beschreibung

Als Arbeithehmer mochte ich wissen, wozu welche Daten in der Or-
ganisation verwendet werden (z. B. Uberwachungsvideos), damit
ich mein Verhalten darauf einstellen kann und Vertrauen aufbauen
kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchflihrung des Arbeitsverhaltnisses notwendig sein.
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Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.12 TRB13. Datenweitergabe

ID

TRB13

Name

Datenweitergabe

Beschreibung

Als Arbeitnehmer mdchte ich wissen, welche meiner Daten von
wem an wen zu welchem Zweck Uibermittelt werden, damit ich die
Rechtsgiiltigkeit dieser Ubermittlungen nachvollziehen kann und bei
Bedarf reagieren kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)
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Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.13 TRB14. Personliche Daten

ID

TRB14

Personliche Daten

Beschreibung

Als Arbeitnehmer mdéchte ich wissen, zu welchem Grad Administra-
toren Zugriff auf Daten / Dateien haben, die ich selbst auf meinem
Rechner abgelegt habe, damit ich bedarfsweise eine strengere

Trennung von privaten und dienstlichen Dateien vornehmen kann.

Rechtliche Ein-

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine

schatzung Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.
Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:
Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)
Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)
Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUE1 Workshop Konsortium
QUE13 Experten-Interviews ITA.

ID Name

STH3 Arbeitnehmer
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6.14 TRB15. KPIs / Bewertungen

ID

TRB15

Name

KPIs / Bewertungen

Beschreibung

Als Arbeitnehmer mdchte ich wissen, welche KPIs bzw. Bewertun-
gen andere Uber mich erstellen und wozu diese genutzt werden,
damit ich bedarfsweise dem widersprechen kann oder mein Verhal-
ten entsprechend anpassen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videolberwachung. Andernfalls kénnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchftih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID

Name

STH3

Arbeitnehmer

6.15 TRB18. Loschung / Wiederherstellung

ID

TRB18

Name

Ldschung / Wiederherstellung

Beschreibung

Als Arbeitnehmer mdchte ich wissen, ob beim Léschen meine Da-
ten auch in Back-up-Systemen, Drittsystemen und bei externen
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Dienstleistern geléscht wurden, damit ich sicher sein kann, dass
diese nicht wiederhergestellt werden kdnnen.

Rechtliche Ein-

Speicherbegrenzung: Jegliche Datenverarbeitung unterliegt den

schatzung Grundprinzipen des Art. 5 DSGVO und damit auch der Speicherbe-
grenzung.

Quellen QUE1 Workshop Konsortium.

ID Name

STH3 Arbeitnehmer

6.16 TRB19. Geratescans

ID

TRB19

Name

Geratescans

Beschreibung

Als Arbeitnehmer mdchte ich wissen, wenn eine manuelle oder au-
tomatische Uberpriifung meines Rechners, Handys oder anderer
Gerate durchgeflhrt wird, damit ich meine Privatsphare entspre-
chend schiitzen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Uberwachung des Arbeitsverhaltens: Sofern es sich um eine techni-
sche Uberwachungsvorrichtung handelt, gelten gemeinhin die Aus-
fuhrungen zur Videolberwachung. Andernfalls kdnnen Daten die
das Arbeitsverhalten wiederspiegeln auch personenbezogene Daten
sein. Die Beurteilung des Arbeitsverhaltens ist jedoch zur Durchftih-
rung des Arbeitsverhaltnisses notwendig. Demnach ist die Verarbei-
tung solcher Daten wohl i.d.R. durch § 26 BDSG gerechtfertigt.

Quellen

QUE2 Workshop IESE.
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ID

Name

STH3

Arbeitnehmer

6.17 TRB23. Datenursprung

ID

TRB23

Name

Datenursprung

Beschreibung

Als Arbeitnehmer mdéchte ich wissen, woher gespeicherte Daten
Uber mich stammen, damit ich mich von der rechtlichen Korrektheit
dieser Erfassung Uberzeugen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE2 Workshop IESE.
ID Name

STH3 Arbeitnehmer

6.18 TRB28. Ubertragung

ID

TRB28

Name

Ubertragung

Beschreibung

Als Arbeitnehmer mdchte ich wissen, ob die Ubertragung / Weiter-
leitung personenbezogener Daten sicher ist, damit ich, falls dies
nicht der Fall, eine Anderung zum besseren Schutz der Ubertra-
gung veranlassen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.19 TRB29. Regelungen mit Dritten

ID

TRB29

Name

Regelungen mit Dritten
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Beschreibung

Als Arbeitnehmer mdchte ich wissen, ob Auftragsverarbeitungsver-
trage, Verschwiegenheitsvereinbarungen o. a. mit Dritten (z. B. Lie-
feranten, Kunden) vorliegen, damit ich, falls es noch keine Rege-
lung gibt, reagieren kann.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.20 TRB30. Aufklarung iiber Sicherheitsrichtlinien

ID

TRB30

Aufkldrung Uber Sicherheitsrichtlinien

Beschreibung

Als Arbeitnehmer mdchte ich, dass meine Organisation die fir mich
relevante organisationsweite Sicherheitsrichtlinien u. A. (z. B. ge-
sperrte Websites) einsehbar macht, damit ich mein Verhalten ent-
sprechend darauf einstellen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.21 TRB31. Login

ID

TRB31

Name

Login

Beschreibung

Als Arbeitnehmer mdchte ich Uber fehlgeschlagene Logins am PDB,
externe Logins und Logins von neuen Geraten informiert werden,
damit ich bei Bedarf (z. B. Verdacht eines Angriffs) reagieren kann.

Rechtliche Ein- keine
schatzung
Quellen QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2.
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ID

Name

STH3

Arbeitnehmer

6.22 TRB32. Anderungshistorie

ID

TRB32

Name

Anderungshistorie

Beschreibung

Als Arbeitnehmer mdchte ich eine Historie Gber (von mir vorge-
nommenen) Anderungen einsehen kénnen, damit ich diese nach-
traglich Uberpriifen und bei Bedarf riickgangig machen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.23 TRB33. Rechtsgrundlage

ID

TRB33

Name

Rechtsgrundlage

Beschreibung

Als Arbeitnehmer mdchte ich wissen, welche Daten aufgrund ge-
setzlicher Anforderungen erhoben werden, damit ich wei3, ob ich
widersprechen kann oder nicht.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)
Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7

DSGVO)
Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
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§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Moglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.24 TRB34. Notwendigkeit der Erhebung

ID

TRB34

Name

Notwendigkeit der Erhebung

Beschreibung

Als Arbeitnehmer mdchte ich wissen, ob die erhobenen Daten tat-
sachlich benétigt werden (Datensparsamkeit), damit ich mein Ver-
halten darauf einstellen kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fur die Durchflihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.
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ID

Name

STH3

Arbeitnehmer

6.25 TRB35. Hintergrundinformationen zur Erhebung

ID

TRB35

Name

Hintergrundinformationen zur Erhebung

Beschreibung

Als Arbeitnehmer mdchte ich Hintergrundinformationen zu den er-
hobenen Daten abrufen kénnen, damit ich ggf. Details zur genauen
Datenerhebung in Erfahrung bringen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID Name

STH3 Arbeitnehmer

6.26 TRB36. Erhebung der Daten

ID

TRB36

Name

Erhebung der Daten

Beschreibung

Als Arbeitnehmer mdchte ich zum Zeitpunkt der Erhebung wissen,
welche Daten zu welchem Zweck von der Organisation erhoben
werden, damit ich mich darauf einstellen kann.

Rechtliche Ein-
schatzung

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fiir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

ID

Name

STH3

Arbeitnehmer
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6.27 TRB37. Verwendungsmoglichkeiten

ID

TRB37

Name

Verwendungsmdglichkeiten

Beschreibung

Als Verwaltung mochte ich die Berechtigungen zur Verwendung ei-
nes Datums einsehen kénnen, damit ich mich konform der Vorga-
ben und Vorschriften, die in der der Organisation gelten, verhalten
kann.

Rechtliche Ein- keine

schatzung

Quellen QUES Workshop Verwaltung.
ID Name

STH7 Verwaltung

6.28 TRB39. Hervorheben von Vorteilen und Nutzen

ID

TRB39

Name

Hervorheben von Vorteilen und Nutzen

Beschreibung

Als Verwaltung mochte ich einen Arbeitnehmer Uber die Verwen-
dung seiner Daten informieren, damit ihm die Vorteile und Nutzen
der Datenverwendung deutlich werden.

Rechtliche Ein- keine

schatzung

Quellen QUES5 Workshop Verwaltung.
ID Name

STH7 Verwaltung

6.29 TRBA40. Verbreitung

ID

TRB40

Name

Verbreitung

Beschreibung

Als Verwaltung mdchte ich einen Uberblick (iber die Zugriffe, damit
ich die Verbreitung einschatzen kann.

Rechtliche Ein-
schatzung

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit
§ 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu priifen (Gefahr flir den Betrof-
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fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUES Workshop Verwaltung.
ID Name
STH7 Verwaltung

6.30 TRBA41. Aufklarung zur Datenerhebung

ID

TRB41

Name

Aufklarung zur Datenerhebung

Beschreibung

Als Verwaltung mdéchte ich eine Aufklarung von Arbeitnehmern (z.
B. wenn diese an einer internen Veranstaltung teilnehmen), damit
sich die Arbeitnehmer flir das Erteilen einer Berechtigung zur Nut-
zung ihrer personenbezogenen Daten (z. B. Fotos die im Rahmen
der Veranstaltung entstehen) entschlieBen.

Rechtliche Ein-

Grundsatz der Datensicherheit: Der Grundsatz der Datensicherheit

schatzung § 26 V BDSG i.V.m. Art. 5 DSGVO sieht wirksame Sicherungsme-
chanismen vor. Das Vier-Augen-Prinzip bildet eine Mdglichkeit, es
ist jedoch die VerhaltnismaBigkeit zu prifen (Gefahr fiir den Betrof-
fen in Abwagung zum erreichten Schutz). Ein Verarbeitungsproto-
koll erscheint bei der Verarbeitung von Stammdaten in vielen Fallen
bereits als ausreichend.

Quellen QUES Workshop Verwaltung.

ID Name

STH7 Verwaltung

6.31 TRB42. Vorschau

ID

TRB42

Name

Vorschau

Beschreibung

Als Arbeitnehmer méchte ich sehen kdnnen, wie andere Dash-
boardnutzer (z. B. Vorgesetzter oder Kollege) meine personenbezo-
genen Daten, mein Profil usw. sehen, damit ich die angezeigten In-
formationen bei Bedarf anpassen kann.

Rechtliche Ein- keine
schatzung
Quellen QUE7 Analyse existierender PDBs.
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ID

Name

STH3

Arbeitnehmer

6.32 TRBA43. Synchronisierung

ID

TRB43

Name

Synchronisierung

Beschreibung

Als Arbeitnehmer moéchte ich, dass an verschiedenen Stellen im
System identische bzw. (ibereinstimmende Daten und Einstellungen
angezeigt werden, damit ich weiB, dass ich auf das einwandfreie
Funktionieren des Systems vertrauen kann.

Rechtliche Ein- keine

schatzung

Quellen QUE7 Analyse existierender PDBs.
ID Name

STH3 Arbeitnehmer

6.33 TRB44. Aktive / inaktive Dienste

ID

TRB44

Name

Aktive / inaktive Dienste

Beschreibung

Als Arbeitnehmer mdchte ich, dass aktive bzw. inaktive Dienste, die
personenbezogene Daten erheben und verarbeiten, als solche ge-
kennzeichnet sind (z. B. farblich oder durch entsprechende Be-
schriftung [aktiv / pausiert]), damit ich mein Handeln entsprechen-
den anpassen kann oder, falls ich Einfluss darauf habe, die Einstel-
lung @ndern kann.

Rechtliche Ein- keine

schatzung

Quellen QUE7 Analyse existierender PDBs.
ID Name

STH3 Arbeitnehmer

6.34 TRBA45. Personliche Nutzen / Vorteile

ID

TRB45

Name

Personliche Nutzen / Vorteile
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Beschreibung

Als Arbeitnehmer mdéchte ich wissen, ob bzw. wie ich von der Nut-
zung eines datenschutzbezogenen Werkzeugs bzw. der personen-
bezogenen Daten in meiner Firma personlich profitiere, damit ich
motiviert bin, das Werkzeug zu nutzen.

Rechtliche Ein- keine

schatzung

Quellen QUE3 Workshop HKBS 1.
ID Name

STH3 Arbeitnehmer

6.35 TRB46. Auswertungen

ID

TRB46

Name

Auswertungen

Beschreibung

Als Betriebsrat / Personalrat mdochte ich einsehen, welche Daten
der Arbeitnehmer flr eine bestimmte Auswertung genutzt werden,
damit ich im Zweifel eingreifen kann (z. B. Widerspruch gegen die
Auswertung einlegen).

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten flr die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen

QUE6 Workshop Personalrat.

ID Name

STH15

Betriebsrat / Personalrat
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Dieses Kapitel beinhaltet eine Auflistung der Selbstbestimmungsbedarfe der Stakeholder zur
Sicherstellung. Ein Selbstbestimmungsbedarf beschreibt einen Bedarf bzw. Wunsch einer
Person nach eigenem Einfluss auf die Verwendung eigener Daten.

7.1 SBB1. Explizite Bildfreigabe

ID SBB1

Name Explizite Bildfreigabe

Beschreibung Als Arbeitnehmer mdchte ich, dass Bilder, auf denen ich abgebildet
bin, von mir zundchst freigegeben werden missen, damit ich ent-
scheiden kann, wo und in welchem Kontext ich in der Offentlichkeit
erscheine.

Rechtliche Ein- Verdffentlichung von Fotos: Die Verdéffentlichung von Fotos auf de-

schatzung nen der Beschaftigte Abgebildet ist kann gem. § 26 I BDSG erlaubt
sein, wenn es sich um Arbeitnehmer mit AuBenkontakt handelt und
ein berechtigtes Interesse des Arbeitgebers vorliegt. Haufig dirfte
das Interesse des Beschéftigten jedoch héher zu werten sein, so
dass eine Einwilligung notwendig ist.
Bei Arbeitnehmern im Innendienst besteht kein Bezug zum Be-
schaftigungsverhaltnis, so dass deren Fotos nur mit deren Einwilli-
gung veroffentlicht werden duirfen, § 26 I, II BDSG.

Quellen QUE1L. Workshop Konsortium

ID Name

STH3 Arbeitnehmer

7.2 SBB3. Individuelle Bewertung

ID

SBB3

Name

Individuelle Bewertung

Beschreibung

Als Arbeitnehmer mdéchte ich einstellen kénnen, ob meine Arbeits-
leistung individuell ausgewertet wird, damit ich nicht fur die
schlechte Performanz anderer verantwortlich gemacht werden
kann.

Rechtliche Ein-
schatzung

Verarbeitung zu Zwecken des Beschaftigungsverhéltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fir die Durchfiihrung des Arbeitsverhéltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:
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Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1 S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Produktions- vs. Zeiterfassungsdaten: Es ist umstritten, ob Produk-
tions- und Zeiterfassungsdaten und ahnliche Daten bereits als per-
sonenbezogene Daten zu behandeln sind.

Diese Ansicht ergibt sich daraus, dass solche Daten erst durch ihre
Begleitumstande einen Personenzug ermdglichen.

Zu empfehlen ist es jedoch der Working Party (01248/07/DE WP
136 S. 11ff., Ergebniselement) zu folgen und das Vorliegen von
personenbezogenen Daten anzunehmen und damit auch die An-
wendbarkeit der DSGVO zu bejahen.

Die Verarbeitung ist demnach von § 26, I BDSG gedeckt.
Kommunikationskontrolle: Es ist zu unterscheiden ob, die Nutzung
der Kommunikationsmedien fuir den privaten Gebrauch gestattet ist
oder nicht. Soweit die private Nutzung der Kommunikation gestat-
tet ist, ist das Fernmeldegeheimnis gem. § 88 TKG zu achten. Ge-
schaftliche ein- und ausgehende Korrespondenz darf auch inhaltlich
kontrolliert werden. Sofern private und geschaftliche Kommunika-
tion nicht unterscheidbar ist, scheidet eine inhaltliche Kontrolle aus.

Quellen QUEL. Workshop Konsortium
ID Name
STH3 Arbeitnehmer

7.3 SBB4. Stammdatenzugriff

ID

SBB4

Name

Stammdatenzugriff

Beschreibung

Als Arbeitnehmer mdchte ich, dass meine Stammdaten nur fiir die
Verwaltung freigegeben sind, damit ich eine unkontrollierte Nut-
zung / Verbreitung meiner Daten verhindern kann.

Rechtliche Ein-
schatzung

UnrechtmaBige Verarbeitung von personenbezogenen Daten, z.B.
ohne Einwilligung: Sofern die erfassten Daten nicht im Zusammen-
hang mit der Tatigkeit stehen ist eine Verarbeitung auf Grundlage
von § 26 BDSG unzuldssig. Eine Verarbeitung wird nur méglich,
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wenn eine Rechtsgrundlage eingeholt wird, etwa durch eine Einwil-
ligung, bzw. der Personenbezug der Daten durch Anonymisierung
entfernt wird. Allerdings ist im letzten Fall fraglich, wie die Daten
dann Uberhaupt auf rechtmaBige Weise erhoben werden konnten.

§ 26 BDSG ist wohl nicht im Verhaltnis unter den Beschaftigten an-
wendbar.

Geht es um die Daten eines dritten Beschaftigten, etwa fiir Verglei-
che, ist dies nur mit Einwilligung oder Anonymisierung méglich.
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses: Eine
Verarbeitung zu Zwecken des Beschaftigungsverhaltnisses ist zulds-
sig gem. § 26 I BDSG. Beispielsweise kann die Auswertung von Da-
ten fiir die Durchfiihrung des Arbeitsverhaltnisses notwendig sein.

Eine Verarbeitung ist nur rechtmaBige, wenn sich eine Grundlage
nach Art. 6 DSGVO bzw. § 26 BDSG findet:

Zwecke des Beschaftigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG)

Rechte und Pflichte aus Kollektivvereinbarung (§ 26 Abs. 1S. 1
BDSG)

Aufdeckung von Straftaten (§ 26 Abs. 1 S. 2 BDSG)

Einwilligung (§ 26 Abs. 2 BDSG, i.V.m.. Art. 6 Abs. 1 a und Art. 7
DSGVO)

Quellen QUEL. Workshop Konsortium

QUE13. Experten-Interviews ITA

QUE30. Experteninterviews: Arbeitgebervertretung
ID Name
STH3 Arbeitnehmer

7.4 SBB5. Private Dateien

ID

SBB5

Name

Private Dateien

Beschreibung

Als Arbeitnehmer mdchte ich meine privaten Dateien auch fiir Ad-
ministratoren nicht zuganglich machen, damit Privates wirklich pri-
vat bleibt.

Rechtliche Ein- keine
schatzung
Quellen QUEL. Workshop Konsortium
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ID

Name

STH3

Arbeitnehmer

7.5 SBB7. Datennutzungsanfrage

ID

SBB7

Name

Datennutzungsanfrage

Beschreibung

Als Arbeitnehmer mdchte ich eine ausdriickliche Anfrage vom Da-
tennutzer erhalten, damit ich entscheiden kann, ob ich diesem
meine Daten freigebe.

Rechtliche Ein- keine

schatzung

Quellen QUE2. Workshop IESE
ID Name

STH3 Arbeitnehmer

7.6 SBB9. Recht auf Vergessen

ID

SBB9

Name

Recht auf Vergessen

Beschreibung

Als Arbeitnehmer mdchte ich die Daten-Archivierungszeitraume ftir
meine Daten festlegen kénnen, damit mein Recht auf Vergessen
werden bzw. der individuelle Schutz meiner Privatsphare gewahr-
leistet ist.

Rechtliche Ein-

Speicherbegrenzung: Jegliche Datenverarbeitung unterliegt den

schatzung Grundprinzipen des Art. 5 DSGVO und damit auch der Speicherbe-
grenzung.

Quellen -

ID Name

STH3 Arbeitnehmer

7.7 SBB11. Einstellbarkeit

ID

SBB11

Name

Einstellbarkeit

Beschreibung

Als Arbeitnehmer mdchte ich eine Auswahlmdglichkeit, ob bzw. in
welchem Umfang und von wem die Daten, die im PDB angezeigt
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werden, verwendet werden dirfen, damit ich dies im Detail einstel-
len kann.
Rechtliche Ein- keine
schatzung
Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2
QUE14. Literaturrecherche ITA
ID Name
STH3 Arbeitnehmer
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Die Informationsbedarfe zur Datennutzung sind Bedarfe von Dashboardnutzern, die Informa-
tionen haben moéchten, wie sie mit einem Datum umgehen sollen oder missen.

8.1 INB1. Weitergabe von Arbeitnehmerdaten
ID INB1
Name Weitergabe von Arbeithehmerdaten

Beschreibung

Als Datennutzer mochte ich wissen, welche Daten eines Arbeitneh-
mers ich weitergeben darf.

Quellen

QUE24. Workshop PDB fiir Verwaltung

Hinweise & Inter-
pretationen

Originaldaten: Weitergabe von Promovierendendaten

8.2 INB2. Speicherung von Daten ohne Schwarzung
ID INB2
Name Speicherung von Daten ohne Schwarzung

Beschreibung

Als Datennutzer mdchte ich wissen, ob ich Vertrage ohne Passagen
zu schwarzen auf dem zentralen Laufwerk speichern darf.

Quellen

QUE24. Workshop PDB fiir Verwaltung

Hinweise & Inter-
pretationen

keine

8.3 INB3. Speicherung E-Mails mit personenbezogenen Daten
ID INB3
Name Speicherung E-Mails mit personenbezogenen Daten

Beschreibung

Als Datennutzer mdchte ich wissen, ob es zuldssig ist, wenn ich ein
personenbezogenes Datum eines Arbeitnehmers in meinem E-Mail-
Postfach speichere.

Quellen

QUE24. Workshop PDB flr Verwaltung

Hinweise & Inter-
pretationen

keine

8.4 INB4. Mehrfache Speicherung personenbezogener Daten
ID INB4
Name Mehrfache Speicherung personenbezogener Daten
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Beschreibung

Als Datennutzer mdchte ich wissen, ob es zuldssig ist, wenn ich ein
personenbezogenes Datum eines Arbeitnehmers an mehreren Or-
ten speichere.

Quellen

QUE24. Workshop PDB fiir Verwaltung

Hinweise & Inter-
pretationen

keine

8.5 INB5. Loschfristen von E-Mails

ID

INB5

Name

Loschfristen von E-Mails

Beschreibung

Als Datennutzer mdchte ich wissen, welche Loéschfristen ich bei E-
mails einhalten muss.

Quellen

QUE24. Workshop PDB fir Verwaltung

Hinweise & Inter-
pretationen

keine

www.trusd-projekt.de

Seite 145 von 289






Dokumentation

der Anforderungen an das Privacy-Dashboard umBB'

In diesem Kapitel sind die Anforderungen der Benutzer an das PDB aufgefiihrt.

9.1 BEA1l. Zentrale Anlaufstelle
ID BEA1
Name Zentrale Anlaufstelle

Beschreibung

Als Arbeitnehmer mdchte ich eine zentrale Ubersicht und Steue-
rung Uber alle meine personenbezogenen Daten haben, damit ich
meine Privatsphadre ohne viele Systemwechsel schiitzen kann.

Prioritat

unabdingbar

Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE13 Experten-Interviews ITA.

9.1.1 Zu erfilllende Qualititseigenschaften

ID Name

QE10 Kompatibilitat

QE12 Kompatibilitat - Interoperabilitat

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
9.2 BEA2. Web-Applikation

ID BEA2

Name Web-Applikation

Beschreibung

Als Arbeitnehmer mdchte ich eine Web-Applikation nutzen, damit
ich bequem Uber das Internet von Uberall her meine Privatsphare
schiitzen und Uberwachen kann. Man sollte sowohl von AuBerhalb
des Unternehmens, als auch mit unterschiedlichen Geraten (inklu-
sive mobilen Geraten) darauf zugreifen kénnen.

Prioritat

unabdingbar
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Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUE6 Workshop Personalrat
QUE13 Experten-Interviews ITA
QUE14 Literaturrecherche ITA.

9.2.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE29 Sicherheit

QE34 Sicherheit - Authentizitat

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE49 Ubertragbarkeit

QES0 Ubertragbarkeit - Anpassbarkeit

9.3 BEA4. RegelmaBige Berichte

ID

BEA4

Name

RegelmaBige Berichte

Beschreibung

Als Arbeitnehmer mdéchte ich automatisch und regelmaBig Uber fiir
mich interessante Ereignisse informiert werden, z. B. tber Push-
Meldungen, damit ich bzgl. Zugriffe zu Daten die meine Pri-
vatsphare betreffen ohne eigene Recherchen auf dem Laufenden
bleibe.

Prioritat

gewinscht

Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE
QUE10 Workshop Konsortium 2.

9.3.1 Zu erfiillende Qualitatseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE41 Datenschutz - Transparenz
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9.4 BEAS. Export privater Daten

ID

BEA5

Name

Export privater Daten

Beschreibung

Als Arbeitnehmer mdéchte ich meine privaten Daten exportieren, da-
mit ich genau weiB, welche meiner personenbezogenen Daten liber
das PDB abgerufen werden kénnen, und ich diese gdf. in einer an-
deren Umgebung selbst weiterverarbeiten kann.

Prioritat

unabdingbar

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

9.4.1 Zu erfilllende Qualitdtseigenschaften

ID Name

QE35 Datenschutz

QE40 Datenschutz - Verfligbarkeit

QE49 Ubertragbarkeit

QE52 Ubertragbarkeit - Austauschbarkeit

QE137 Systembezogene Datenqualitat

QE140 Systembezogene Datenqualitat - Wiederverwendbarkeit

9.5 BEAG. Einfache und schnelle Bedienung

ID

BEA6

Name

Einfache und schnelle Bedienung

Beschreibung

Als Arbeitnehmer mdchte ich meine Datenschutzeinstellungen und -
auswertungen so intuitiv wie moglich vornehmen kénnen, damit ich
dies schnell und komplikationslos parallel zu meiner Alltagsarbeit
erledigen kann.

Prioritat unabdingbar
Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUES Workshop Verwaltung
QUE6 Workshop Personalrat
QUE14 Literaturrecherche ITA.

www.trusd-projekt.de

Seite 149 von 289




Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

9.5.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE16 Benutzerfreundlichkeit - Steuerbarkeit

9.6 BEA?7. Integration in Arbeitsumgebung

ID

BEA7

Name

Integration in Arbeitsumgebung

Beschreibung Als Arbeitnehmer mdchte ich, dass das PDB in meine Arbeitsumge-

bung (z. B. in ein existierendes Arbeitnehmerportal oder HR-Sys-
tem) integriert wird, damit ich keinen extra Aufwand bendétige, um
€s zu nutzen.

Prioritat

nice-to-have

Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE3 Workshop HKBS 1

QUE4 Workshop HKBS 2

QUEL13 Experten-Interviews ITA.

9.6.1 Zu erfilllende Qualititseigenschaften

ID Name
QE10 Kompatibilitat
QE12 Kompatibilitat - Interoperabilitat

9.7 BEAS. Set aus vordefinierten Einstellungen

ID BEAS

Name Set aus vordefinierten Einstellungen

Beschreibung Als Arbeitnehmer mdchte ich fir meine Datenschutzeinstellungen
ein Set aus vordefinierten Einstellungen im Sinne eines Arbeitsneh-
mers nutzen kdnnen, damit ich nicht alle Einstellungen von Grund
auf neu erstellen muss.

Prioritat unabdingbar

Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE.
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9.7.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE15 Benutzerfreundlichkeit - Erlernbarkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit

9.8 BEA9. Zugriff auf Auswertungsergebnisse

ID

BEA9

Name

Zugriff auf Auswertungsergebnisse

Beschreibung

Als Arbeitnehmer mdéchte ich eine Sicht auf die Auswertungen ha-
ben, fiir welche meine Daten verwendet wurden, damit ich genau
weill was mit meinen Daten generiert wird / wurde.

Prioritat

nice-to-have

Quellen

QUE1 Workshop Konsortium.

9.8.1 Zu erfilllende Qualititseigenschaften

ID Name
QE35 Datenschutz
QE41 Datenschutz - Transparenz

9.9 BEA10. Konfigurierbarkeit

ID

BEA10

Name

Konfigurierbarkeit

Beschreibung

Als Arbeitnehmer méchte ich die Masken und Ubersichten fiir die
Datenschutzeinstellungen und -auswertungen nach meinen persén-
lichen Bedirfnissen anpassen und optisch konfigurieren kdnnen,
damit ich einfach damit arbeiten kann und die Darstellung zu mei-
nen Vorlieben passt.

Prioritat gewinscht
Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUE6 Workshop Personalrat
QUE14 Literaturrecherche ITA.
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9.9.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit

9.10 BEA11. Globale Suche und Filterung

ID BEA11
Name Globale Suche und Filterung
Beschreibung Als Arbeitnehmer mdchte ich Uber alle angebundenen Systeme in

der Organisation hinweg meine personenbezogenen Daten und Da-
teien (z. B. Fotos) finden kdnnen, damit ich zwecks Einstellung und
Durchsetzung von Datenschutzeinstellungen nicht verschiedene
Systeme bedienen muss.

Prioritat nice-to-have

Quellen QUE1 Workshop Konsortium
QUE6 Workshop Personalrat.

9.10.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit
QE35 Datenschutz

QE37 Datenschutz - Integritat

QE38 Datenschutz - Intervenierbarkeit
QE40 Datenschutz - Verfligbarkeit

QE41 Datenschutz - Transparenz

9.11 BEA12. Einwilligung auf Anfrage

ID BEA12
Name Einwilligung auf Anfrage
Beschreibung Als Arbeitnehmer mdchte ich die Mdglichkeit haben, meine Einwilli-

gung zur Nutzung bzw. Freigabe bestimmter personenbezogener
Daten flr bestimmte Zwecke auf Anfrage zu erteilen, damit diese
Daten in meinem Sinne genutzt werden kdnnen. Uber neu an mich
gestellte Nutzungsanfragen sollte ich informiert werden, z. B. Uber
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eine Push-Meldung, damit ich weder aktiv noch regelmaBig nach-
schauen muss, um nachzusehen, ob ich neue Anfragen zu bearbei-
ten habe.

Prioritat

unabdingbar

Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE
QUE10 Workshop Konsortium 2.

9.11.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE42 Datenschutz - Nichtverkettung

9.12 BEA13. Barrierefreiheit

ID

BEA13

Barrierefreiheit

Beschreibung

Als Arbeitnehmer mdéchte ich meine Datenschutzeinstellungen und -
auswertungen barrierefrei vornehmen kdnnen, damit mich kdrperli-
che Behinderungen (z. B. visuellen Fahigkeiten wie Farbschwéche)
nicht von entsprechenden Mdglichkeiten ausschlieBen.

Prioritat

unabdingbar

Quellen

QUE1 Workshop Konsortium
QUE2 Workshop IESE.

9.12.1 Zu erfilllende Qualitiatseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE21 Benutzerfreundlichkeit - Barrierefreiheit

9.13 BEA14. SSO / SmartCard-Login

ID

BEA14

Name

SSO / SmartCard-Login

Beschreibung

Als Arbeitnehmer mdchte ich eine Login-Funktion mit Single-Sign-
On oder SmartCard, damit ich mir kein zusatzliches Login / Pass-
word merken muss.
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Prioritat gewinscht

Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE
QUE6 Workshop Personalrat.

9.13.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE10 Kompatibilitat

QE12 Kompatibilitat - Interoperabilitat
QE29 Sicherheit

QE34 Sicherheit - Authentizitat

9.14 BEA15. Hervorhebung besonderer Daten

che Daten besonders schiitzenswert sind.

ID BEA15
Name Hervorhebung besonderer Daten
Beschreibung Als Arbeitnehmer mdchte ich bestimmte Daten-Kategorien beson-

ders hervorgehoben bekommen, damit ich schnell sehen kann, wel-

Prioritat gewinscht

Quellen QUE1 Workshop Konsortium
QUES Workshop Verwaltung
QUE14 Literaturrecherche ITA.

9.14.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE126 Strukturbezogene Datenqualitat

QE129 Strukturbezogene Datenqualitat - Verstandlichkeit
QE130 Strukturbezogene Datenqualitat - Effizienz

QE132 Kontextbezogene Datenqualitat
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QE136

Kontextbezogene Datenqualitdt - Relevanz

9.15 BEA16. Massenbearbeitung

ID

BEA16

Name

Massenbearbeitung

Beschreibung

Als Arbeitnehmer mdchte ich meine Datenschutzeinstellungen nicht
nur fir einzelne Daten / Dateien, sondern auch fir viele Daten /
Dateien auf einmal vornehmen kdnnen, damit ich beim Einstellen
signifikant Zeit sparen kann.

Prioritat

gewlinscht

Quellen

QUE1 Workshop Konsortium
QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

9.15.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit
QE126 Strukturbezogene Datenqualitat

QE130 Strukturbezogene Datenqualitat - Effizienz

9.16 BEA17. Kontextanpassung Datenschutzeinstellungen

ID

BEA17

Name

Kontextanpassung Datenschutzeinstellungen

Beschreibung

Als Arbeitnehmer mdchte ich meine Datenschutzeinstellungen kon-
textbezogen vornehmen kénnen, damit ich nicht das System wech-

seln muss.
Prioritat nice-to-have
Quellen QUE1 Workshop Konsortium

QUE14 Literaturrecherche ITA
QUE30 Experteninterviews: Arbeitgebervertretung.

9.16.1 Zu erfiillende Qualitatseigenschaften

ID Name

QE1 Funktionale Tauglichkeit
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QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit
QE23 Benutzerfreundlichkeit - Individualisierbarkeit

QE49 Ubertragbarkeit

QE50 Ubertragbarkeit - Anpassbarkeit

9.17 BEA18. Hoher Detailgrad

ID BEA18
Name Hoher Detailgrad
Beschreibung Als Arbeitnehmer mdchte ich die Moglichkeit haben, den Zugang zu

meinen privaten Daten mit hohem Detailgrad zu definieren, damit
ich gezielt die Einwilligung flir die Nutzung konkreter Daten erteilen
(und damit freigeben) oder ablehnen kann.

Prioritat unabdingbar
Quellen QUE1 Workshop Konsortium.

9.17.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE4 Funktionale Tauglichkeit - Funktionale Korrektheit
QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE41 Datenschutz - Transparenz

QE42 Datenschutz - Nichtverkettung

9.18 BEA20. Nur ein Gerat und Account

ID BEA20
Name Nur ein Gerat und Account
Beschreibung Als Arbeitnehmer mdchte ich kein zusatzliches Gerat / Account ver-

wenden, damit ich keinen zusatzlichen Aufwand habe bei der Ver-
wendung des PDBs.

Prioritat unabdingbar

Quellen QUE2 Workshop IESE
QUE3 Workshop HKBS 1
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QUE4 Workshop HKBS 2
QUE6 Workshop Personalrat
QUE13 Experten-Interviews ITA.

9.18.1 Zu erfilllende Qualititseigenschaften

ID Name

QE10 Kompatibilitat

QE12 Kompatibilitat - Interoperabilitat
QE29 Sicherheit

QE34 Sicherheit - Authentizitat

QE49 Ubertragbarkeit

QE51 Ubertragbarkeit - Installierbarkeit

9.19 BEA21. Offline-Verwendung

ID BEA21
Name Offline-Verwendung
Beschreibung Als Arbeitnehmer mdchte ich das PDB offline verwenden kdnnen,

damit ich es auch nutzen kann, wenn keine stabile Internetverbin-
dung vorhanden ist, z. B. auf einer Dienstreise.

Prioritat nice-to-have

Quellen QUE2 Workshop IESE
QUE6 Workshop Personalrat.

9.19.1 Zu erfilllende Qualititseigenschaften

ID Name

QE49 Ubertragbarkeit

QE50 Ubertragbarkeit - Anpassbarkeit
QE120 Inhdrente Datenqualitat

QE125 Inhdrente Datenqualitat - Aktualitat

9.20 BEA22. Hilfefunktion
ID BEA22

Name Hilfefunktion
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Beschreibung Als Arbeitnehmer mdchte ich eine Hilfefunktion flir die Nutzung des
PDBs haben, damit ich es korrekt und effizient verwenden kann.

Prioritat unabdingbar

Quellen QUE2 Workshop IESE

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUES Workshop Verwaltung.

9.20.1 Zu erfilllende Qualitiatseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

9.21 BEA24. Benachrichtigungspraferenzen einstellen

ID BEA24

Name Benachrichtigungspraferenzen einstellen

Beschreibung Als Arbeitnehmer mdchte ich die Méglichkeit haben, Whitelists und
Blacklists zu definieren, damit ich nur bestimmte Benachrichtigun-
gen (Push-Meldungen liber bestimmte Events) erhalte.

Prioritat gewinscht

Quellen QUE2 Workshop IESE
QUE10 Workshop Konsortium 2.

9.21.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit
QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE41 Datenschutz - Transparenz

9.22 BEA30. Default-Einstellungen

ID

BEA30

Name

Default-Einstellungen
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Beschreibung Als Arbeitnehmer mdchte ich Default-Einstellungen im Sinne der
Arbeitnehmer, damit ich auch im Standardfall sicher bin.

Prioritat unabdingbar

Quellen QUE2 Workshop IESE.

9.22.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE15 Benutzerfreundlichkeit - Erlernbarkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit
QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE41 Datenschutz - Transparenz

9.23 BEA31. Zusammenfassung eigener Angaben

ID BEA31
Name Zusammenfassung eigener Angaben
Beschreibung Als Arbeitnehmer mdchte ich eine Zusammenfassung von allen er-

teilten Einwilligungen und abgelehnten Nutzungsanfragen einsehen
kénnen, damit ich nachvollziehen kann, was ich erlaubt oder verbo-

ten habe.
Prioritat unabdingbar
Quellen QUE2 Workshop IESE.

9.23.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE14 Benutzerfreundlichkeit - Erkennbarkeit der Angemessenheit
QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit

QE41 Datenschutz - Transparenz

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
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Benachrichtigung bei Ereignissen

ID

BEA35

Name

Benachrichtigung bei Ereignissen

Beschreibung

Als Arbeitnehmer mdchte ich eine Benachrichtigung bei zuvor fest-
gelegten Ereignissen bzgl. der normalen (nicht-sensiblen) Verwen-
dung von personenbezogenen Daten bekommen, z. B. in Form ei-
ner Pop-up-Benachrichtigung, Push-Meldung oder eine visuelle
Hervorhebung im PDB, damit ich wissen kann, wenn meine Daten
veroffentlicht werden, z. B. ein Bild auf Twitter, oder wenn es neue
Daten / Medien Uiber mich gibt.

Prioritat nice-to-have
Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE10 Workshop Konsortium 2.

9.24.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE41 Datenschutz - Transparenz

9.25 BEA37. Drill-Down-Ansatz

ID

BEA37

Name

Drill-Down-Ansatz

Beschreibung

Als Arbeitnehmer mdéchte ich die Suche im PDB schrittweise verfei-
nern kénnen, z. B. zunachst Kategorien und dann Inhalte, damit
ich nicht von Detailinformationen erschlagen werde.

Prioritat

unabdingbar

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

9.25.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE14 Benutzerfreundlichkeit - Erkennbarkeit der Angemessenheit
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QE15 Benutzerfreundlichkeit - Erlernbarkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE126 Strukturbezogene Datenqualitat

QE129 Strukturbezogene Datenqualitat - Verstandlichkeit

9.26 BEA38. Benachrichtigung Abruf sensibler Daten

ID

BEA38

Name

Benachrichtigung Abruf sensibler Daten

Beschreibung

Als Arbeitnehmer mochte ich fiir besonders sensible Daten einstel-
len kdnnen, dass ich bei Abruf benachrichtigt werde, z. B. tber
eine Push-Meldung, damit ich ggdf. reagieren kann, z. B. im Fall ei-
nes Missbrauchsverdachts.

Prioritat

nice-to-have

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUE10 Workshop Konsortium 2.

9.26.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE39 Datenschutz - Vertraulichkeit

9.27 BEAA41. Erlernbarkeit

ID

BEA41

Name

Erlernbarkeit

Beschreibung

Als Arbeitnehmer mdchte ich, dass das PDB schon bei der ersten
Nutzung mdglichst leicht verstandlich ist, damit ich so wenig Auf-
wand wie maglich in das Erlernen des PDBs investieren muss.

Prioritat

gewlinscht

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2
QUEG6 Workshop Personalrat
QUE14 Literaturrecherche ITA.
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9.27.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

9.28 BEAA42. Standardisierte Workflows

ID

BEA42

Name

Standardisierte Workflows

Beschreibung

Als Arbeitnehmer mdéchte ich, dass die Benutzung des PDBs in
Form standardisierter Workflows erfolgt (also vergleichbare Schritt-
folge bei vergleichbaren Aufgaben), damit die Nutzung des PDBs
mdglichst einfach ist.

Prioritat

gewinscht

Quellen

QUE3 Workshop HKBS 1
QUE4 Workshop HKBS 2.

9.28.1 Zu erfiillende Qualitiatseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE15 Benutzerfreundlichkeit - Erlernbarkeit
QE16 Benutzerfreundlichkeit - Steuerbarkeit

9.29 BEAA44. Kennzeichnung besonderer Daten

ID

BEA44

Name

Kennzeichnung besonderer Daten

Beschreibung

Als Datennutzer mdchte ich eine Kennzeichnung von personenbe-
zogenen Daten besonderer Kategorien, damit ich auf die hohe
Schutzwirdigkeit der Daten aufmerksam gemacht werde, um diese
nicht unbedacht zu verwenden.

Prioritat

gewlinscht

Quellen

QUES5 Workshop Verwaltung.

9.29.1 Zu erfilllende Qualitiatseigenschaften

ID

Name

QE35

Datenschutz
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QE36 Datenschutz - Datenminimierung

QE39 Datenschutz - Vertraulichkeit

QE42 Datenschutz - Nichtverkettung

QE126 Strukturbezogene Datenqualitat

QE129 Strukturbezogene Datenqualitat - Verstandlichkeit
QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
QE136 Kontextbezogene Datenqualitat - Relevanz

9.30 BEA46. Erinnerung Datenléschung

ID BEA46

Name Erinnerung Datenl6schung

Beschreibung Als Verwaltung mdéchte ich eine Erinnerungsfunktion, damit ich
weiB, wann ich Daten wieder I6schen muss.

Prioritat unabdingbar

Quellen QUES Workshop Verwaltung

QUE6 Workshop Personalrat.

9.30.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE29 Sicherheit

QE31 Sicherheit - Integritat

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung
QE41 Datenschutz - Transparenz
QE42 Datenschutz - Nichtverkettung

9.31 BEAA47. Datensuche

ID BEA47

Name Datensuche

Beschreibung Als Datennutzer mdchte ich eine Filter- / Suchfunktion, damit ich
schnell ein bestimmtes Datum eines Betroffenen finden kann.

Prioritat gewiinscht

Quellen QUES Workshop Verwaltung.
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9.31.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitdt - Zuganglichkeit
QE136 Kontextbezogene Datenqualitat - Relevanz
QE137 Systembezogene Datenqualitat

QE138 Systembezogene Datenqualitat - Verfiigbarkeit

9.32 BEAA48. Schnittstellen zu anderen Systemen

ID

BEA48

Schnittstellen zu anderen Systemen

Beschreibung

Als Datennutzer méchte ich Schnittstellen zu anderen Systemen
nutzen kénnen, damit ich Daten nicht per Copy & Paste Ubertragen

muss.
Prioritat nice-to-have
Quellen QUES Workshop Verwaltung

QUE6 Workshop Personalrat
QUE13 Experten-Interviews ITA
QUE30 Experteninterviews: Arbeitgebervertretung.

9.32.1 Zu erfilllende Qualitidtseigenschaften

ID Name

QE10 Kompatibilitat

QE12 Kompatibilitat - Interoperabilitat

QE137 Systembezogene Datenqualitat

QE140 Systembezogene Datenqualitat - Wiederverwendbarkeit

9.33 BEAA49. Sichtbarkeit von Daten

ID

BEA49

Name

Sichtbarkeit von Daten
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Beschreibung Als Datennutzer mdchte ich nur Daten sehen kdnnen, die ich flir
meine Arbeit benétige, damit das Risiko einer unberechtigten Nut-
zung minimiert wird.

Prioritat unabdingbar
Quellen QUES5 Workshop Verwaltung.

9.33.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung

QE39 Datenschutz - Vertraulichkeit

QE41 Datenschutz - Transparenz

QE42 Datenschutz - Nichtverkettung

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
QE134 Kontextbezogene Datenqualitat - Konformitat
QE135 Kontextbezogene Datenqualitat - Vertraulichkeit
QE136 Kontextbezogene Datenqualitat - Relevanz

9.34 BEAS5O. Mitteilung bei Anderung

ID BEA50
Name Mitteilung bei Anderung
Beschreibung Als Datennutzer mdchte ich iber Anderungen zu Daten bzw. Da-

tenschutzeinstellungen der Betroffenen in laufenden Prozessen in-
formiert werden, damit ich entsprechend reagieren kann.

Prioritat unabdingbar

Quellen QUES5 Workshop Verwaltung.

9.34.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE37 Datenschutz - Integritat
QE39 Datenschutz - Vertraulichkeit
QE40 Datenschutz - Verfligbarkeit
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QE41 Datenschutz - Transparenz

QE42 Datenschutz - Nichtverkettung
QE120 Inhdrente Datenqualitat

QE125 Inhdrente Datenqualitat - Aktualitat

9.35 BEA51. Export benotigter Daten in kompatiblen Formaten
ID BEA51
Name Export benétigter Daten in kompatiblen Formaten

Beschreibung Als Datennutzer mdchte ich benétigte Daten, fiir die ich eine Be-
rechtigung habe, in geeigneter Form exportieren kdnnen, insbeson-
dere in Dateiformaten, die auch bisher in der Organisation verwen-
det werden, damit ich effizient arbeiten kann.

Prioritat gewinscht

Quellen QUES Workshop Verwaltung
QUE6 Workshop Personalrat.

9.35.1 Zu erfilllende Qualititseigenschaften

ID Name

QE10 Kompatibilitat

QE12 Kompatibilitat - Interoperabilitat

QE35 Datenschutz

QE37 Datenschutz - Integritat

QE39 Datenschutz - Vertraulichkeit

QE40 Datenschutz - Verfligbarkeit

QE49 Ubertragbarkeit

QE52 Ubertragbarkeit - Austauschbarkeit

QE126 Strukturbezogene Datenqualitat

QE130 Strukturbezogene Datenqualitat - Effizienz
QE137 Systembezogene Datenqualitat

QE138 Systembezogene Datenqualitat - Verfligbarkeit
QE139 Systembezogene Datenqualitét - Bearbeitbarkeit
QE140 Systembezogene Datenqualitat - Wiederverwendbarkeit
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9.36 BEA52. Einfache Datenpflege

ID BEA52

Name Einfache Datenpflege

Beschreibung Als Dateneigner mdchte ich Daten einfach verwalten kdnnen, damit
ich effizient arbeiten kann.

Prioritat unabdingbar

Quellen QUES Workshop Verwaltung
QUE13 Experten-Interviews ITA
QUE14 Literaturrecherche ITA.

9.36.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit
QE126 Strukturbezogene Datenqualitat

QE130 Strukturbezogene Datenqualitat - Effizienz
QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitdt - Zuganglichkeit
QE137 Systembezogene Datenqualitat

QE138 Systembezogene Datenqualitat - Verfiigbarkeit
QE139 Systembezogene Datenqualitat - Bearbeitbarkeit

9.37 BEAS53. Parallele Verwendung

ID BEA53

Name Parallele Verwendung

Beschreibung Als Datennutzer mdchte ich das PDB parallel / zeitgleich zu ande-
ren Kollegen nutzen kénnen, damit ich effizient arbeiten kann.

Prioritat unabdingbar

Quellen QUES Workshop Verwaltung.

9.37.1 Zu erfilllende Qualitiatseigenschaften

ID

Name

QE6

Performanz
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QE9 Performanz - Kapazitat
QE24 Zuverlassigkeit
QE26 Zuverlassigkeit - Verfligbarkeit

9.38 BEAb5A4. Volistandigkeit und Aktualitat

ID

BEA54

Name

Vollstéandigkeit und Aktualitat

Beschreibung

Als Datennutzer mdchte ich, dass die Daten, die Giber das System
abrufbar sind, vollstandig und aktuell sind, damit ich keine anderen
Datenquellen nutzen oder mich nach der Aktualitdt erkundigen
muss.

Prioritat

unabdingbar

Quellen

QUES Workshop Verwaltung
QUEG6 Workshop Personalrat.

9.38.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE2 Funktionale Tauglichkeit - Funktionale Vollstéandigkeit
QE29 Sicherheit

QE31 Sicherheit - Integritat

QE35 Datenschutz

QE40 Datenschutz - Verfligbarkeit

QE122 Inhdrente Datenqualitat - Vollstandigkeit

QE125 Inhdrente Datenqualitat - Aktualitat

9.39 BEA55. Wenig Text

ID

BEA55

Name

Wenig Text

Beschreibung

Als Arbeitnehmer mdchte ich, dass das PDB wenig Text enthalt, da-
mit ich es ohne viel lesen zu missen nutzen kann.

Prioritat

unabdingbar

Quellen

QUES Workshop Verwaltung
QUEG6 Workshop Personalrat
QUE14 Literaturrecherche ITA.
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9.39.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE20 Benutzerfreundlichkeit - Asthetik der Benutzungsschnittstelle
QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit

9.40 BEA56. Verstandliche Nutzungsbedingungen

ID

BEA56

Name

Verstandliche Nutzungsbedingungen

Beschreibung

Als Arbeitnehmer méchte ich, dass das PDB keine unverstandlichen
Nutzungsbedingungen enthalt, damit ich verstehe, womit ich mich
einverstanden erklare.

Prioritat

unabdingbar

Quellen

QUES Workshop Verwaltung
QUE14 Literaturrecherche ITA.

9.40.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE14 Benutzerfreundlichkeit - Erkennbarkeit der Angemessenheit

9.41 BEA57. Keine versehentliche Loschung

ID

BEA57

Name

Keine versehentliche Léschung

Beschreibung

Als Verwaltung mdchte ich keine Angst haben, Daten versehentlich
zu léschen, damit ich sicher arbeiten kann.

Prioritat

unabdingbar

Quellen

QUES5 Workshop Verwaltung.

9.41.1 Zu erfilllende Qualititseigenschaften

ID
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QE13 Benutzerfreundlichkeit

QE17 Benutzerfreundlichkeit - Fehlertoleranz

QE29 Sicherheit

QE31 Sicherheit - Integritat

QE32 Sicherheit - Nachweisbarkeit

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
QE137 Systembezogene Datenqualitat

QE141 Systembezogene Datenqualitat - Wiederherstellbarkeit

9.42 BEA5S. Kurze Reaktionszeiten

ID

BEA58

Name

Kurze Reaktionszeiten

Beschreibung

Als Arbeitnehmer mdchte ich, dass das PDB kurze Ladezeiten auf-
weist und unverziiglich auf Eingaben des Dashboardnutzers rea-
giert, damit ich schnell damit arbeiten kann.

Prioritat

unabdingbar

Quellen

QUES Workshop Verwaltung.

9.42.1 Zu erfilllende Qualititseigenschaften

ID Name
QE6 Performanz
QE7 Performanz - Zeitverhalten

9.43 BEAb59. Stabile Software

ID

BEA59

Name

Stabile Software

Beschreibung

Als Arbeitnehmer mdchte ich, dass das PDB keine technischen
Schwachen hat, z. B. Fehler oder Bugs, damit ich effizient damit ar-

beiten kann.
Prioritat gewunscht
Quellen QUES Workshop Verwaltung

QUE6 Workshop Personalrat
QUE30 Experteninterviews: Arbeitgebervertretung.
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9.43.1 Zu erfilllende Qualititseigenschaften

ID Name

QE24 Zuverlassigkeit

QE25 Zuverlassigkeit - Reife

QE26 Zuverlassigkeit - Verfligbarkeit

QE27 Zuverlassigkeit - Fehlertoleranz

QE28 Zuverlassigkeit - Wiederherstellbarkeit

9.44 BEAG61. Eindeutige Darstellung der Nutzungsberechtigungen

ID

BEA61

Eindeutige Darstellung der Nutzungsberechtigungen

Beschreibung

Als Verwaltung mochte ich durch eine eindeutige Darstellung der
Nutzungsberechtigungen moglichst wenig Eigenverantwortung hin-
sichtlich datenschutzrechtlicher Entscheidungen haben, damit ich
rechtssicher arbeiten kann.

Prioritat

unabdingbar

Quellen

QUES Workshop Verwaltung.

9.44.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE17 Benutzerfreundlichkeit - Fehlertoleranz

QE29 Sicherheit

QE31 Sicherheit - Integritat

QE33 Sicherheit - Verantwortlichkeit

QE126 Strukturbezogene Datenqualitat

QE128 Strukturbezogene Datenqualitat - Eindeutigkeit
QE129 Strukturbezogene Datenqualitat - Verstandlichkeit

9.45 BEAG62. Keine zusatzliche Dokumentation

ID

BEA62

Name

Keine zusatzliche Dokumentation
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Beschreibung Als Datennutzer mdchte ich keine zusatzliche Dokumentation zur
Nutzung von Daten der Arbeitnehmer fihren, z. B. von Einwilli-
gungserklarungen, damit ich nicht mehr Aufwand habe.

Prioritat unabdingbar
Quellen QUES5 Workshop Verwaltung.

9.45.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE2 Funktionale Tauglichkeit - Funktionale Vollstéandigkeit
QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

9.46 BEAG66. Korrektur und Loschung

ID BEAG66
Name Korrektur und Léschung
Beschreibung Als Arbeitnehmer mdchte ich die Moglichkeit haben, meine person-

lichen Daten zu éndern (Korrektur) und zu léschen, oder dies bei
dem Dateneigner zu veranlassen, damit meine Daten immer auf
dem von mir gewilinschten Stand sind.

Prioritat unabdingbar

Quellen QUE1 Workshop Konsortium
QUE30 Experteninterviews: Arbeitgebervertretung.

9.46.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung

QE38 Datenschutz - Intervenierbarkeit

QE39 Datenschutz - Vertraulichkeit

QE42 Datenschutz - Nichtverkettung

QE120 Inhdrente Datenqualitat

QE122 Inhdrente Datenqualitat - Vollstandigkeit
QE126 Strukturbezogene Datenqualitat
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QE131 Strukturbezogene Datenqualitat - Nachweisbarkeit
QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
QE134 Kontextbezogene Datenqualitat - Konformitat
QE135 Kontextbezogene Datenqualitat - Vertraulichkeit
QE137 Systembezogene Datenqualitat

QE138 Systembezogene Datenqualitat - Verfiigbarkeit
QE139 Systembezogene Datenqualitat - Bearbeitbarkeit

9.47 BEAG67. Erinnerungsfunktion zur Uberpriifung der Einstellungen

ID

BEA67

Name

Erinnerungsfunktion zur Uberpriifung der Einstellungen

Beschreibung

Als Arbeitnehmer mdchte ich vom PDB gelegentlich daran erinnert
werden, meine Privacy-Einstellungen zu Uberpriifen, damit diese
Einstellungen immer meinen aktuellen Datenschutzbediirfnissen
entsprechen.

Prioritat

gewlinscht

Quellen

QUE7 Analyse existierender PDBs.

9.47.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE41 Datenschutz - Transparenz

9.48 BEAG68S. Einheitliches Bedienkonzept

ID

BEAG6S

Name

Einheitliches Bedienkonzept

Beschreibung

Als Arbeitnehmer mdchte ich, dass das PDB und samtliche inte-
grierten Werkzeuge ein einheitliches Bedienkonzept haben, damit
ich, je nachdem an welcher Stelle des PDBs ich mich befinde, die
Bedienung nicht immer wieder neu erlernen muss.

Prioritat

gewlinscht

Quellen

QUE? Analyse existierender PDBs.
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9.48.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

9.49 BEA74. Ubersichtsseite des PDBs

ID BEA74

Name Ubersichtsseite des PDBs

Beschreibung Als Dashboardnutzer méchte ich auf eine Ubersichtsseite gelangen,
damit ich alle wichtigen Informationen auf einem Blick sehen kann.

Prioritat gewinscht

Quellen QUE6 Workshop Personalrat.

9.49.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE35 Datenschutz

QE41 Datenschutz - Transparenz

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit
QE136 Kontextbezogene Datenqualitat - Relevanz

9.50 BEA76. Datenverschliisselung

iD BEA76
Name Datenverschliisselung
Beschreibung Als Dashboardnutzer mdchte ich, dass Daten, die in dem PDB ge-

speichert oder lbertragen werden, sicher verschlisselt sind, damit
sichergestellt wird, dass keine Unbefugten Zugriff darauf haben.

Prioritat unabdingbar

Quellen QUE6 Workshop Personalrat.
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9.50.1 Zu erfilllende Qualititseigenschaften

ID Name

QE29 Sicherheit

QE30 Sicherheit - Vertraulichkeit

QE31 Sicherheit - Integritat

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitdt - Zuganglichkeit
QE135 Kontextbezogene Datenqualitat - Vertraulichkeit

9.51 BEA78. Favoritenfunktion

ID

BEA78

Favoritenfunktion

Beschreibung

Als Dashboardnutzer mdchte ich Favoriten anlegen kdnnen, damit
ich schnell auf haufig verwendeten Daten / Funktionen zugreifen

kann.

Prioritat gewlnscht

Quellen QUE6 Workshop Personalrat.
9.51.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitat - Zuganglichkeit

QE136 Kontextbezogene Datenqualitat - Relevanz
9.52 BEA79. Dokumentation zum PDB

ID BEA79

Name Dokumentation zum PDB

Beschreibung

Als Dashboardnutzer mdchte ich einen einfachen Zugriff auf die
Dokumentation des PDB nutzen kénnen (z. B. in Form eines Wiki),
damit ich Informationen Uber das PDB nachlesen kann.

Prioritat

gewlinscht

Quellen

QUEG6 Workshop Personalrat.
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9.52.1 Zu erfilllende Qualititseigenschaften

ID Name
QE13 Benutzerfreundlichkeit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

9.53 BEAS81. Datenminimierung

ID BEAS1
Name Datenminimierung
Beschreibung Als Dashboardnutzer mdchte ich, dass personliche Daten nur ein-

mal im PDB gespeichert werden, damit die Datenverbreitung kon-
trolliert werden kann.

Prioritat unabdingbar

Quellen QUE6 Workshop Personalrat.

9.53.1 Zu erfilllende Qualititseigenschaften

ID Name

QE29 Sicherheit

QE31 Sicherheit - Integritat

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung

QE37 Datenschutz - Integritat

QE42 Datenschutz - Nichtverkettung

QE132 Kontextbezogene Datenqualitat

QE134 Kontextbezogene Datenqualitat - Konformitat
QE135 Kontextbezogene Datenqualitat - Vertraulichkeit

9.54 BEAS83. Keine redundante Dateneingabe

ID BEA83

Name Keine redundante Dateneingabe

Beschreibung Als Dashboardnutzer mdchte ich, dass Daten nur einmal angege-
ben werden missen, damit keine redundante Dateneingabe not-
wendig wird.

Prioritat gewiinscht
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Quellen

QUE6 Workshop Personalrat.

9.54.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung

QE120 Inhdrente Datenqualitat

QE122 Inhdrente Datenqualitat - Vollstandigkeit

QE125 Inhdrente Datenqualitat - Aktualitat

QE126 Strukturbezogene Datenqualitat

QE130 Strukturbezogene Datenqualitat - Effizienz

QE137 Systembezogene Datenqualitat

QE138 iystembezogene Datenqualitat - Verfiigbar-
eit

9.55 BEAS84. Bestehendes Berechtigungskonzept

ID BEA84

Name Bestehendes Berechtigungskonzept

Beschreibung Als Dashboardnutzer mdchte ich, dass das PDB sich gemaB meinen
Rollen und Rechten verhalt, damit bestehende Berechtigungen
Ubernommen werden.

Prioritat unabdingbar

Quellen QUE6 Workshop Personalrat.

9.55.1 Zu erfiillende Qualitatseigenschaften

ID Name

QE29 Sicherheit

QE33 Sicherheit - Verantwortlichkeit
QE34 Sicherheit - Authentizitat
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9.56 BEAS8G6. Login-Authentifizierung

ID

BEA86

Name

Login-Authentifizierung

Beschreibung

Als Datenschutzbeauftragter mochte ich einen Zugriff auf das PDB
erst nach einem Login, damit ein Zugriff auf (personenbezogene)
Organisationsdaten nur mit authentifiziertem Zugriff erfolgt (bspw.
nicht wenn das Handy / Tablet offen herumliegen sollte).

Prioritat

unabdingbar

Quellen

QUE13 Experten-Interviews ITA
QUE30 Experteninterviews: Arbeitgebervertretung.

9.56.1 Zu erfilllende Qualititseigenschaften

ID Name

QE29 Sicherheit

QE34 Sicherheit - Authentizitat

QE132 Kontextbezogene Datenqualitat

QE133 Kontextbezogene Datenqualitdt - Zuganglichkeit
QE135 Kontextbezogene Datenqualitat - Vertraulichkeit

9.57 BEAS87. Berichte bei Bedrohungen

ID

BEAS87

Name

Berichte bei Bedrohungen

Beschreibung

Als Arbeitnehmer mdchte ich automatisch Uber wichtige Ereignisse

(z.B. Datenschutzvorfall) informiert werden, damit ich (iber potenti-
elle Bedrohungen zu meiner Privatsphare ohne eigene Recherchen

informiert werde.

Prioritat unabdingbar
Quellen QUE1 Workshop Konsortium
QUE2 Workshop IESE

QUE23 Anforderungsabstimmung Konsortium.

9.57.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
QE39 Datenschutz - Vertraulichkeit
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QE41

Datenschutz - Transparenz

9.58 BEASS. Kontextanpassung Datenschutzauswertungen

ID

BEASS

Name

Kontextanpassung Datenschutzauswertungen

Beschreibung

Als Datennutzer mdchte ich Datenschutzinformationen kontextbe-
zogen abrufen kénnen, damit ich in der konkreten Situation die
bestmdgliche Arbeitsunterstiitzung erhalte.

Prioritat

gewlinscht

Quellen

QUE1 Workshop Konsortium
QUE14 Literaturrecherche ITA
QUE23 Anforderungsabstimmung Konsortium.

9.58.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit
QE23 Benutzerfreundlichkeit - Individualisierbarkeit

QE49 Ubertragbarkeit

QES50 Ubertragbarkeit - Anpassbarkeit

QE132 Kontextbezogene Datenqualitat

QE136 Kontextbezogene Datenqualitat - Relevanz

QE137 Systembezogene Datenqualitat

QE138 Systembezogene Datenqualitat - Verfiigbarkeit

QE140 Systembezogene Datenqualitat - Wiederverwendbarkeit

9.59 BEAS89. Priifung der Legitimation

ID

BEA89

Name

Prifung der Legitimation

Beschreibung

Als Dateneigner mdchte ich Informationen (z. B. ADV-Vertrag) zur
Verfligung gestellt bekommen, damit ich nicht anderweitig priifen
muss ob der Datennutzer tatsachlich dazu berechtigt ist, ein Datum
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zu verwenden, bevor ich es ihm zur Verfligung stelle und so un-
rechtmaBige Datennutzung frilhestmdglich verhindert wird.

Prioritat

unabdingbar

Quellen

QUE24 Workshop PDB fiir Verwaltung
QUE30 Experteninterviews: Arbeitgebervertretung.

9.59.1 Zu erfilllende Qualititseigenschaften

ID Name

QE29 Sicherheit

QE32 Sicherheit - Nachweisbarkeit
QE33 Sicherheit - Verantwortlichkeit
QE34 Sicherheit - Authentizitat
QE35 Datenschutz

QE37 Datenschutz - Integritat

QE39 Datenschutz - Vertraulichkeit

9.60 BEA9O0. Frist fiir Nutzungsanfrage

ID

BEA90

Name

Frist fir Nutzungsanfrage

Beschreibung

Als Datennutzer mdchte ich bei einer Nutzungsanfrage eine Frist
angeben kdnnen, bis zu der ich eine Einwilligung bendtige, die kir-
zer ist als eine Standardfrist von 30 Tagen, damit der Betroffene
die Prioritdt der Anfrage einschatzen kann und mir fristgerecht
seine Entscheidung Uber die Nutzungsanfrage mitteilt. Im Falle ei-
ner Nichtbeantwortung innerhalb der Frist ist die Nutzungsanfrage
abgelehnt.

Prioritat

gewinscht

Quellen

QUE24 Workshop PDB flr Verwaltung.

9.60.1 Zu erfilllende Qualititseigenschaften

ID Name

QE13 Benutzerfreundlichkeit

QE18 Benutzerfreundlichkeit - Erwartungskonformitat
QE35 Datenschutz

QE38 Datenschutz - Intervenierbarkeit
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QE41 Datenschutz - Transparenz
QE60 Zufriedenheit
QE64 Zufriedenheit - Bequemlichkeit

9.61 BEA91. Kontext bei Nutzungsanfrage

ID BEA91
Name Kontext bei Nutzungsanfrage
Beschreibung Als Arbeitnehmer mdchte ich bei einer Nutzungsanfrage den Kon-

text (z. B. zu welcher Pressemitteilung mein Foto verwendet wird)
wissen, damit ich eine wohllberlegte Entscheidung tber die Nut-
zungsanfrage treffen kann.

Prioritat unabdingbar

Quellen QUE22 Evaluationsworkshop bei HKBS
QUE24 Workshop PDB fir Verwaltung.

9.61.1 Zu erfilllende Qualititseigenschaften

ID Name

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung

QE41 Datenschutz - Transparenz

QE126 Strukturbezogene Datenqualitat

QE127 Strukturbezogene Datenqualitat - Detailliertheit
QE129 Strukturbezogene Datenqualitat - Verstandlichkeit
QE131 Strukturbezogene Datenqualitat - Nachweisbarkeit
QE132 Kontextbezogene Datenqualitat

QE136 Kontextbezogene Datenqualitat - Relevanz

9.62 BEA92. Haufig verwendete Nutzungsanfragen

ID BEA92
Name Haufig verwendete Nutzungsanfragen
Beschreibung Als Datennutzer mdchte ich haufig gestellte Nutzungsanfragen (d.

h. die Kombination von einem bestimmten Datum mit einem be-
stimmten Verwendungszweck) einfach erneut erstellen kénnen (z.
B. indem diese als Favorit gespeichert sind), damit ich effizient ar-
beite.

www.trusd-projekt.de Seite 181 von 289



Dokumentation der Anforderungen an das Privacy-Dashboard umgml

Prioritat

gewlinscht

Quellen

QUE24 Workshop PDB fir Verwaltung.

9.62.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE23 Benutzerfreundlichkeit - Individualisierbarkeit

QE56 Effizienz (Nutzungsqualitat)

QE57 Effizienz (Nutzungsqualitat) - Erledigungszeit

QE60 Zufriedenheit

QE64 Zufriedenheit - Bequemlichkeit

9.63 BEA95. Aktuell wichtige Themen

ID BEA95

Name Aktuell wichtige Themen

Beschreibung Als Arbeitnehmer mdchte ich die aktuell wichtigsten sowie am hau-
figsten gesuchte Themen in der Sammlung der Wissensobjekte di-
rekt angezeigt bekommen, damit ich so schnell wie mdglich zu ei-
ner Antwort auf typischen Fragen bzgl. Datenverwendung gelange.

Prioritat gewinscht

Quellen QUE22 Evaluationsworkshop bei HKBS.

9.63.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE14 Benutzerfreundlichkeit - Erkennbarkeit der Angemessenheit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE18 Benutzerfreundlichkeit - Erwartungskonformitat
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QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit

9.64 BEA96. Kategorien von Wissensobjekten

ID

BEA96

Name

Kategorien von Wissensobjekten

Beschreibung

Als Dashboardnutzer méchte ich eine Ubersicht (iber die Kategorien
der Wissensobjekten, damit ich weiB, zu welchen Kategorien ich
Dokumente und Informationen erwarten kann.

Prioritat

unabdingbar

Quellen

QUE22 Evaluationsworkshop bei HKBS.

9.64.1 Zu erfilllende Qualititseigenschaften

ID Name

QE1 Funktionale Tauglichkeit

QE5 Funktionale Tauglichkeit - Funktionale Angemessenheit
QE13 Benutzerfreundlichkeit

QE14 Benutzerfreundlichkeit - Erkennbarkeit der Angemessenheit
QE15 Benutzerfreundlichkeit - Erlernbarkeit

QE16 Benutzerfreundlichkeit - Steuerbarkeit

QE18 Benutzerfreundlichkeit - Erwartungskonformitat

QE22 Benutzerfreundlichkeit - Selbstbeschreibungsfahigkeit

9.65 BEA97. Mehrwert bei Nutzungsanfrage

ID

BEA97

Name

Mehrwert bei Nutzungsanfrage

Beschreibung

Als Arbeitnehmer mdchte ich bei einer Nutzungsanfrage den Mehr-
wert, den meine Organisation durch die Datenverwendung hat,
wissen, damit ich eine wohliberlegte Entscheidung tber die Nut-
zungsanfrage treffen kann.

Prioritat

gewlinscht

Quellen

QUE22 Evaluationsworkshop bei HKBS
QUE24 Workshop PDB fir Verwaltung.
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9.65.1 Zu erfilllende Qualitiatseigenschaften

ID Name

QE35 Datenschutz

QE36 Datenschutz - Datenminimierung
QE41 Datenschutz - Transparenz
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10 PDB-Anwendungsfalle

In diesem Kapitel sind die Anwendungsfalle des PDBs sowie die zugehdrigen Benutzeranfor-

derungen dokumentiert. Ein Anwendungsfall ist ein Handlungsschritt in einem Soll-Szenario.

Der Unterschied zur Aktivitat ist, dass ein Anwendungsfall einen Handlungsschritt beschreibt,
in dem das Dashboard verwendet wird.

Ein Gesamtuberblick aller Anwendungsfalle ist nachstehender Grafik zu entnehmen.

Dashboard - Stufe 1

Information zum

erfassen

Datenschutzbeauftragten

\\ erfassen
Information zur \ 7
Rechtsprechung erfasseg 7
/ nformation zu Behord
_ erfassen
Wiki-Eintrag erstellen
I/
1'; Verarbeitungstatigker
[ erfassen

Dokument hochladen /

d
/
S

TOM erfassen

: )
= \ P Datenschutz-
W\ iy Wissensobjekte \ X Folgenabschitzung
X verwalten \ \\ erfassen
Content-M an"}Qge\zi x \ \,
\ N\ <<extend>> \.

\

\ N\
\ \ . z
\ % N Betriebsvereinbarung
N\ . .
\ N Wissensobjekte \\\ erfassen
\ N verkniipfen
\ > N\
\ \.
X N \ Datenschutzschulung
> \ dokumentieren

Audit/Review
dokumentieren

\ 2
& Wissensobjekt abrufen
® P A
—1 \ Wissensobjekt zur
= S5 \ Datennutzung abrufen
\\ \\

\
Dashboard- Wissensbasis durchsuchen
nutzer®

*Der Dashboardnutzer hat entweder als Betroffener (Arbeitnehmer) oder im Rahmen seiner Funktion lesenden bzw.
schreibenden Zugriff auf das Dashboard. Die Rolle des Dashboard-Nutzers kann von unterschiedlichen Stakeholdern
eingenommen werden.

Abbildung 3. Anwendungsfalle - UML Use Case Diagramm
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(THUSID

10.1 AF5. Einwilligungs- und Berechtigungshistorie einsehen

ID AF5

Name Einwilligungs- und Berechtigungshistorie einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Historie von
selbst erteilten und widerrufenen Einwilligungen und Berechtigun-
gen einzusehen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur kann einsehen, wem er wann welche Einwilligung auf
Anfrage erteilt oder nicht erteilt hat.

Beschreibung ab
Stufe 3

Siehe 2

Beschreibung ab
Stufe 4

Der Akteur kann einsehen, wem er wann welche generelle Einwilli-
gung erteilt oder wiederrufen hat.

Beschreibung ab
Stufe 5

Siehe 4

Ergebnis

Das System zeigt dem Akteur die Einwilligungs- und Berechtigungs-
historie an.

10.2 AF6. Einwilligung zur Nutzung anfragen

iD AF6

Name Einwilligung zur Nutzung anfragen

Akteur Datennutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine Anfrage bei
einem Arbeitnehmer bzgl. der Nutzung eines konkreten personen-
bezogenen Datums dieser Person flir einen bestimmten Zweck zu
erstellen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

1. Der Akteur 6ffnet die Maske fiir eine Nutzungsanfrage.

2. Das PDB zeigt die Maske an.

3. Der Akteur gibt die in der Maske geforderten Daten in die
Maske ein und schickt die Anfrage ab. Diese Daten sind

a. Das bendtigte Datum

b. Eine Identifikation des Arbeitnehmers (z.B. Name oder Ar-
beithehmernummer)

C. Den Verwendungszweck
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4, Das PDB priift, anhand der im System hinterlegten Aussa-
gendatenbank und anhand der bereits vorliegenden Einwilligungen,
ob bereits eine Verarbeitungsgrundlage besteht und versendet an-
dernfalls eine Anfrage an den ausgewahlten Arbeitnehmer.

Alternativ, falls bereits eine Verarbeitungsgrundlage vorhanden ist:
e 4, Das PDB priift anhand der im System hinterlegten Aussagen-
datenbank und anhand der vorliegenden Einwilligungen und zeigt
dem Akteur an, dass dieser berechtigt ist das Datum zu nutzen.

Beschreibung ab
Stufe 3

Siehe Stufe 2

Beschreibung ab
Stufe 4

Siehe Stufe 2

Beschreibung ab
Stufe 5

Siehe Stufe 2

Ergebnis

Die Nutzungsanfrage ist erstellt und geht dem angefragten Arbeit-
nehmer zu.

10.3 AF7. PDB-Elemente verwalten

ID AF7

Name PDB-Elemente verwalten

Akteur Administrator

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Verwaltung
aller relevanten PDB-Elemente, z. B. Prozesse, Datentypen, Dash-
boardnutzer vorzunehmen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur nimmt die gewlinschten Verwaltungsoperationen an
den Elementen des PDBs vor.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die gewilinschten Verwaltungsoperationen gespei-
chert.
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10.4 AF8. Benachrichtigungen konfigurieren

ID AF8

Name Benachrichtigungen konfigurieren

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, einzustellen, ob
bzw. Gber welche Ereignisse man im Hinblick auf seine Daten infor-
miert oder erinnert werden mochte.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur nutzt die Funktionen zur Konfiguration der Benachrichti-
gungen, z. B. Aktivieren / Deaktivieren, Frequenz, Erinnerungsfunk-
tionen.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System speichert die Konfigurationseinstellungen und zeigt die
neu konfigurierten Benachrichtigungseinstellungen an.

10.5 AF9. Erinnerung einstellen

ID AF9

Name Erinnerung einstellen

Akteur Datennutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, einzustellen, ob
bzw. an welche datenschutzrelevante Aufgabe der Akteur erinnert
werden mdochte.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur stellt ein, wann er an welche datenschutzrelevante Auf-
gabe, z. B. Loschung bestimmter Daten nach einer festgelegten
Frist, er erinnert werden mochte.

Stufe 3

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
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Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System speichert die Erinnerung. Ist die in der Erinnerung ein-
gestellte Frist erreicht, flihrt das System die gewtinschte Aktion
aus, z. B. Anzeige einer Erinnerungsmeldung im PDB des Datennut-
zers.

10.6 AF12. Nutzungsvorschau ansehen

ID AF12

Name Nutzungsvorschau ansehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Berechtigun-
gen einer anderen Person auf die eigenen Daten einzusehen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

Nicht vorhanden

Beschreibung ab
Stufe 4

Der Akteur kann einsehen, wie eine konkrete Person die eigenen
Daten sehen bzw. darauf zugreifen kann.

Beschreibung ab
Stufe 5

Siehe 4

Ergebnis

Der Akteur ist informiert Uber die Sicht bzw. die Berechtigungen ei-
ner anderen Person auf die eigenen Daten.

10.7 AF13. PDB konfigurieren

ID AF13

Name PDB konfigurieren

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, das PDB den ei-
genen Praferenzen und Fahigkeiten entsprechend zu konfigurieren.

Vorbedingung Der Akteur ist am PDB angemeldet.
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Beschreibung ab
Stufe 1

Der Akteur nutzt die Funktionen zur Konfiguration des PDBs, z. B.
Farbschema, Layout-Anpassung, Hinzufiigen / Loschen von Wid-
gets.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die Konfigurationseinstellungen gespeichert und
zeigt das neu konfigurierte PDB an.

10.8 AF15. Daten einer anderen Person abrufen

ID AF15

Name Daten einer anderen Person abrufen

Akteur Datennutzer

Zweck Dieser Anwendungsfall erméglicht es dem Akteur, die Daten einer
anderen Person gemaB den eigenen Berechtigungen fiir einen
rechtmaBigen Zweck zu nutzen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

Nicht vorhanden

Beschreibung ab
Stufe 4

Der Akteur kann gewtinschte Daten eines Dateneigentlimers abru-
fen.

Beschreibung ab
Stufe 5

Der Akteur kann gewiinschte Daten eines Dateneigentiimers im
Rahmen der fiir ihn eingestellten Berechtigungen abrufen.

Ergebnis

Das System zeigt dem Akteur die Daten einer anderen Person ge-
maB den eigenen Berechtigungen an. Das System informiert den
Akteur, falls der Abruf von Daten aus technischen oder organisato-
rischen Griinden nicht mdglich ist.

10.9 AF16. Datenexport anfordern

ID

AF16
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Name Datenexport anfordern

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eigene perso-
nenbezogene Daten in einem gangigen Dateiformat exportieren zu
lassen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab Nicht vorhanden

Stufe 1

Beschreibung ab Nicht vorhanden

Stufe 2

Beschreibung ab 1. Der Akteur ruft die Maske zur Anforderung eines Exports seiner

Stufe 3 personenbezogenen Daten auf.

2. Das PDB zeigt die Maske zur Exportanforderung an.

3. Der Akteur gibt an, welche Daten er exportiert haben mdchte
und initiiert das Versenden der Anforderung an den Dateneigner.
4. Das PDB speichert die Anforderung und versendet diese an den

Dateneigner.
Beschreibung ab Siehe Stufe 3
Stufe 4
Beschreibung ab Siehe Stufe 3
Stufe 5
Ergebnis Die Anforderungen fiir einen Datenexport liegt dem Dateneigner

vor.

10.9.1 Notwendige Benutzeranforderungen

ID Name Beschreibung
BEAS Export pri- | Als Arbeitnehmer mdchte ich meine privaten Daten exportieren,
vater Da- damit ich genau weiB, welche meiner personenbezogenen Daten
ten uber das PDB abgerufen werden kdnnen, und ich diese gdf. in
einer anderen Umgebung selbst weiterverarbeiten kann.

10.10 AF17. Handbuch einsehen

ID AF17

Name Handbuch einsehen

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, das Benutzer-
handbuch einzusehen, in dem die Funktionalitdt des PDBs beschrie-
ben ist.

Vorbedingung Der Akteur ist am PDB angemeldet.
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Beschreibung ab
Stufe 1

Der Akteur kann das Benutzerhandbuch einsehen.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System zeigt das Benutzerhandbuch des PDBs an.

10.11 AF22. Dashboardnutzer anlegen

ID AF22

Name Dashboardnutzer anlegen

Akteur Administrator

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, neuen Dash-
boardnutzer anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur legt den neuen Dashboardnutzer mit allen relevanten
Informationen an.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System verfiigt tber ein Nutzerlogin fir den neuen Dashboard-
nutzer, das er verwenden kann.

10.12 AF23. Dashboardnutzer-Berechtigungen festlegen

ID AF23
Name Dashboardnutzer-Berechtigungen festlegen
Akteur Administrator
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Zweck Dieser Anwendungsfall erméglicht es dem Akteur, Berechtigungen
fur die Arbeit mit dem PDB auf Dashboardnutzerebene festzulegen.
Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur legt die Berechtigungen des ausgewahlten Dashboard-
nutzers fest.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die Berechtigungen des ausgewahlten Dashboard-
nutzers hinterlegt.

10.13 AF24. Information in der Wissensdatenbank suchen

ID AF24

Name Information in der Wissensdatenbank suchen

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Wissensbasis
nach bestimmten Informationen in Wissensobjekten zu durchsu-
chen.

Vorbedingung Der Akteur ist am PDB angemeldet. Der Akteur hat einen Informa-

tionsbedarf zu einer Datennutzung.

Beschreibung ab
Stufe 1

1. Der Akteur 6ffnet die Wissensdatenbank.

2. Das PDB zeigt die Startseite der Wissensdatenbank an.

3. Der Akteur gibt einen Suchbegriff in die Suchleiste ein und
startet die Suche.

4, Das PDB zeigt die Suchergebnisse an.

Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Das System zeigt den gewilinschten Ausschnitt der Wissensbasis
bzw. das gewlinschte Suchobjekt an.
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10.14 AF26. Wissensobjekt im Draftmodus erfassen

ID AF26

Name Wissensobjekt im Draftmodus erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein neues Wis-
sensobjekt in der Wissensbasis des PDBs anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

1. Der Akteur gibt an, dass er ein Wissensobjekt erfassen
mochte.

2. Das PDB zeigt die Auswahlmdglichkeiten zu der Wissensob-
jektsart an.

3. Der Akteur wahlt eine Wissensobjektsart aus.

4. Das PDB zeigt die Maske zur Erfassung dieser Wissensob-
jektsart an.

5. Der Akteur gibt die Daten (siehe verlinkte Mockups) in die
Maske ein und wahlt eine Datei als Anhang aus.

6. Das PDB zeigt die ausgewahlte Datei in der Maske an.

7. Der Akteur gibt an, dass er andere Wissensobjekte verknip-
fen mdchte.

8. Das PDB zeigt andere Wissensobjekte an.

0. Der Akteur wahlt ein oder mehrere Wissensobjekte aus.

10. Das PDB zeigt die ausgewahlten Wissensobjekte in der
Maske an.

11. Der Akteur schlieBt die Erfassung ab, indem er das Spei-
chern initiiert.

12. Das PDB speichert die eingegebenen Daten und Datei als
Draft.

Alternativ:

e 5. Der Akteur wahlt keine Datei aus.

e 6. entfallt

Alternativ:

e 7. Der Akteur gibt nicht an, dass er andere Wissensobjekte ver-
kndpfen mdchte.

¢ 8./9./10. entfallen

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5
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Ergebnis

Das neue Wissensobjekt ist im System als Draftversion angelegt.

10.15 AF27. Wissensobjekt aktualisieren

ID AF27

Name Wissensobjekt aktualisieren

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein bereits verof-
fentlichtes Wissensobjekt in der Wissensdatenbank oder ein Wis-
sensobjekt im Draftmodus zu aktualisieren.

Vorbedingung Der Akteur ist am PDB angemeldet. Ein verdffentlichtes Wissensob-

jekt oder ein Wissensobjekt im Draftstatus ist vorhanden.

Beschreibung ab
Stufe 1

1. Der Akteur wahlt ein Wissensobjekt zum Bearbeiten aus.

2. Das PDB zeigt die Maske zur Bearbeitung dieses Wissensob-
jekts an.

3. Der Akteur erganzt, andert oder I6scht Daten und die anzu-

hangende Datei in der Maske und schlieBt die Erfassung ab, indem
er das Speichern initiiert.

4, Das PDB speichert die eingegebenen Daten und die Datei
als Draft und gibt an, ob alle fiir eine Veroffentlichung erforderten
Daten vorhanden sind.

Stufe 5

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Ergebnis

Das Wissensobjekt ist aktualisiert.

10.16 AF29. Wiki-Eintrag erstellen

ID AF29

Name Wiki-Eintrag erstellen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, einen neuen Ein-
trag im Wiki des PDBs anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt im Wiki einen neuen Eintrag mit allen relevanten
Informationen.
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Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat den neuen Wiki-Eintrag gespeichert und zeigt die-
sen an.

10.17 AF30. Information zu Gesetz / Verordnung erfassen

ID AF30

Name Information zu Gesetz / Verordnung erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Infor-
mation zu einem Gesetz, einer Verordnung o. A. im Wiki des PDBs
anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt im Wiki einen neuen Eintrag zu einem Gesetz,
einer Verordnung o. A. mit allen relevanten Informationen, z. B.
Gesetz, Herausgeber, Paragraph / Artikel, Inhalt.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Information zu dem Gesetz, der Verord-
nung o. A. gespeichert und zeigt sie an.

10.18 AF31. Information zur Rechtsprechung erfassen

ID AF31
Name Information zur Rechtsprechung erfassen
Akteur Content-Manager
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Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Infor-
mation zur Rechtsprechung im Wiki des PDBs anzulegen.
Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt im Wiki einen neuen Eintrag zur Rechtsprechung
mit allen relevanten Informationen, z. B. Gericht, Spruchkammer,
Datum, Inhalt.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Information zur Rechtsprechung gespei-
chert und zeigt sie an.

10.19 AF32. Information zum Datenschutzbeauftragten erfassen

ID AF32

Name Information zum Datenschutzbeauftragten erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Infor-
mation zum Datenschutzbeauftragten der Organisation im Wiki des
PDBs anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt im Wiki einen neuen Eintrag zum Datenschutz-
beauftragten, z. B. Person, Funktionen, Kontaktdaten.

Beschreibung ab
Stufe 2

Siehe 1

Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Information zum Datenschutzbeauftrag-
ten gespeichert und zeigt sie an.
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10.20 AF33. Information zu Behorde erfassen

ID AF33

Name Information zu Behorde erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Infor-
mation zu einer Behorde im Wiki des PDBs anzulegen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt im Wiki einen neuen Eintrag zu einer relevanten
Behdrde, z. B. zustdandige Landesdatenschutzbehdrde als Adressat
fir Meldungen, mit allen benétigten Informationen, z. B. Name der
Behdrde, Ansprechpartner, Kontaktdaten.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Information zu der Behdrde gespeichert
und zeigt sie an.

10.21 AF34. Verarbeitungstatigkeit erfassen

ID AF34

Name Verarbeitungstatigkeit erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Verar-
beitungstatigkeit in der Wissensbasis des PDBs zu erfassen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt in der Wissensbasis eine neue Verarbeitungsta-
tigkeit mit allen relevanten Informationen, z. B. Bezeichnung,
Zweck, Betroffene.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1

Stufe 4
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Beschreibung ab
Stufe 5

Siehe 1

Ergebnis

Das System hat die neue Verarbeitungstatigkeit gespeichert und
zeigt sie an.

10.22 AF35. TOM dokumentieren

ID AF35

Name TOM dokumentieren

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine technische
und organisatorische MaBnahme (TOM) in der Wissensbasis des
PDBs zu dokumentieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur dokumentiert in der Wissensbasis relevante Informatio-
nen zu den technischen und organisatorischen MaBBnahmen.

Beschreibung ab
Stufe 2

Siehe 1

Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die Informationen zu den TOM gespeichert und
zeigt sie an.

10.23 AF36. ADV-Vertrag erfassen

ID AF36

Name ADV-Vertrag erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, einen neuen
ADV-Vertrags in der Wissensbasis des PDBs zu erfassen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt in der Wissensbasis einen neuen ADV-Vertrag
mit allen relevanten Informationen, z. B. Vertragspartner, Gegen-
stand, Ansprechpartner, Laufzeit.

Beschreibung ab
Stufe 2

Siehe 1
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Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat den neuen ADV-Vertrag gespeichert und zeigt den
an.

10.24 AF38. Datenschutz-Folgenabschatzung erfassen

ID AF38

Name Datenschutz-Folgenabschatzung erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Da-
tenschutz-Folgenabschatzung in der Wissensbasis des PDBs zu er-
fassen.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur erstellt in der Wissensbasis eine neue Datenschutz-Fol-
genabschatzung mit allen relevanten Informationen, z. B. Verarbei-
tungstatigkeiten mit Risiken, Eintrittswahrscheinlichkeit.

Beschreibung ab
Stufe 2

Siehe 1

Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Datenschutz-Folgenabschdtzung gespei-
chert und zeigt sie an.

10.25 AF39. Betriebsvereinbarung erfassen

ID AF39

Name Betriebsvereinbarung erfassen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine neue Be-
triebsvereinbarung in der Wissensbasis des PDBs zu erfassen.

Vorbedingung Der Akteur ist am PDB angemeldet.
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Beschreibung ab
Stufe 1

Der Akteur erstellt in der Wissensbasis eine neue Betriebsvereinba-
rung mit allen relevanten Informationen, z. B. Anwendungsbereich,
Regelungsgegenstand, Laufzeit.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Betriebsvereinbarung gespeichert und
zeigt sie an.

10.26 AF40. Datenschutzschulung dokumentieren

ID AF40

Name Datenschutzschulung dokumentieren

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine durchge-
fuhrte Datenschutzschulung in der Wissensbasis des PDBs zu doku-
mentieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur legt in der Wissensbasis eine neue Datenschutzschu-
lung mit allen relevanten Informationen an, z. B. Schulungsinhalte,
Datum, Ort, Ausrichter, Teilnehmer.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat die neue Datenschutzschulung gespeichert.

10.27 AF41. Durchgefiihrtes Audit / Review dokumentieren

ID

AF41

Name

Durchgefiihrtes Audit / Review dokumentieren
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Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, einen durchge-
fuhrten Audit bzw. Datenschutz-Review in der Wissensbasis des
PDBs zu dokumentieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Der Akteur legt in der Wissensbasis ein neues Audit / Review mit
allen relevanten Informationen an, z. B. Gegenstand, Auditor, Da-
tum, Ergebnisbericht.

Beschreibung ab Siehe 1
Stufe 2
Beschreibung ab Siehe 1
Stufe 3
Beschreibung ab Siehe 1
Stufe 4
Beschreibung ab Siehe 1

Stufe 5

Ergebnis

Das System hat das Audit / Review gespeichert.

10.28 AF42. Uber datenschutzrelevante Aktivititen informieren

ID AF42

Name Uber datenschutzrelevante Aktivititen informieren

Akteur Datenschutzbeauftragter

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Arbeitnehmer
Uber datenschutzrelevante Aktivitdten und Themen zu informieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur verfasst und verteilt eine Meldung, die die Arbeithnehmer
Uber datenschutzrelevante Aktivitaten informiert. Optional kann der
Akteur eine bestimmte Zielgruppe, z. B. eine bestimmte Fachabtei-

lung, auswahlen.

Beschreibung ab Siehe 2
Stufe 3
Beschreibung ab Siehe 2
Stufe 4
Beschreibung ab Siehe 2

Stufe 5

Ergebnis

Die betroffenen Arbeitnehmer haben die Meldung Uber daten-
schutzrelevante Aktivitdten erhalten.
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10.29 AF43. Uber Datenschutzvorfall informieren

ID AF43

Name Uber Datenschutzvorfall informieren

Akteur Arbeitgeber, Vorgesetzter

Zweck Dieser Anwendungsfall erméglicht es dem Akteur, die Arbeitnehmer
Uber einen Datenschutzvorfall zu informieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur verfasst und verteilt eine Meldung, die die Arbeithnehmer
Uber einen Datenschutzvorfall informiert. Optional kann der Akteur
eine bestimmte Zielgruppe, z. B. eine bestimmte Fachabteilung,
auswahlen.

Beschreibung ab Siehe 2
Stufe 3
Beschreibung ab Siehe 2
Stufe 4
Beschreibung ab Siehe 2

Stufe 5

Ergebnis

Die betroffenen Arbeitnehmer haben die Meldung tber den Daten-
schutzvorfall erhalten.

10.30 AF44. Uber eine geplante MaBnahme informieren

ID AF44

Name Uber eine geplante MaBnahme informieren

Akteur Arbeitgeber, Vorgesetzter

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Arbeitnehmer
Uber eine geplante datenschutzrelevante MaBnahme, z. B. Video-
Uberwachung oder Protokollierung, zu informieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur verfasst und verteilt eine Meldung, die die Arbeitnehmer
Uber eine geplante MaBnahme informiert. Optional kann der Akteur
eine bestimmte Zielgruppe, z. B. eine bestimmte Fachabteilung,
auswahlen.
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Beschreibung ab Siehe 2
Stufe 3
Beschreibung ab Siehe 2
Stufe 4
Beschreibung ab Siehe 2

Stufe 5

Ergebnis

Die betroffenen Arbeitnehmer haben die Meldung Uber die ge-
plante MaBnahme erhalten.

10.31 AF45. Uber Ergebnisse einer MaBnahme informieren

ID AF45

Name Uber Ergebnisse einer MaBnahme informieren

Akteur Arbeitgeber, Vorgesetzter

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Arbeitnehmer
Uber Ergebnisse einer durchgefiihrten datenschutzrelevanten MaB-
nahme zu informieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur verfasst und verteilt eine Meldung, die die Arbeitnehmer
Uber die Ergebnisse einer durchgefiihrten MaBnahme informiert.
Optional kann der Akteur eine bestimmte Zielgruppe, z. B. eine be-
stimmte Fachabteilung, auswahlen.

Beschreibung ab Siehe 2
Stufe 3
Beschreibung ab Siehe 2
Stufe 4
Beschreibung ab Siehe 2

Stufe 5

Ergebnis

Die betroffenen Arbeitnehmer haben die Meldung Uber die Ergeb-
nisse der durchgeftihrten MaBnahme erhalten.

10.32 AF48. Einwilligung widerrufen

ID AF48

Name Einwilligung widerrufen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die zuvor erteilte

Einwilligung der Nutzung bestimmter Daten zu widerrufen.
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Vorbedingung

Der Dateneigentiimer hat die Einwilligung zur Nutzung bestimmter
Daten erteilt. Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Der Akteur widerruft der Nutzung bestimmter Daten.

Beschreibung ab Siehe 2
Stufe 3
Beschreibung ab Siehe 2

Stufe 4

Beschreibung ab
Stufe 5

Siehe 2. Das PDB stellt sicher, dass der Datenzugriff durch Daten-
nutzer nur im Rahmen akzeptierter Einwilligungen oder einer ande-
ren geeigneten Rechtsgrundlage erfolgen kann. Wird eine Einwilli-
gung widerrufen, wird ggf. die Berechtigung der Datennutzung ent-
zogen.

Ergebnis

Der Widerruf ist in der Historie dokumentiert. Betroffene Personen
sind Uber den Widerruf informiert.

10.33 AF50. Wissensobjekt einsehen

ID AF50

Name Wissensobjekt einsehen

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Informatio-
nen, die in einem Wissensobjekt enthalten sind, einzusehen.

Vorbedingung Der Dashboardnutzer ist am PDB angemeldet.

Beschreibung ab
Stufe 1

1. Der Akteur wahlt ein Wissensobjekt zur Einsicht aus

2. Das PDB zeigt alle hinterlegten Informationen zu dem Wis-
sensobjekt an.

3. Der Akteur 6ffnet die angehangte Datei

4, Das PDB ladt die Datei herunter oder zeigt eine Vorschau an

Alternativ:
e 3. Der Akteur 6ffnet nicht die angehangte Datei
¢ 4, entfallt

Beschreibung ab
Stufe 2

siehe Stufe 1

Beschreibung ab
Stufe 3

siehe Stufe 1

Beschreibung ab
Stufe 4

siehe Stufe 1
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Beschreibung ab siehe Stufe 1
Stufe 5

Ergebnis Der Akteur ist informiert Uber den Inhalt eines Wissensobjekts.

10.34 AF51. Wissensobjekt veroffentlichen

ID AF51

Name Wissensobjekt veréffentlichen

Akteur Content-Manager

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein Wissensob-

jekt in der Wissensdatenbank zu veroffentlichen.

Vorbedingung Der Akteur ist am PDB angemeldet. Die Draftversion eines Wis-
sensobjekt liegt vor.

Beschreibung ab 1. Der Akteur wahlt ein Wissensobjekt zur Veréffentlichung aus.
Stufe 1 2. Das PDB priift, ob alle erforderlichen Daten erfasst sind, zeigt
an, bei welchen Eingabefeldern Anderungen vorgenommen wurden
und 6ffnet eine Eingabemaske, die es ermdglicht weitere Informati-
onen fir die Dashboardnutzer zu der Verdéffentlichung einzugeben
(z.B. was genau die Unterschiede zur vorigen Version sind).

3. Der Akteur gibt weitere Informationen zu der Veréffentlichung
ein und initiiert die Speicherung.

4. Das PDB speichert das Wissensobjekt in der Wissensdatenbank
und informiert die Dashboardnutzer (ber die Aktualisierung des
Wissensobjekts, die Anderungen zur vorigen Version, die das PDB
festgestellt hat, und die weiteren Informationen, die der Akteur zur
Veroffentlichung eingegeben hat.

Alternativ:

e 3. Der Akteur gibt keine weiteren Informationen zu der Verof-
fentlichung ein.

¢ 4, Das PDB speichert das Wissensobjekt in der Wissensdaten-
bank und informiert die Dashboardnutzer tber die Aktualisierung
des Wissensobjekts und die Anderungen zur vorigen Version, die
das PDB festgestellt hat.

Beschreibung ab Siehe Stufe 1

Stufe 2

Beschreibung ab Siehe Stufe 1

Stufe 3

Beschreibung ab Siehe Stufe 1

Stufe 4

Beschreibung ab Siehe Stufe 1

Stufe 5

Ergebnis Die Wissensdatenbank ist aktualisiert.

Seite 206 von 289 www.trusd-projekt.de



Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

10.35 AF52. Datenschutzeinstellung einsehen

ID AF52

Name Datenschutzeinstellung einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, seine Daten-
schutzeinstellungen einzusehen.

Vorbedingung Der Arbeitnehmer ist am PDB angemeldet. Standardeinstellungen

oder Einstellungen durch den Arbeitnehmer sind vorhanden.

Beschreibung ab
Stufe 1

1. Der Akteur ruft die Datenschutzeinstellungen zur Einsichtnahme
auf.
2. Das PDB zeigt dem Akteur die Datenschutzeinstellungen an.

Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Der Akteur ist Uber seine Datenschutzeinstellungen informiert.

10.36 AF53. Datenschutzeinstellungen aktualisieren

ID AF53

Name Datenschutzeinstellungen aktualisieren

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, seine Daten-
schutzeinstellungen zu aktualisieren.

Vorbedingung Der Akteur ist am PDB angemeldet. Eine aktuelle Einstellung

stimmt nicht mit den Wiinschen des Akteurs (berein.

Beschreibung ab
Stufe 1

1. Der Akteur ruft den Bearbeitungsmodus einer Datenschutz-
einstellung auf.
2. Das PDB zeigt den Bearbeitungsmodus fir diese Daten-

schutzeinstellung an.

3. Der Akteur andert die Einstellung und initiiert die Speiche-
rung.

4, Das PDB speichert die Einstellung und zeigt die aktualisierte
Einstellung an.
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Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Die Datenschutzeinstellungen stimmen mit den Selbstbestim-
mungsbedarfen des Nutzers (iberein.

10.37 AF54. Aktualisierungsantrag stellen

ID AF54

Name Aktualisierungsantrag stellen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein personenbe-
zogenes Datum von ihm im PDB aktualisieren zu lassen.

Vorbedingung Der Akteur hat festgestellt, dass ein personenbezogenes Datum

nicht mehr aktuell ist.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur 6ffnet die Maske zur Stellung eines Aktualisie-
rungsantrags.

2. Das PDB zeigt die Maske "Antrag zur Datenaktualisierung"
an.

3. Der Akteur wahlt aus, welches Datum aktualisiert werden
soll.
4, Das PDB zeigt die aktuelle Version des Datums in der Maske

zur Bearbeitung an.

5. Der Akteur gibt die gewtinschte Version des Datums (d. h.,
wie dieses nach Korrektur aussehen soll) an, hinterlegt einen Verifi-
zierungsnachweis (z. B. Foto des Fihrerscheins) und initiiert das
Senden des Aktualisierungsantrags.

6. Das PDB speichert den Aktualisierungsantrag in der An-
tragshistorie ab und versendet den neuen Antrag an den Dateneig-
ner.

Alternativ, falls kein Verifizierungsnachweis erforderlich oder dem
Akteur unklar ist, ob er erforderlich ist.
¢ 5: Der Akteur gibt die gewiinschte Version des Datums (d. h., wie
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dieses nach Korrektur aussehen soll) an und initiiert das Senden
des Aktualisierungsantrags.

Beschreibung ab
Stufe 4

Siehe Stufe 3

Beschreibung ab
Stufe 5

Siehe Stufe 3

Ergebnis

Der Aktualisierungsantrag ist in der Historie dokumentiert. Der Da-
teneigner ist Uber den Aktualisierungsantrag informiert.

10.38 AF55. Aktualisierungsantrag priifen

ID AF55

Name Aktualisierungsantrag prifen

Akteur Dateneigner

Zweck Dieser Anwendungsfall erméglicht es dem Akteur, einen Aktualisie-
rungsantrag zu priifen hinsichtlich der Zulassigkeit der beantragten
Aktualisierung.

Vorbedingung Dem Akteur liegt ein neuer Aktualisierungsantrag vor.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur 6ffnet den Aktualisierungsantrag.

2. Das PDB zeigt den Aktualisierungsantrag mit folgenden In-
formationen an:

a. Antragsteller,

b. aktuelle Version des Datumes,

C. gewlnschte Version des Datums,

d. Zeitdatum der Antragsstellung.

3. Der Akteur priift,

a. ob der Antrag vollstandig ist (z.B. ob Verifizierungsnachweis
erbracht ist)

b.  ob eine Anderung des Datums zulissig ist,

4, Der Akteur hinterlegt die Ergebnisse der Prifung (d.h. ge-
nehmigt, abgelehnt & Grund der Ablehnung), initiiert die Speiche-
rung und das Versenden der Entscheidung.

5. Das PDB speichert die Entscheidung lber den Aktualisie-
rungsantrag und versendet diese an den Arbeitnehmer.

Alternativ:
 3a: ob der Antrag vollstéandig ist und holt die fehlenden Informa-
tionen auf Kommunikationswegen auBerhalb des PDBs ein.
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Beschreibung ab
Stufe 4

Siehe Stufe 3

Beschreibung ab
Stufe 5

Siehe Stufe 3

Ergebnis

Der Aktualisierungsantrag ist gepriift.

10.39 AF56. Status des Aktualisierungsantrags einsehen

ID AF56

Name Status des Aktualisierungsantrags einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, sich tber den
Status seines Aktualisierungsantrags zu informieren.

Vorbedingung Ein Aktualisierungsantrag wurde erstellt.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur ruft den Aktualisierungsantrag zur Einsicht-
nahme auf.

2. Das PDB zeigt dem Akteur den Aktualisierungsantrag inklu-
sive Status (in Bearbeitung / genehmigt / abgelehnt / Aktualisie-
rung durchgefiihrt) an.

Beschreibung ab
Stufe 4

Siehe Stufe 3

Beschreibung ab
Stufe 5

Siehe Stufe 3

Ergebnis

Der Akteur ist Uiber den Status seines Aktualisierungsantrags infor-
miert.

10.40 AF57. Aktualisierung eines Datums durchfiihren

ID AF57

Name Aktualisierung eines Datums durchflihren

Akteur Dateneigner

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein personenbe-
zogenes Datum eines Arbeitnehmers zu aktualisieren und somit
dem Recht des Arbeitnehmers auf Berichtigung des Datums nach-
zukommen.

Vorbedingung Der Aktualisierungsantrag ist genehmigt.
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Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

Weitere Vorbedingung: der Akteur hat das Datum auBerhalb des
PDBs in dem entsprechenden System gedndert.

1. Der Akteur 6ffnet den Aktualisierungsantrag.
2. Das PDB zeigt den Aktualisierungsantrag an.
3. Der Akteur gibt an, dass das Datum aktualisiert wurde, was

die Grundlage der Aktualisierung ist (z.B. Aktualisierungsantrag) ist
und initiiert die Speicherung des Aktualisierungsantrags.

4, Das PDB speichert die Informationen ab auch in der Ande-
rungshistorie und versendet den Status "Anderung durchgefiihrt"
an den Arbeitnehmer,

Beschreibung ab
Stufe 4

Der Akteur ruft das Datum des Arbeitnehmers auf.

Das PDB zeigt Optionen zur Verwaltung des Datums an.
Der Akteur wahlt die Option "Aktualisieren" aus.

Das PDB zeigt das Datum im Bearbeitungsmodus an.

Der Akteur gibt die gewtinschte Version des Datums ein.
Das PDB fordert den Akteur auf, eine Begriindung fiir die
AktuaI|S|erung (z.B. Aktualisierungsantrag) einzugeben.

7. Der Akteur gibt die Begriindung fir die Aktualisierung (z.B.
Antrag eines Betroffenen) ein und initiiert die Aktualisierung des
Datums im PDB und in angeschlossenen Systemen.

8. Das PDB bestatigt dem Akteur die Aktualisierung.

ounhwn=

Beschreibung ab
Stufe 5

Siehe Stufe 4

Ergebnis

Das Datum ist aktualisiert.

10.41 AF58. Loschantrag stellen

ID AF58

Name Léschantrag stellen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, die Léschung ei-
nes personenbezogenen Datums von ihm zu initiieren.

Vorbedingung Personenbezogenes Datum ist erfasst im PDB oder angebundenen

Systemen

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden
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Beschreibung ab
Stufe 3

1 Der Akteur 6ffnet Maske zur Stellung eines Léschantrags.

2. Das PDB zeigt die Maske "Antrag zur Datenléschung" an

3 Akteur gibt an, welches Datum gel6éscht werden soll und ini-
tiiert die Sendung des Antrags.

4, Das PDB speichert den Antragt und versendet diesen an
den Dateneigner.

Beschreibung ab
Stufe 4

Siehe Stufe 3

Beschreibung ab
Stufe 5

Siehe Stufe 3

Ergebnis

Der Loschantrag liegt dem Dateneigner vor.

10.42 AF59. Loschantrag bearbeiten

ID AF59

Name Léschantrag bearbeiten

Akteur Dateneigner

Zweck Dieser Anwendungsfall erméglicht es dem Akteur, einen Loschan-
trag zu priifen und eine Entscheidung lber den Antrag zu féllen.

Vorbedingung Dem Dateneigner liegt ein neuer Léschantrag vor.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur ruft den Bearbeitungsmodus des Léschantrags
auf.
2. Das PDB zeigt die Bearbeitungsmaske des Loschantrags mit

folgenden Informationen an:

Antragssteller,

Datum, das geldéscht werden soll,

Zeitdatum der Antragsstellung.

Der Akteur

prift, ob eine Berechtigungsgrundlage zur Speicherung vor-
gt (z.B. gesetzliche Pflicht zur Speicherung),

fallt eine Entscheidung Uber die Léschung,

c. fuhrt die Loéschung auBerhalb des PDBs durch

d. gibt im Léschantrag, dass die Léschung erfolgt ist,
e. initiiert die Speicherung des bearbeiteten Antrags.
4, Das PDB

o¥o oo

T o

a. speichert die in den Loschantrag eingegebenen Informatio-
nen,
b. informiert den Akteur und Antragsteller tber die Durchfih-

rung der Léschung.
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Alternativ, falls Loschung abgelehnt:
e 3c. gibt an, dass die Loéschung abgelehnt wurde,
e 3d. gibt eine Begriindung fir die Ablehnung ein.

Beschreibung ab
Stufe 4

1. Der Akteur ruft den Bearbeitungsmodus des Léschantrags
auf,
2. Das PDB zeigt die Bearbeitungsmaske des Loschantrags mit

folgenden Informationen an:

Antragssteller,

Datum, das geléscht werden soll,

Zeitdatum der Antragsstellung.

Der Akteur

prift, ob eine Berechtigungsgrundlage zur Speicherung vor-
gt (z.B. gesetzliche Pflicht zur Speicherung),

fallt eine Entscheidung Uber die Léschung,

gibt die Entscheidung im PDB ein,

gibt eine Begriindung flir die Entscheidung ein.

Das PDB

speichert die Entscheidung Uber den Léschantrag,

fuhrt die Loéschung durch,

informiert den Akteur und Antragsteller tber die Durchfih-
rung der Léschung.

oWoow

o

nooPancoc

Beschreibung ab
Stufe 5

Siehe Stufe 4

Ergebnis

Der Léschantrag wurde abschlieBend bearbeitet.

10.43 AF60. Status des Loschantrags einsehen

ID AF60

Name Status des Ldschantrags einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, sich tber den
aktuellen Stand seines Ldschantrags zu informieren.

Vorbedingung Ein Loschantrag wurde vom Akteur erstellt.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur ruft den Léschantrag zur Einsichtnahme auf.

2. Das PDB zeigt dem Akteur den Léschantrag inklusive Status
(in Bearbeitung / genehmigt & Léschung durchgefiihrt / abgelehnt)
an.

Beschreibung ab
Stufe 4

Siehe Stufe 3
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Beschreibung ab
Stufe 5

Siehe Stufe 3

Ergebnis

Der Akteur ist Uiber den Status seines Léschantrags informiert.

10.44 AF61. Informationen filtern

ID AF61

Name Informationen filtern

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, Informationen zu
verfeinern, so dass die gewiinschte Information leichter zu finden
ist.

Vorbedingung Akteur hat Informationsbedarf. Ubersicht aller Dokumente wurde

aufgerufen oder eine Suche mit mehr als 1 Treffer wurde durchge-
fuhrt.

Beschreibung ab
Stufe 1

1. Der Akteur wahlt einen oder mehrere Filter fiir die ange-
zeigten Informationen aus.
2. Das PDB wendet die Filter an und zeigt die daraus resultie-

renden Ergebnisse an.

Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Der Akteur hat die gesuchte Information identifiziert.

10.45 AF62. Information im gesamten PDB suchen

ID AF62

Name Information im gesamten PDB suchen

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, das PDB nach
bestimmten Begriffen zu durchsuchen.

Vorbedingung Der Akteur ist beim PDB angemeldet.

Beschreibung ab
Stufe 1

1. Der Akteur gibt im PBD einen Suchbegriff in die Suchleiste
ein.
2. Das PDB zeigt die Ergebnisse der Suche an.
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Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Der Akteur ist der gesuchten Information naher gekommen.

10.46 AF63. Nutzungshistorie einsehen

ID AF63

Name Nutzungshistorie einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, sich Uber die
Verwendung eines personenbezogenen Datums von ihm zu infor-
mieren.

Vorbedingung Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

1. Der Akteur ruft einen Eintrag zu einem Datum in der Nut-
zungshistorie auf.
2. Das PDB zeigt den Eintrag der Nutzungshistorie an.

Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Der Akteur ist Giber den Eintrag zu einem Datum in der Nutzungs-
historie informiert.

10.47 AF64. Datum einsehen

ID AF64

Name Datum einsehen

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, ein personenbe-

zogenes Datum von ihm einzusehen.
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Vorbedingung

Der Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

1. Der Akteur ruft ein Datum zur Einsichtnahme auf.
2. Das PDB zeigt dem Akteur das Datum und alle weiteren hin-
terlegten Informationen zu dem Datum an.

Beschreibung ab
Stufe 2

Siehe Stufe 1

Beschreibung ab
Stufe 3

Siehe Stufe 1

Beschreibung ab
Stufe 4

Siehe Stufe 1

Beschreibung ab
Stufe 5

Siehe Stufe 1

Ergebnis

Der Akteur ist Uber das Datum informiert.

10.48 AF65. Uber Nutzungsanfrage entscheiden

ID AF65

Name Uber Nutzungsanfrage entscheiden

Akteur Arbeitnehmer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, Selbstbestim-
mung Uber seine Daten auszuliben, indem er Uber die Einwilligung
bzw. Ablehnung einer Nutzungsanfrage entscheidet.

Vorbedingung Dem Akteur liegt eine Nutzungsanfrage vor.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

1. Der Akteur ruft die Nutzungsanfrage auf.

2. Das PDB zeigt die Nutzungsanfrage inkl. dieser Informatio-
nen an:

a. ID des Antragstellers (z.B. Name, Arbeithehmernummer),
b. Rolle des Antragstellers,

C. bendtigtes Datum,

d. Verwendungszweck,

e. Falls vom Datennutzer angegeben: Frist, bis wann die Ein-

willigung nétig ist.

3. Der Akteur

a. fallt eine Entscheidung darlber, ob er die angefragte Einwil-
ligung erteilen mdchte,

b. gibt die Entscheidung (d.h. Einwilligung erteilt / Einwilligung
widersprochen) ins PDB ein,

C. initiiert das Versenden der Entscheidung an den Dateneig-
ner.

4. Das PDB

a. speichert die Entscheidung Uber die Einwilligung fir dieses
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Datum inkl. Verwendungszweck und ID des anfragenden Datennut-
zers ab,

b. versendet dies Entscheidung mit angehangten Informatio-
nen an den Datennutzer.

Alternativ:

3.1 Dem Akteur fehlt es an ausreichende Informationen um eine
Entscheidung (ber die angefragte Einwilligung zu fallen.

3.1a. Der Akteur gibt eine Rickfrage in die Maske ein und initiiert
das Versenden der Rickfrage an den Dateneigner.

3.1b. Das PDB versendet die Riickfrage an den Ersteller der Nut-
zungsanfrage und benachrichtigt ihn.

3.1c. Der Ersteller der Nutzungsanfrage gibt die Antwort auf die
Riickfrage ins PDB ein und initiiert das Versenden der Riickfrage an
den Akteur.

3.1d. Das PDB versendet die Antwort an den Akteur und benach-
richtigt ihn.

3.1e. Der Akteur ruft die Antwort auf seine Riickfrage auf.

3.1f. Das PDB zeigt die Antwort auf die Riickfrage an.

[Weiter mit Schritt 3]

Beschreibung ab
Stufe 3

Siehe Stufe 2

Beschreibung ab
Stufe 4

Siehe Stufe 2

Beschreibung ab
Stufe 5

Siehe Stufe 2 bis 4b
4c. ermdglicht den technischen Zugriff auf das Datum.

Ergebnis

Die Entscheidung Uber die Anfrage ist an den Datennutzer weiter-
geleitet.

10.49 AF66. Status der Nutzungsanfrage einsehen

ID AF66

Name Status der Nutzungsanfrage einsehen

Akteur Datennutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, sich Gber den
Bearbeitungsstand der Nutzungsanfrage zu informieren.

Vorbedingung Akteur ist am PDB angemeldet. Eine Nutzungsanfrage liegt vor.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

1. Der Akteur ruft die Nutzungsanfrage auf.

2. Das PDB zeigt die Informationen zur Nutzungsanfrage an
inkl. dem Status (in Bearbeitung / Riickfrage eingegangen / Einwil-
ligung erteilt / Nutzungsanfrage abgelehnt).
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Beschreibung ab
Stufe 3

Siehe Stufe 2

Beschreibung ab
Stufe 4

Siehe Stufe 2

Beschreibung ab
Stufe 5

Siehe Stufe 2

Ergebnis

Der Akteur ist (iber den Status seiner Nutzungsanfrage informiert.

10.50 AF67. Datenexportdatei erstellen

ID AF67

Name Datenexportdatei erstellen

Akteur Dateneigner

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, eine Datei zu er-
stellen, in der die personenbezogenen Daten des Arbeitnehmers,
die die Organisation gespeichert hat, zu erstellen.

Vorbedingung Dem Akteur liegt eine Exportanforderung vor.

Beschreibung ab
Stufe 1

Nicht vorhanden

Beschreibung ab
Stufe 2

Nicht vorhanden

Beschreibung ab
Stufe 3

1. Der Akteur erstellt eine Datei mit den personenbezogenen Daten
des Arbeitnehmers, sendet diese dem Arbeitnehmer auBerhalb des
PDBs zu und vermerkt in der Anforderung, dass die Datei erstellt
wurde.

2. Das PDB speichert den Vermerk.

Beschreibung ab
Stufe 4

1. Der Akteur initiiert die Erstellung eine Datei mit den personenbe-
zogenen Daten des Arbeitnehmers im PDB.

2. Das PDB erstellt die Datei.

3. Der Akteur sendet diese Datei dem Arbeitnehmer auBerhalb des
PDBs zu und vermerkt in der Anforderung, dass die Datei erstellt
wurde.

4. Das PDB speichert den Vermerk.

Beschreibung ab
Stufe 5

Siehe Stufe 4

Ergebnis

Die Datenexportdatei liegt dem Arbeitnehmer vor.

10.51 AF68. Anmeldung am PDB

ID

AF68

Name

Anmeldung am PDB
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Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall erméglicht es dem Akteur, sich am PDB an-
zumelden, um im Rahmen seiner Berechtigungen mit dem PDB zu
arbeiten.

Vorbedingung Das PDB ist betriebsbereit. Im System ist ein User fur den Akteur

mit entsprechenden Berechtigungen angelegt.

Beschreibung ab
Stufe 1

1. Der Akteur startet clientseitig das PDB.

2. Das System zeigt die Anmeldemaske des PDB an.

3. Der Akteur gibt seine Logindaten in die Anmeldemaske des
PDB ein.

4, Das System fiihrt die Authentifizierung und Autorisierung

durch und leitet den Akteur zur Startseite weiter.

Alternativ (Nutzung eines Single Sign-on):
2. Das System fiihrt die Authentifizierung und Autorisierung
durch und leitet den Akteur zur Startseite weiter.

Beschreibung ab
Stufe 2

Beschreibung ab
Stufe 3

Beschreibung ab
Stufe 4

Beschreibung ab
Stufe 5

Ergebnis

Dem Akteur wird die Startseite des PDB angezeigt und er kann im
Rahmen seiner Berechtigungen mit dem PDB arbeiten.

10.52 AF69. Uberblick verschaffen

ID AF69

Name Uberblick verschaffen

Akteur Dashboardnutzer

Zweck Dieser Anwendungsfall ermdglicht es dem Akteur, sich einen Uber-
blick tGber ihn betreffende Veranderungen von Elementen innerhalb
des PDBs zu verschaffen.

Vorbedingung Akteur ist am PDB angemeldet.

Beschreibung ab
Stufe 1

1. Akteur ruft die Ubersichtsseite auf.

2. Das System zeigt die Ubersichtsseite an. Die Ubersichtsseite
zeigt Informationen zu stattgefundenen Veranderungen von Ele-
menten innerhalb des PDB (z.B. Schulungsankiindigung) an und
gibt den Status von Elementen wieder, bei denen eine Verande-
rung erwartet wird (z.B. Nutzungsanfrage).
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Beschreibung ab siehe Stufe 1

Stufe 2

Beschreibung ab siehe Stufe 1

Stufe 3

Beschreibung ab siehe Stufe 1

Stufe 4

Beschreibung ab siehe Stufe 1

Stufe 5

Ergebnis Akteur ist Uiber die Veranderungen informiert.

10.52.1 Notwendige Benutzeranforderungen

ID Name Beschreibung

BEA74 Ubersichts- | Als Dashboardnutzer méchte ich auf eine Ubersichtsseite gelan-
seite des gen, damit ich alle wichtigen Informationen auf einem Blick se-
PDBs hen kann.
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In diesem Kapitel sind die Privacy-Soll-Szenarien dokumentiert, in welchen das PDB eine

Rolle spielt.

11.1 SS22. Datenschutzvorfall melden (Stufe 1)

ID SS22

Name Datenschutzvorfall melden (Stufe 1)
Ausloser siehe Ist-Szenario

Ausbaustufe ab Stufe 1

Beschreibung

Der Arbeitnehmer 6ffnet die Maske "VerstoB melden". Das PDB
zeigt die Maske an. Der Arbeitnehmer gibt die erfragten Angaben
(u.a. unrechtmaBig verwendete Daten) ein und sendet die Meldung
ab. Das PDB leitet die Meldung an die dafiir verantwortliche Person
weiter (z.B. an den Datenschutzbeauftragten).

Ergebnis siehe Ist-Szenario
Szenarientyp Privacy-Szenario
5 S
=
€=
[T} »  VerstoR melden >
g Arbeitnehmer hat einen | Arbeitnehmer ist tiber das
2 Datenschutzvorfall bemerkt Versenden des VerstoBes informiert

Abbildung 4. Datenschutzvorfall melden (Stufe 1) - BPMN Diagramm

11.2 SS23. Datenschutzvorfall melden (Stufe 2)

ID SS23

Name Datenschutzvorfall melden (Stufe 2)
Ausloser siehe Ist-Szenario

Ausbaustufe ab Stufe 2

Beschreibung

Der Arbeitnehmer 6ffnet die Maske "VerstoB melden". Das PDB
zeigt die Maske an. Der Arbeitnehmer gibt die erfragten Angaben
(u.a. unrechtmaBig verwendete Daten) ein und sendet die Meldung
ab. Das PDB leitet die Meldung an die dafir verantwortliche Person
weiter (z.B. an den Datenschutzbeauftragten).

Ergebnis

siehe Ist-Szenario

Szenarientyp

Privacy-Szenario
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9]
€
-GCJ »  VerstoR melden >
‘© rbeitnel rr;ér at einen | rbeitnehmer ist Gber das
e DaAte:s;hultjzvorf:IItbemerkt Vers:nser: de: Verstotfiek: in;jormiert
<
Abbildung 5. Datenschutzvorfall melden (Stufe 2) - BPMN Diagramm
11.3 SS30. Nutzungsanfrage stellen
ID SS30
Name Nutzungsanfrage stellen
Ausloser Datennutzer bendtigt ein personenbezogenes Datum eines Arbeit-
nehmers.
Ausbaustufe ab Stufe 2
Beschreibung Ein Datennutzer stellt eine Nutzungsanfrage an einen Arbeitneh-
mer. Dieser priift die Nutzungsanfrage und entscheidet, ob er die
Einwilligung erteilen oder ablehnt. Das Ergebnis wird an den Da-
tennutzer Ubermittelt. Der Datennutzer kann das Ergebnis einse-
hen.
Ergebnis Datennutzer ist Uber das Ergebnis der Nutzungsanfrage informiert.
Szenarientyp Privacy-Szenario
ﬁ Uber
f= —— Einwilligungsanfrage ———
.‘5 entscheiden
S

—

Datennutzer

Datennutzer
bendtigt ein personenbezogenes
Datum eines Arbeitnehmers

Ergebnis der
Einwilligungs-
anfrage einsehen

Einwilligung
anfragen

L -

Datennutzer ist
Uber das Ergebnis der
Einwilligungsanfrage informiert

Abbildung 6. Nutzungsanfrage stellen - BPMN Diagramm

11.3.1 Zugehorige Anwendungsfille

ID

Name
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AF6 Einwilligung zur Nutzung anfragen
AF65 Uber Nutzungsanfrage entscheiden
AF66 Status der Nutzungsanfrage einsehen

11.4 SS31. Daten loschen

ID SS31

Name Daten I6schen

Ausloser Arbeitnehmer moéchte ein personenbezogenes Datum geldscht ha-
ben.

Ausbaustufe ab Stufe 3

Beschreibung Ein Arbeitnehmer stellt einen Léschantrag flir ein personenbezoge-
nes Datum. Der Dateneigner priift den Léschantrag. Der Dateneig-
ner prift, ob eine Léschung zuldssig ist. Falls die Loschung zulassig
ist, fihrt er die Loschung durch. Falls diese nicht zulassig ist, wird
dies im Loschantrag hinterlegt. Der Arbeitnehmer sieht das Ergeb-
nis oder den Status seines Léschantrags ein.

Ergebnis Der Arbeitnehmer ist (iber das Ergebnis des Léschantrags infor-
miert

Szenarientyp Privacy-Szenario

Arbeitnehmer méchte
in personenbezogenes
Datum geldscht haben

Arbeitnehmer

—— Laschantrag stellen

Status des
» Loschantrags
einsehen
Léschung NICHT zulissig———# ! g

Arbeitnehmer ist Uber das Ergebnis
‘ h I des Léschantrags informiert

Dateneigner

Lischantrag

Léschung zulssi
bearbeiten aschung zulassig

Léschung
zulassig?

Abbildung 7. Daten I6schen - BPMN Diagramm

11.4.1 Zugehorige Anwendungsfille

ID Name

AF58 Ldschantrag stellen

AF59 Ldschantrag bearbeiten

AF60 Status des Loschantrags einsehen
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11.5 SS32. Datum aktualisieren

ID SS32

Name Datum aktualisieren

Ausloser Der Arbeitnehmer mdchte ein personenbezogenes Datum aktuali-
sieren.

Ausbaustufe ab Stufe 4

Beschreibung Ein Arbeitnehmer stellt einen Aktualisierungsantrag flir ein perso-
nenbezogenes Datum. Der Dateneigner pruift den Aktualisierungs-
antrag. Der Dateneigner priift, ob eine Aktualisierung zuldssig ist.
Falls die Aktualisierung zulassig ist, flihrt er die Aktualisierung
durch. Falls diese nicht zulassig ist, wird dies im PDB hinterlegt.
Der Arbeitnehmer sieht das Ergebnis seines Aktualisierungsantrag
ein und ist somit Uber das Ergebnis des Aktualisierungsantrag infor-
miert.

Ergebnis Der Arbeitnehmer ist (iber das Ergebnis des Aktualisierungsantrags
informiert.

Szenarientyp Privacy-Szenario

Aktualisierungs-

—
antrag stellen

Arbeitnehmer machte
ein personenbezogenes
Datum aktualisieren

Arbeitnehmer

Status des
ungs-
antrageinsehen

Aktualisierung NICHT zuléssig

Arbeitnehmer ist Gber das
Ergebnis des Aktualisierungs
antrags informiert

Dateneigner

Aktualisierung eines
Datums
Aktualisierung zulissig durchfihren

Aktualisierungs Aktualisierung
Antrag priffen ulassig?

Abbildung 8. Datum aktualisieren - BPMN Diagramm

11.5.1 Zugehorige Anwendungsfille

ID Name

AF54 Aktualisierungsantrag stellen

AF55 Aktualisierungsantrag priifen

AF56 Status des Aktualisierungsantrags einsehen
AF57 Aktualisierung eines Datums durchftihren
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11.6 SS34. Wissensdatenbank aktualisieren

ID SS34
Name Wissensdatenbank aktualisieren
Ausloser Es gibt in der Organisation einen neuen Sachverhalt, der eine Er-
weiterung oder Anderung der Wissensdatenbank erfordert, oder
ein Wissensobjekt wurde fehlerhaft erfasst.
Ausbaustufe ab Stufe 1
Beschreibung Der Content-Manager erfasst ein Wissensobjekt im Draftmodus.
Danach kann er das Wissensobjekt bei Bedarf erneut aktualisieren
im Draftmodus.
Sobald alle erforderlichen Daten erfasst sind, kann ein Content-Ma-
nager das Wissensobjekt verdffentlichen. Die Dashboardnutzer
werden Uber die Verdéffentlichung informiert und kénnen das Wis-
sensobjekt einsehen.
Ergebnis Der Dashboardnutzer ist iber die Vorgaben zur Datennutzung in
seiner Organisation informiert.
Szenarientyp Privacy-Szenario
E AF 20: O
° Wissensobjekt
o einsehen
=]
Q | Der Dasbhoardnutzer ist
ﬁ \—A—" informiert (iber die
8 — : Datennutzung in
| seiner Organisation
!
|
- I
S AF 261
§ Wissensobjekt im AF 27: Wissensobjekt
- Draftmodus Wissensobjekt verdffentlichen
c erfassen aktualisieren
2 Es glbt in der
g Organisation eine Anderung zu einem
(] Wissensobjekt oder ein Wissensobjekt
wurde fehlerhaft erfasst

Abbildung 9. Wissensdatenbank aktualisieren - BPMN Diagramm

11.6.1 Zugehorige Anwendungsfille

ID Name

AF26 Wissensobjekt im Draftmodus erfassen
AF27 Wissensobjekt aktualisieren

AF50 Wissensobjekt einsehen

AF51 Wissensobjekt verdffentlichen
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11.7 SS36. Uber die Verwendung eines eigenen Datums informieren
ID SS36

Name Uber die Verwendung eines eigenen Datums informieren
Ausloser Der Arbeitnehmer hat einen Transparenzbedarf.

Ausbaustufe ab Stufe 1

Beschreibung Der Arbeitnehmer sucht eine Information zu einem Datum, die an

verschiedenen Stellen im PDB hinterlegt sein kénnte. Der Arbeit-
nehmer filtert die Informationen und ruft ein Suchergebnis, also ei-
nen Eintrag zu einem Datum, Eintrag in der Nutzungshistorie oder
ein Wissensobjekt auf.

Ergebnis Der Transparenzbedarf des Arbeitnehmers ist erflillt.

Szenarientyp Privacy-Szenario

n Transparenzbedarf des
konkreten Transparenzbedarf Arbeitnehmers ist erfillt

Arbeitnehmer

ES
>
B

53

g

£7

=

23

Abbildung 10. Uber die Verwendung eines eigenen Datums informieren - BPMN Diagramm

11.7.1 Zugehorige Anwendungsfille

ID Name

AF50 Wissensobjekt einsehen

AF61 Informationen filtern

AF62 Information im gesamten PDB suchen
AF63 Nutzungshistorie einsehen

AF64 Datum einsehen

11.8 SS37. Datenschutzeinstellung vornehmen

ID SS37

Name Datenschutzeinstellung vornehmen

Ausloser Arbeitnehmer mdchte prifen, ob die Datenschutzeinstellungen
noch stets seinen Vorstellungen entsprechen.

Ausbaustufe ab Stufe 3
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Beschreibung Der Arbeitnehmer sieht die Datenschutzeinstellungen ein. Der Ar-
beitnehmer aktualisiert die Einstellungen.

Ergebnis Die Einstellungen zu den Daten stimmen mit den Selbstbestim-
mungsbedarfen des Arbeitnehmers (iberein.

Szenarientyp Privacy-Szenario

stimmen die
Einstellungen mit den
Selbstbestimmungs-
bedarfen Gberein?

Datenschutz-
— einstellung
einsehen

Die Einstellungen zu den

Arbeitnehmer méchte priifen, Daten stimmen mit den

ab die Datenschutzeinstellungen
noch stets seinen Vorstellungen
emsprechen Datenschutz-
men nicht ibereir einstellung
aktualisieren

Arbeitnehmer

Selbsthestimmunsbedarfen
des Arbeitnehmers uberein

Abbildung 11. Datenschutzeinstellung vornehmen - BPMN Diagramm

11.8.1 Zugehorige Anwendungsfille

ID Name
AF52 Datenschutzeinstellung einsehen
AF53 Datenschutzeinstellungen aktualisieren

11.9 SS38. Daten exportieren

ID SS38

Name Daten exportieren

Ausloser Der Arbeitnehmer mdchte seine personenbezogenen Daten expor-
tieren z.B. um sie mit zu einem anderen Arbeitgeber zu nehmen.

Ausbaustufe ab Stufe 3

Beschreibung Der Arbeitnehmer fordert den Export an. Der Dateneigner erstellt
den Export und versendet diesen an den Arbeitnehmer.

Ergebnis Dem Arbeitnehmer liegt der Export vor.

Szenarientyp Privacy-Szenario
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Abbildung 12. Daten exportieren - BPMN Diagramm

11.9.1 Zugehorige Anwendungsfille

ID Name
AF16 Datenexport anfordern
AF67 Datenexportdatei erstellen
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In diesem Kapitel illustrieren wir den Einsatz des PDB exemplarisch an dem Prozess ,Nutzer-
aktivitat protokollieren. Wir zeigen das aktuelle Ist-Szenario und die zugehérigen Soll-Szena-
rien der jeweiligen Stufen. Ein Ist-Szenario beschreibt einen derzeit vorhandenen Handlungs-
ablauf. Das Ist-Szenario ist eine Verkettung von Aktivitaten. Das Ist-Szenario beschreibt, wie
der Handlungsablauf zu Projektbeginn, also OHNE das zu entwickelnde Dashboard, aussieht.
Ein Soll-Szenario beschreibt wie der Handlungsablauf aussehen SOLL, wenn das Dashboard
vorhanden ist.

12.1 Ist-Szenario

ID IS3
Name Nutzeraktivitaten protokollieren
Ausloser Ein Administrator wurde informiert, dass aufgrund eines konkreten

Anlasses die Nutzeraktivitaten aller oder bestimmter Arbeitnehmer
protokolliert werden sollen.

Beschreibung Dieses Szenario umfasst die typischen Aktivitdten eines Administ-
rators bei der Protokollierung von Nutzeraktivitdten auf Anwen-
dungs-, System- und Netzwerkebene.

Ergebnis Die betroffenen Arbeitnehmer wurden vom Vorgesetzten tiber die
durchgefiihrten Kontrollen und deren Ergebnisse informiert.

Szenarien_Typ fachliches Szenario

Quellen QUE11 HKBS.

Soll-Szenarien SS4. Nutzeraktivitat protokollieren (Stufe 1)

SS15. Nutzeraktivitat protokollieren (Stufe 2)
SS16. Nutzeraktivitat protokollieren (Stufe 5)
SS18. Nutzeraktivitat protokollieren (Stufe 4)

Abbildung 13. Nutzeraktivitaten protokollieren - BPMN Diagramm
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ID Name | Ak- Ablauf Ergebnis

teur

AK11 | Proto- Admi- | Der Akteur erstellt ein Protokollierungskonzept, in | Das Proto-
kollie- nist- | dem die Zweckbestimmung der Protokollierung, kollie-
rungs- rator | der Protokollaufbau und -umfang (protokollierte rungskon-
konzept Systeme bzw. Kandle auf Anwendungs-, Arbeits- | zept ist
erstellen platz- und Netzwerkebene), die Aufbewahrungs- | erstellt.

dauer, die Zugriffsberechtigungen auf die erstell-
ten Protokolle sowie technische MaBnahmen ge-
gen deren Manipulation definiert sind.

AK12 | Proto- Admi- | Der Akteur ergreift alle erforderlichen MaBnah- Alle ge-
kollda- | nist- | men, um die gewiinschten Protokolldaten auf An- | wiinsch-
ten er- |rator | wendungs-, System-, Netzwerkebene zu erzeu- ten Proto-
zeugen gen. Gdf. findet hierbei bereits eine Speicherung | kolldaten

von Protokolldaten statt (z. B. auf lokalen Ar- werden

beitsplatz-PCs). durch die
Systeme
automa-
tisch er-
zeugt und
stehen
dem Ak-
teur zur
Verfl-
gung.

AK13 | Proto- Admi- | Der Akteur anonymisiert bzw. pseudonymisiert Die Proto-
kollda- | nist- | die erzeugten Protokolldaten. kolldaten
ten ano- | rator sind ano-
nymisie- nymisiert
ren / bzw.
pseudo- pseudony-
nymisie- misiert.
ren

AK14 | Proto- Admi- | Die Systeme Ubertragen die Protokolldaten inner- | Die rele-
kollda- | nist- halb der Organisation auf ein anderes System, vanten
ten rator | beispielsweise damit diese spater zentral ausge- | Protokoll-
Ubertra- wertet oder gepriift werden kénnen. Falls die daten sind
gen Systeme die Protokolldaten nicht automatisch auf ein

Ubertragen kénnen, muss der Akteur die Daten anderes

manuell Gbertragen. System
ubertra-
gen.

AK15 | Proto- Admi- | Der Akteur bzw. das System speichert die Proto- | Die rele-
kollda- nist- kolldaten, beispielsweise damit diese spater aus- | vanten
ten rator | gewertet oder gepriift werden kénnen. Protokoll-
spei- daten sind
chern
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gespei-
chert.
AK16 | Proto- Admi- | Der Akteur wertet die Protokolldaten automati- Die rele-
kollda- | nist- | siert aus. Ziele dieser Auswertung kénnen bei- vanten
ten aus- | rator | spielsweise sein: Analyse technischer Fehler, Ge- | Protokoll-
werten wabhrleistung der Systemsicherheit, Optimierung daten sind
des Netzes, Feststellen besonders hoher Ubertra- | ausgewer-
gungsvolumina bzw. auffélliger Haufungen im tet und
Kommunikationsverhalten mit bestimmten Inter- | etwaige
net- oder externen E-Mail-Domanen, Aktualisie- Auffallig-
rung von Black Lists. keiten
wurden
festge-
stellt.
AK17 | Proto- Admi- | Der Akteur prift anlassbezogen (stichprobenar- Die rele-
kollda- | nist- | tig) gruppen- oder personenbezogene Protokoll- | vanten
ten pri- | rator | daten, z. B. zum Erkennen bzw. Eingrenzen von gruppen-
fen Stoérungen oder Fehlern an EDV-Anlagen, beim bzw. per-
Verdacht von Straftaten oder um sicherzustellen, | sonenbe-
dass Nutzungsregelungen hinsichtlich privater E- | zogenen
Mail- oder Internetnutzung eingehalten werden. Protokoll-
daten sind
Uberpriift
und etwa-
ige Auffal-
ligkeiten
wurden
festge-
stellt.
AK18 | Proto- Admi- | Der Akteur léscht die Protokolldaten zeitnah nach | Die Proto-
kollda- | nist- ihrer Zweckerftillung, z. B. nach Beendigung ei- kolldaten,
ten 16- rator | ner Prifung. deren
schen Zweck er-
fullt ist,
sind ge-
l6scht.
AK19 | Proto- Vor- Der Akteur informiert alle Betroffenen tber das Die Be-
kollie- ge- Protokollierungskonzept und kiindigt flir den Fall, | troffenen
rung / setz- | dass UnregelmaBigkeiten festgestellt werden, sind Uber
Kontrol- | ter Priifungen und Kontrollen an. Bei Bedarf holt der | Existenz
len an- Akteur Einwilligungen der Betroffenen ein. und Ver-
kindi- wen-
gen dungs-
zweck von
Protokoll-
daten in-
formiert.
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Erforderli-
che Ein-
willigun-
gen liegen
vor.

AK20 | Uber Vor- Der Akteur informiert alle Betroffenen tber Die Be-
durch- | ge- durchgeflihrte Kontrollen (insbesondere falls per- | troffenen
gefiihrte | setz- | sonenbezogene Daten gepriift wurden) und teilt | sind Uber
Kontrol- | ter deren Ergebnisse mit. die Kon-
len in- trollen
formie- und deren
ren Ergeb-

nisse in-
formiert.
12.2 Soll-Szenario (Stufe 1)

ID SS14

Name Beratungsgesprach durchfiihren (Stufe 1)

Ausloser siehe Ist-Szenario

Ausbaustufe ab Stufe 1

Beschreibung Beratungsgesprache kdnnen zu verschiedenen Themengebieten

wie z. B. Griindungen oder Forschungsprojekten stattfinden. Anfra-
gen werden durch einen Arbeitnehmer der Verwaltung bearbeitet
indem ein Erstberatungsbogen an den Anfragenden versendet
wird, auf dem die Themenschwerpunkte flir das Beratungsge-
sprach angegeben werden. Der Arbeitnehmer der Verwaltung be-
reitet das Gesprach und die Informationen dann entsprechend vor
und fihrt das Beratungsgesprach durch. Im Rahmen des Aus-
tauschs (vor und nach dem Gesprach selbst) werden ggf. zusatzli-
che Daten und Dokumente (z. B. Businessplane) ausgetauscht und
bearbeitet. Beschaftigte kénnen sich Uber die Datenverarbeitung
Uber das Informationssystem informieren.

Ergebnis siehe Ist-Szenario

Szenarientyp fachliches Szenario
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Abbildung 14. Beratungsgesprach durchfiihren (Stufe 1) - BPMN Diagramm

ID Name Ak- Ablauf Ergeb-
teur nis
AK21 Perso- HR / Der Akteur legt in der Lohn-/HR-Software die Per- | Die Per-
nenda- Re- sonalnummer fest und erfasst die Stammdaten sonen-
ten er- cruit- | und privaten Kontaktdaten des neuen Arbeitneh- daten
fassen ment | mers, optional einen Kontakt, der bei Notfallen des
Abtei- | kontaktiert wird. neuen
lung Arbeit-
neh-
mers
sind er-
fasst.
AK47 | Informa- | Ver-
tionen wal-
verteilen | tung
AK65 Perso- Ver- Der Akteur erfasst Name, Anrede und Titel von Ar-
nenan- wal- beitnehmern, Studierenden, oder der Organisation
gaben tung nicht angehérenden Personen.
erfassen
AK66 Kontakt- | Ver- Eine telefonische oder schriftliche (z. B. E-Mail)
auf- wal- Kontaktaufnahme der Arbeitnehmer wird durch
nahme tung den Akteur bearbeitet.
bearbei-
ten
AK67 | Anliegen | Ver- Der Akteur erfasst das Anliegen eines Arbeitneh-
(z. B. wal- mers.
Grin- tung
dungs-
idee) er-
fassen
AK68 | Busi- Ver- Der Akteur korrigiert und Uberarbeitet die Busi-
ness- wal- nessplane ggf., und versendet sie anschlieBend via
plane tung E-Mail an Griindungsteams.
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bearbei-
ten
AK73 | Kontakt- | Ver- Der Akteur erfasst als Kontaktdaten (privat / ge-
daten wal- schaftlich) die Telefonnummer und E-Mail-Ad-
erfassen | tung resse.
AK74 | Hinter- Ver- Der Akteur druckt hinterlegte Informationen aus
legte In- | wal- und sorgt ggf. auch dafiir, dass sie in Papierform
formati- | tung (zugriffsgeschiitzt) archiviert / aufbewahrt wer-
onen den.
ausdru-
cken
AK76 | Bearbei- | Ver- Der Akteur stellt die flir die Bearbeitung zustan-
tende wal- dige Person fest.
Person tung
feststel-
len
ID Name Beschrei-
bung
AF24 Information in der Wissensdatenbank suchen
12.3 Soll-Szenario (Stufe 2)
ID SS15
Name Nutzeraktivitat protokollieren (Stufe 2)
Ausloser siehe Ist-Szenario
Ausbaustufe ab Stufe 2
Beschreibung Der Arbeitnehmer kann explizit entscheiden ob und in welchem
Umfang er der Protokollierung zustimmt oder nicht.
Ergebnis siehe Ist-Szenario
Szenarientyp fachliches Szenario
X X X <X X 0

Abbildung 15. Nutzeraktivitat protokollieren (Stufe 2) - BPMN Diagramm
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ID Name | Ak- Ablauf Ergebnis

teur

AK11 | Proto- Admi- | Der Akteur erstellt ein Protokollierungskonzept, in | Das Proto-
kollie- nist- | dem die Zweckbestimmung der Protokollierung, kollie-
rungs- rator | der Protokollaufbau und -umfang (protokollierte rungskon-
konzept Systeme bzw. Kandle auf Anwendungs-, Arbeits- | zept ist
erstellen platz- und Netzwerkebene), die Aufbewahrungs- | erstellt.

dauer, die Zugriffsberechtigungen auf die erstell-
ten Protokolle sowie technische MaBnahmen ge-
gen deren Manipulation definiert sind.

AK12 | Proto- Admi- | Der Akteur ergreift alle erforderlichen MaBnah- Alle ge-
kollda- | nist- | men, um die gewiinschten Protokolldaten auf An- | wiinsch-
ten er- |rator | wendungs-, System-, Netzwerkebene zu erzeu- ten Proto-
zeugen gen. Gdf. findet hierbei bereits eine Speicherung | kolldaten

von Protokolldaten statt (z. B. auf lokalen Ar- werden

beitsplatz-PCs). durch die
Systeme
automa-
tisch er-
zeugt und
stehen
dem Ak-
teur zur
Verfl-
gung.

AK13 | Proto- Admi- | Der Akteur anonymisiert bzw. pseudonymisiert Die Proto-
kollda- | nist- | die erzeugten Protokolldaten. kolldaten
ten ano- | rator sind ano-
nymisie- nymisiert
ren / bzw.
pseudo- pseudony-
nymisie- misiert.
ren

AK14 | Proto- Admi- | Die Systeme Ubertragen die Protokolldaten inner- | Die rele-
kollda- | nist- halb der Organisation auf ein anderes System, vanten
ten rator | beispielsweise damit diese spater zentral ausge- | Protokoll-
Ubertra- wertet oder gepriift werden kénnen. Falls die daten sind
gen Systeme die Protokolldaten nicht automatisch auf ein

Ubertragen kénnen, muss der Akteur die Daten anderes

manuell Gbertragen. System
ubertra-
gen.

AK15 | Proto- Admi- | Der Akteur bzw. das System speichert die Proto- | Die rele-
kollda- nist- kolldaten, beispielsweise damit diese spater aus- | vanten
ten rator | gewertet oder gepriift werden kénnen. Protokoll-
spei- daten sind
chern
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gespei-
chert.
AK16 | Proto- Admi- | Der Akteur wertet die Protokolldaten automati- Die rele-
kollda- | nist- | siert aus. Ziele dieser Auswertung kénnen bei- vanten
ten aus- | rator | spielsweise sein: Analyse technischer Fehler, Ge- | Protokoll-
werten wabhrleistung der Systemsicherheit, Optimierung daten sind
des Netzes, Feststellen besonders hoher Ubertra- | ausgewer-
gungsvolumina bzw. auffélliger Haufungen im tet und
Kommunikationsverhalten mit bestimmten Inter- | etwaige
net- oder externen E-Mail-Domanen, Aktualisie- Auffallig-
rung von Black Lists. keiten
wurden
festge-
stellt.
AK17 | Proto- Admi- | Der Akteur prift anlassbezogen (stichprobenar- Die rele-
kollda- | nist- | tig) gruppen- oder personenbezogene Protokoll- | vanten
ten pri- | rator | daten, z. B. zum Erkennen bzw. Eingrenzen von gruppen-
fen Stoérungen oder Fehlern an EDV-Anlagen, beim bzw. per-
Verdacht von Straftaten oder um sicherzustellen, | sonenbe-
dass Nutzungsregelungen hinsichtlich privater E- | zogenen
Mail- oder Internetnutzung eingehalten werden. Protokoll-
daten sind
Uberpriift
und etwa-
ige Auffal-
ligkeiten
wurden
festge-
stellt.
AK18 | Proto- Admi- | Der Akteur léscht die Protokolldaten zeitnah nach | Die Proto-
kollda- | nist- ihrer Zweckerftillung, z. B. nach Beendigung ei- kolldaten,
ten 16- rator | ner Prifung. deren
schen Zweck er-
fullt ist,
sind ge-
l6scht.
AK19 | Proto- Vor- Der Akteur informiert alle Betroffenen tber das Die Be-
kollie- ge- Protokollierungskonzept und kiindigt flir den Fall, | troffenen
rung / setz- | dass UnregelmaBigkeiten festgestellt werden, sind Uber
Kontrol- | ter Priifungen und Kontrollen an. Bei Bedarf holt der | Existenz
len an- Akteur Einwilligungen der Betroffenen ein. und Ver-
kindi- wen-
gen dungs-
zweck von
Protokoll-
daten in-
formiert.
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Erforderli-
che Ein-
willigun-
gen liegen
vor.

AK20 | Uber Vor- Der Akteur informiert alle Betroffenen tber Die Be-
durch- | ge- durchgeflihrte Kontrollen (insbesondere falls per- | troffenen
gefiihrte | setz- | sonenbezogene Daten gepriift wurden) und teilt | sind Uber
Kontrol- | ter deren Ergebnisse mit. die Kon-
len in- trollen
formie- und deren
ren Ergeb-

nisse in-
formiert.

12.4 Soll-Szenario (Stufe 4)

ID SS18

Name Nutzeraktivitat protokollieren (Stufe 4)
Ausloser siehe Ist-Szenario

Ausbaustufe ab Stufe 4

Beschreibung

Der Arbeitnehmer kann grundlegende Berechtigungen erteilen. Rei-
chen diese nicht aus, kdnnen gesonderte Berechtigungen durch
den Administrator angefragt werden.

Ergebnis

siehe Ist-Szenario

Szenarientyp

fachliches Szenario

0
Abbildung 16. Nutzeraktivitat protokollieren (Stufe 4) - BPMN Diagramm
ID Name | Ak- Ablauf Ergebnis
teur

AK11 | Proto- Admi- | Der Akteur erstellt ein Protokollierungskonzept, in | Das Proto-
kollie- nist- dem die Zweckbestimmung der Protokollierung, kollie-
rungs- rator | der Protokollaufbau und -umfang (protokollierte | rungskon-
konzept Systeme bzw. Kandle auf Anwendungs-, Arbeits- | zept ist
erstellen platz- und Netzwerkebene), die Aufbewahrungs- | erstellt.
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dauer, die Zugriffsberechtigungen auf die erstell-
ten Protokolle sowie technische MaBnahmen ge-
gen deren Manipulation definiert sind.

AK12 | Proto- Admi- | Der Akteur ergreift alle erforderlichen MaBnah- Alle ge-
kollda- | nist- men, um die gewinschten Protokolldaten auf An- | wiinsch-
ten er- |rator | wendungs-, System-, Netzwerkebene zu erzeu- ten Proto-
zeugen gen. Gdf. findet hierbei bereits eine Speicherung | kolldaten

von Protokolldaten statt (z. B. auf lokalen Ar- werden

beitsplatz-PCs). durch die
Systeme
automa-
tisch er-
zeugt und
stehen
dem Ak-
teur zur
Verfi-
gung.

AK13 | Proto- Admi- | Der Akteur anonymisiert bzw. pseudonymisiert Die Proto-
kollda- | nist- | die erzeugten Protokolldaten. kolldaten
ten ano- | rator sind ano-
nymisie- nymisiert
ren / bzw.
pseudo- pseudony-
nymisie- misiert.
ren

AK14 | Proto- Admi- | Die Systeme Ubertragen die Protokolldaten inner- | Die rele-
kollda- | nist- | halb der Organisation auf ein anderes System, vanten
ten rator | beispielsweise damit diese spater zentral ausge- | Protokoll-
Ubertra- wertet oder gepriift werden kénnen. Falls die daten sind
gen Systeme die Protokolldaten nicht automatisch auf ein

ubertragen kénnen, muss der Akteur die Daten anderes

manuell Gbertragen. System
Ubertra-
gen.

AK15 | Proto- Admi- | Der Akteur bzw. das System speichert die Proto- | Die rele-
kollda- | nist- | kolldaten, beispielsweise damit diese spater aus- | vanten
ten rator | gewertet oder geprift werden kdénnen. Protokoll-
spei- daten sind
chern gespei-

chert.

AK16 | Proto- Admi- | Der Akteur wertet die Protokolldaten automati- Die rele-
kollda- | nist- | siert aus. Ziele dieser Auswertung kénnen bei- vanten
ten aus- | rator | spielsweise sein: Analyse technischer Fehler, Ge- | Protokoll-
werten wahrleistung der Systemsicherheit, Optimierung | daten sind

des Netzes, Feststellen besonders hoher Ubertra- | ausgewer-
gungsvolumina bzw. auffalliger Haufungen im tet und
etwaige
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Kommunikationsverhalten mit bestimmten Inter- | Auffallig-

net- oder externen E-Mail-Domanen, Aktualisie- keiten

rung von Black Lists. wurden
festge-
stellt.

AK17 | Proto- Admi- | Der Akteur prift anlassbezogen (stichprobenar- Die rele-
kollda- | nist- | tig) gruppen- oder personenbezogene Protokoll- | vanten
ten pri- | rator | daten, z. B. zum Erkennen bzw. Eingrenzen von gruppen-
fen Stérungen oder Fehlern an EDV-Anlagen, beim bzw. per-

Verdacht von Straftaten oder um sicherzustellen, | sonenbe-

dass Nutzungsregelungen hinsichtlich privater E- | zogenen

Mail- oder Internetnutzung eingehalten werden. Protokoll-
daten sind
Uberpriift
und etwa-
ige Auffal-
ligkeiten
wurden
festge-
stellt.

AK18 | Proto- Admi- | Der Akteur léscht die Protokolldaten zeitnah nach | Die Proto-
kollda- | nist- ihrer Zweckerflillung, z. B. nach Beendigung ei- kolldaten,
ten 16- rator | ner Priifung. deren
schen Zweck er-

fullt ist,
sind ge-
l6scht.

AK19 | Proto- Vor- Der Akteur informiert alle Betroffenen tber das Die Be-
kollie- ge- Protokollierungskonzept und kiindigt fuir den Fall, | troffenen
rung / setz- | dass UnregelmaBigkeiten festgestellt werden, sind Gber
Kontrol- | ter Priifungen und Kontrollen an. Bei Bedarf holt der | Existenz
len an- Akteur Einwilligungen der Betroffenen ein. und Ver-
kindi- wen-
gen dungs-

zweck von
Protokoll-
daten in-
formiert.
Erforderli-
che Ein-
willigun-
gen liegen
vor.

AK20 | Uber Vor- Der Akteur informiert alle Betroffenen tber Die Be-
durch- ge- durchgeflihrte Kontrollen (insbesondere falls per- | troffenen
gefiihrte | setz- | sonenbezogene Daten gepriift wurden) und teilt | sind Uber
Kontrol- | ter deren Ergebnisse mit. die Kon-

trollen
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len in-
formie-
ren

und deren
Ergeb-
nisse in-
formiert.

12.5 Soll-Szenario (Stufe 5)

ID SS16

Name Nutzeraktivitat protokollieren (Stufe 5)
Ausléser siehe Ist-Szenario

Ausbaustufe ab Stufe 5

Beschreibung

Der Arbeitnehmer kann grundlegende Berechtigungen erteilen. Rei-
chen diese nicht aus, kdnnen gesonderte Berechtigungen durch
den Administrator angefragt werden. Das System stellt das ,En-
forcement” der erteilten Berechtigungen automatisch sicher.

Ergebnis

siehe Ist-Szenario

Szenarientyp

fachliches Szenario

0
Abbildung 17. Nutzeraktivitat protokollieren (Stufe 5) - BPMN Diagramm

ID Name | Ak- Ablauf Ergebnis

teur

AK11 | Proto- Admi- | Der Akteur erstellt ein Protokollierungskonzept, in | Das Proto-
kollie- nist- | dem die Zweckbestimmung der Protokollierung, kollie-
rungs- rator | der Protokollaufbau und -umfang (protokollierte rungskon-
konzept Systeme bzw. Kandle auf Anwendungs-, Arbeits- | zept ist
erstellen platz- und Netzwerkebene), die Aufbewahrungs- | erstellt.

dauer, die Zugriffsberechtigungen auf die erstell-
ten Protokolle sowie technische MaBnahmen ge-
gen deren Manipulation definiert sind.

AK12 | Proto- Admi- | Der Akteur ergreift alle erforderlichen MaBnah- Alle ge-
kollda- | nist- | men, um die gewilinschten Protokolldaten auf An- | wiinsch-
ten er- rator | wendungs-, System-, Netzwerkebene zu erzeu- ten Proto-
zeugen gen. Gdf. findet hierbei bereits eine Speicherung | kolldaten

von Protokolldaten statt (z. B. auf lokalen Ar- werden
beitsplatz-PCs). durch die
Systeme
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automa-
tisch er-
zeugt und
stehen
dem Ak-
teur zur
Verfl-
gung.

AK13 | Proto- Admi- | Der Akteur anonymisiert bzw. pseudonymisiert Die Proto-
kollda- | nist- | die erzeugten Protokolldaten. kolldaten
ten ano- | rator sind ano-
nymisie- nymisiert
ren / bzw.
pseudo- pseudony-
nymisie- misiert.
ren

AK14 | Proto- Admi- | Die Systeme Ubertragen die Protokolldaten inner- | Die rele-
kollda- | nist- | halb der Organisation auf ein anderes System, vanten
ten rator | beispielsweise damit diese spater zentral ausge- | Protokoll-
Ubertra- wertet oder gepruft werden kénnen. Falls die daten sind
gen Systeme die Protokolldaten nicht automatisch auf ein

Ubertragen kénnen, muss der Akteur die Daten anderes

manuell Gbertragen. System
ubertra-
gen.

AK15 | Proto- Admi- | Der Akteur bzw. das System speichert die Proto- | Die rele-
kollda- | nist- | kolldaten, beispielsweise damit diese spater aus- | vanten
ten rator | gewertet oder geprift werden kdénnen. Protokoll-
spei- daten sind
chern gespei-

chert.

AK16 | Proto- Admi- | Der Akteur wertet die Protokolldaten automati- Die rele-
kollda- | nist- | siert aus. Ziele dieser Auswertung kénnen bei- vanten
ten aus- | rator | spielsweise sein: Analyse technischer Fehler, Ge- | Protokoll-
werten wabhrleistung der Systemsicherheit, Optimierung | daten sind

des Netzes, Feststellen besonders hoher Ubertra- | ausgewer-
gungsvolumina bzw. auffélliger Haufungen im tet und
Kommunikationsverhalten mit bestimmten Inter- | etwaige
net- oder externen E-Mail-Domanen, Aktualisie- Auffallig-
rung von Black Lists. keiten
wurden
festge-
stellt.

AK17 | Proto- | Admi- | Der Akteur prift anlassbezogen (stichprobenar- | Die rele-
kollda- | nist- | tig) gruppen- oder personenbezogene Protokoll- | vanten
ten pri- | rator | daten, z. B. zum Erkennen bzw. Eingrenzen von gruppen-
fen Stérungen oder Fehlern an EDV-Anlagen, beim bzw. per-

Verdacht von Straftaten oder um sicherzustellen,
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dass Nutzungsregelungen hinsichtlich privater E-
Mail- oder Internetnutzung eingehalten werden.

sonenbe-
zogenen
Protokoll-
daten sind
Uberprift
und etwa-
ige Auffal-
ligkeiten
wurden
festge-
stellt.

AK18

Proto-
kollda-
ten 16-
schen

Admi-
nist-
rator

Der Akteur ldscht die Protokolldaten zeitnah nach
ihrer Zweckerflllung, z. B. nach Beendigung ei-
ner Priifung.

Die Proto-
kolldaten,
deren
Zweck er-
fallt ist,
sind ge-
|6scht.

AK19

Proto-
kollie-
rung /
Kontrol-
len an-
kindi-
gen

Vor-
ge-
setz-
ter

Der Akteur informiert alle Betroffenen tber das
Protokollierungskonzept und kiindigt fiir den Fall,
dass UnregelmaBigkeiten festgestellt werden,
Priifungen und Kontrollen an. Bei Bedarf holt der
Akteur Einwilligungen der Betroffenen ein.

Die Be-
troffenen
sind Uber
Existenz
und Ver-
wen-
dungs-
zweck von
Protokoll-
daten in-
formiert.
Erforderli-
che Ein-
willigun-
gen liegen
vor.

AK20

Uber
durch-
gefiihrte
Kontrol-
len in-
formie-
ren

Vor-
ge-
setz-
ter

Der Akteur informiert alle Betroffenen tber
durchgeftlihrte Kontrollen (insbesondere falls per-
sonenbezogene Daten gepriift wurden) und teilt
deren Ergebnisse mit.

Die Be-
troffenen
sind Uber
die Kon-
trollen
und deren
Ergeb-
nisse in-
formiert.

Seite 242 von 289

www.trusd-projekt.de




Dokumentation der Anforderungen an das Privacy-Dashboard umBEl'

In diesem Kapitel sind Systemanforderungen an das PDB aufgefiihrt. Eine Systemanforde-
rung beschreibt eine konkrete Eigenschaft, die das Dashboard aufweisen muss, um einen

Bedarf zu erfiillen.

13.1 SYA2. Schnittstelle - Import

ID

SYA2

Name

Schnittstelle - Import

Beschreibung

Das PDB muss fahig sein, auf Daten in anderen Systemen zuzugrei-
fen sowie Informationen Uiber die Ablage von personenbezogenen
Daten aus anderen Systemen zu erhalten.

Art

fahig sein

13.2 SYAS3. Schnittstelle - Export

ID

SYA3

Schnittstelle - Export

Beschreibung

Das PDB muss fahig sein, anderen Systemen Informationen bzgl.
Anderungen in den Berechtigungen von personenbezogenen Daten
(inkl. Sperrung und Léschung) zu vermitteln.

Art

fahig sein

13.3 SYAA4. Webschnittstelle

ID

SYA4

Name

Webschnittstelle

Beschreibung

Das PDB muss fahig sein vom Dashboardnutzer Uber eine Web-
schnittstelle in vollem Funktionsumfang genutzt zu werden.

Art

fahig sein

13.4 SYAS. Endgerite

ID

SYA5

Name

Endgerdte

Beschreibung

Das PDB muss fahig sein, Endgerate mit unterschiedlichen Auflo-
sungen und Eingabemodalitaten zu unterstiitzen.

Art

fahig sein
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13.5 SYAG6. Fernzugriff

ID

SYA6

Name

Fernzugriff

Beschreibung

Das PDB muss fahig sein dem Dashboardnutzer sowohl innerhalb
und auBerhalb des Unternehmens Zugriff zu gewahren.

Art

fahig sein

13.6 SYA7Z7. Informationsfunktion

ID

SYA?7

Name

Informationsfunktion

Beschreibung

Das PDB sollte den Dashboardnutzer automatisch Uber die fiir ihn
oder sie interessanten Ereignisse (im PDB oder durch Benachrichti-
gungen) informieren.

Art

automatisch

13.7 SYAS. Benutzerdefinierter Export eigener, privater Daten

ID

SYAS8

Name

Benutzerdefinierter Export eigener, privater Daten

Beschreibung

Das PDB muss dem Arbeitnehmer die Mdglichkeit geben die eige-
nen, privaten Daten in einem geeigneten Datenformat zu exportie-
ren, das fur Menschen gut lesbar ist bzw. mit anderen Systemen in
der Organisation kompatibel ist.

Art

die Mdglichkeit geben

13.8 SYAO9. Integration in Arbeitsumgebung

ID

SYA9

Name

Integration in Arbeitsumgebung

Beschreibung

Das PDB kann fahig sein, in Bestandssysteme der Organisation in-
tegriert zu werden.

Art

fahig sein

13.9 SYA10. Vordefinierte Datenschutzeinstellungen

ID

SYA10

Name

Vordefinierte Datenschutzeinstellungen
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Beschreibung Das PDB muss dem Arbeitnehmer automatisch bei einem neu an-
gelegten Benutzerkonto ein vordefiniertes Set an Datenschutzein-
stellungen bieten. Dieses Set an Datenschutzeinstellungen, auch
Standardeinstellungen genannt, muss im Sinne der Arbeithnehmer
sein. AuBerdem kann dabei auf die leichte Verstandlichkeit geach-
tet werden.

Art automatisch

13.10 SYA11. Einstellungsverwaltungsfunktion

ID SYA11
Name Einstellungsverwaltungsfunktion
Beschreibung Das PDB muss dem Arbeitnehmer die Mdglichkeit geben, Daten-

schutzeinstellungen und Konfigurationen des PDB barrierefrei vor-
zunehmen. Dabei sollte das PDB dem Arbeitnehmer die Mdglichkeit
geben, das flr viele Daten / Dateien auf einmal zu machen. AuBer-
dem kann dabei auf die leichte Verstandlichkeit geachtet werden.

Art die Mdglichkeit geben

13.11 SYA12. Dateniibersichtsfunktion

ID SYA12
Name Datenubersichtsfunktion
Beschreibung Das PDB muss dem Dashboardnutzer die Mdglichkeit geben Uber-

sichten und (anonymisierte) Auswertungen von Daten barrierefrei
abzurufen. Dabei sollte das PDB automatisch besonders schiitzens-
werte Daten bzw. Datenkategorien hervorheben. Zusatzlich kann
das PDB dem Dashboardnutzer die Méglichkeit geben, in der Uber-
sicht die Auswertungen zu sehen, in denen die Daten verwendet
wurden.

Art die Mdglichkeit geben

13.12 SYA13. Vordefinierte Oberflachenthemen

ID SYA13
Name Vordefinierte Oberflachenthemen
Beschreibung Das PDB sollte dem Dashboardnutzer die Méglichkeit geben die

Masken der Benutzeroberflache mittels vordefinierter Themen (z.B.
Dark-Mode, Normal, mit gréBerer Schriftart) optisch zu konfigurie-
ren.

Art die Moglichkeit geben
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13.13 SYA14. Visuelle Gestaltungsfunktion

ID

SYA14

Name

Visuelle Gestaltungsfunktion

Beschreibung

Das PDB sollte dem Arbeitnehmer die Moglichkeit geben die Dar-
stellung der Inhalte und Ubersichten nach den personlichen Beduirf-
nissen anzupassen und optisch zu konfigurieren.

Art

die Moglichkeit geben

13.14 SYA15. Globale Datenbank

ID

SYA15

Name

Globale Datenbank

Beschreibung

Das PDB muss automatisch die Verweise auf Ablageorten aller per-
sonenbezogenen Daten und Dateien in einer globalen Datenbank
speichern. Dabei muss das PDB den Datennutzern die Mdglichkeit
geben, dass sie die Inhalte der Datenbank auf Vollstandigkeit, Ak-
tualitédt und die Abwesenheit von unnétigen Doppelungen priifen
kénnen.

Art

automatisch

13.15 SYA19. Globale Suchfunktion

ID

SYA19

Name

Globale Suchfunktion

Beschreibung

Das PDB kann dem Arbeitnehmer die Mdglichkeit geben Uber alle
angebundenen Systeme in der Organisation hinweg seine perso-
nenbezogenen Daten und Dateien zu finden. Dabei muss das PDB
automatisch die Suchergebnisse lbersichtlich mittels Kategorien
darstellen.

Art

die Moglichkeit geben

13.16 SYAZ20. Einwilligungsverwaltungsfunktion

ID

SYA20

Name

Einwilligungsverwaltungsfunktion

Beschreibung

Das PDB muss dem Dashboardnutzer die Mdglichkeit geben Einwil-
ligungen zur Nutzung bzw. Freigabe konkreter personenbezogener
Daten fiir bestimmte Zwecke mit einer hohen Detailgrad (bis zu be-
stimmten Daten) zu verwalten. Seitens der Datennutzer zahlt
hierzu die Erstellung einer Nutzungsanfrage inklusive Informatio-
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nen zum Kontext (z. B. zu welcher Pressemitteilung ein Foto ver-
wendet wird). Seitens des Arbeitnehmers zdhlen hierzu die Ertei-
lung oder Ablehnung der Einwilligung auf Anfrage, sowie die Ein-
sichtnahme in allen erteilten und abgelehnten Einwilligungen. Eine
Nutzungsanfrage hat eine Standardfrist von 30 Tagen. Dabei sollte
das PDB dem Dashboardnutzer die Moglichkeit geben, bei der Er-
stellung der Nutzungsanfrage eine Frist, die kurzer als die Stan-
dardfrist ist, anzugeben; den Mehrwert, den die Organisation durch
die Datenverwendung hat, zu erlautern; sowie haufig gestellte Nut-
zungsanfragen (d. h. Kombination aus bestimmten Datum & Ver-
wendungszweck) auf einfache Weise erneut zu erstellen (z. B. als
Favorit gespeichert).

Art die Moglichkeit geben

13.17 SYA21. Benachrichtigungsfunktion

ID SYA21
Name Benachrichtigungsfunktion
Beschreibung Das PDB muss dem Arbeitnehmer automatisch mittels einer Be-

nachrichtigung (z. B. lGber eine Push-Meldung, Pop-up-Benachrich-
tigung oder eine visuelle Hervorhebung im PDB) lber Events (wich-
tige Ereignisse wie ein Datenschutzvorfall oder eine andere Bedro-
hung, als auch Benutzungsrelevante Ereignisse wie neu gestellte
Nutzungsanfragen sowie Anderungen zu Daten bzw. Datenschutz-
einstellungen des Betroffenen in laufenden Prozessen) informieren.
Dabei sollte das PDB dem Dashboardnutzer die Moglichkeit geben,
Benachrichtigungspraferenzen einzustellen bzw. zu verwalten. Dar-
Uber hinaus kann das PDB den Dashboardnutzer automatisch tber
zuvor festgelegte Events informieren. Dazu zahlen: die sensible
Verwendung von Daten um im Fall eines Missbrauchsverdachts zu
reagieren; Erweiterungen, neue Konfigurationen und Updates im
PDB; die normale, nicht-sensible Verwendung von personenbezo-
genen Daten (wie ein Bild auf Twitter oder wenn es neue Daten /
Medien Uber den Benutzer gibt), sowie eine gelegentliche Erinne-
rung daran, die Privacy-Einstellungen zu Uberprtfen.

Art automatisch

13.18 SYA22. Benutzeraccount mit Loginverfahren

ID SYA22
Name Benutzeraccount mit Loginverfahren
Beschreibung Das PDB muss fahig sein den Arbeitnehmer sich mit nur einem Be-

nutzeraccount anmelden zu lassen. AuBerdem muss das PDB den
Arbeitnehmer automatisch um eine Authentifizierung fragen, wenn
eine Session im PDB abgelaufen ist. Das Ende einer Session kann
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durch Screen Lock, Logout, Ablauf einer Zeitspanne ab letzter In-
teraktion oder anderen Kriterien, die durch die Organisation be-
stimmt werden, herbeigeflihrt werden. Hiermit soll verhindert wer-
den, dass ohne Authentifizierung auf (personenbezogene) Organi-
sationsdaten zugegriffen werden kann (bspw. wenn ein Handy /
Tablet offen herumliegen sollte). Dabei sollte das PDB fahig sein,
den Arbeitnehmer sich Uiber einem Single-Sign-On-Verfahren oder
mit Smartcard anmelden zu lassen.

Art fahig sein
13.19 SYA23. API

ID SYA23
Name API

Beschreibung

Das PDB sollte dem Dashboardnutzer die Méglichkeit geben Daten-
schutzinformationen kontextbezogen in externen Systemen abzuru-
fen. In dem Fall muss das PDB fahig sein, die Schnittstellen ohne
den Einsatz zusatzlicher Gerate / Accounts anzubieten (sprich: tber
eine API). Daruber hinaus kann das PDB dem Arbeitnehmer die
Mdglichkeit geben, kontextbezogene Datenschutzeinstellungen in
externen Systemen durchzufiihren.

Art

die Moglichkeit geben

13.20 SYA24. Offline-Funktion

ID

SYA24

Name

Offline-Funktion

Beschreibung

Das PDB kann fahig sein, Anderungen, die wahrend einer Offline-
Verwendung gemacht wurden (z. B. bei einer unstabilen Internet-
verbindung, wahrend einer Dienstreise) nachtraglich zu synchroni-
sieren.

Art

fahig sein

13.21 SYAZ25. Hilfefunktion / Benutzeranleitung

ID

SYA25

Name

Hilfefunktion / Benutzeranleitung

Beschreibung

Das PDB muss dem Dashboardnutzer die Mdglichkeit geben auf
eine Hilfefunktion zuzugreifen. Dabei kann das PDB dem Dash-
boardnutzer die Moglichkeit geben, einfach auf die Dokumentatio-
nen des PDBs (z. B. in Form eines Wiki) zuzugreifen. Darin miissen
auch Informationen Uber die Funktionen und Nutzen des PDBs in
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der vorliegenden Ausbaustufe und in den weiteren Ausbaustufen
enthalten sein.

Art

die Moglichkeit geben

13.22 SYA26. Inhaltsstrukturierung

ID

SYA26

Name

Inhaltsstrukturierung

Beschreibung

Das PDB muss dem Dashboardnutzer die Moglichkeit geben Inhalte
Uber eine Struktur zu durchforschen bzw. zu durchsuchen. Hierzu
z&hlt eine Ubersicht (iber die Kategorien der Wissensobjekte (z. B.
als Baumdarstellung), eine schrittweise Verfeinerung von Inhalten
Uber Kategorien damit der Dashboardnutzer nicht von Detailinfor-
mationen erschlagen wird, sowie eine Vorfilterung, damit nur rele-
vante bzw. mit Berechtigung verwendbaren Daten angezeigt wer-
den. Dabei sollte das PDB dem Dashboardnutzer die Moglichkeit
geben, standardisierte Workflows zu verwenden. Dartiber hinaus
sollte das PDB automatisch auf einer Ubersichtsseite die aktuell
wichtigste sowie am haufigsten gesuchte Themen in der Sammlung
der Wissensobjekte, sowie benutzerdefinierte Favoriten und Infor-
mationen zu Anderungen von favorisierten Objekten einblenden.

Art

die Moglichkeit geben

13.23 SYA27. Verwendungsberechtigungsfunktion

ID

SYA27

Name

Verwendungsberechtigungsfunktion

Beschreibung

Das PDB muss dem Datennutzer die Mdglichkeit geben die Verwen-
dungsberechtigung personenbezogener Daten von Arbeitnehmern
einzublenden. Dabei sollte das PDB automatisch personenbezogene
Daten besonderer Kategorien kennzeichnen.

Art

die Mdglichkeit geben

13.24 SYAZ28. Loschfunktion und Loschverhinderung

ID

SYA28

Name

Léschfunktion und Léschverhinderung

Beschreibung

Das PDB muss der Verwaltung die Mdglichkeit geben Daten (z. B.
eigene personenbezogenen Daten oder die von Arbeitnehmern) zu
I6schen, sowie Arbeitnehmer die Mdglichkeit geben, die Léschung
beim Dateneigner zu veranlassen. Dabei muss das PDB automa-
tisch zwischen Daten, wofir ein Léschgrund besteht (z. B. nach Ab-
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lauf der LOschfrist) und Daten, wofir kein offensichtlicher Losch-
grund besteht, unterscheiden. Im letzteren Fall muss das PDB der
Verwaltung die Mdglichkeit geben, diese Daten nur mit ausdrickli-
cher Bestatigung zu I6schen, sodass eine versehentliche Loschung
von Daten ausgeschlossen ist.

Art

die Moglichkeit geben

13.25 SYA29. Erinnerungsfunktion / Timer

ID

SYA29

Name

Erinnerungsfunktion / Timer

Beschreibung

Das PDB muss der Verwaltung die Mdglichkeit geben Erinnerungen
(z. B. wann bestimmte Daten wieder geléscht werden missen) ein-
zustellen.

Art

die Moglichkeit geben

13.26 SYA30. Suchfunktion fiir Betroffenendaten

ID

SYA30

Name

Suchfunktion fiir Betroffenendaten

Beschreibung

Das PDB sollte dem Datennutzer die Mdglichkeit geben nach be-
stimmten Datenkategorien bzw. bestimmten Daten von Betroffenen
zu suchen. Dazu zahlen nicht nur personenbezogene Daten, son-
dern auch alle Dokumentationen (z. B. Einwilligungserklarungen).

Art

die Mdglichkeit geben

13.27 SYA31. Benutzerdefinierter Export personenbezogener Daten mit

Berechtigung
ID SYA31
Name Benutzerdefinierter Export personenbezogener Daten mit Berechti-

gung

Beschreibung

Das PDB muss dem Datennutzer die Méglichkeit geben die perso-
nenbezogenen Daten fiir die eine Berechtigung besteht in einem

geeigneten, gangigen von anderen Systemen in der Organisation
verwendeten lesbaren Datenformat zu exportieren.

Art

die Mdglichkeit geben

13.28 SYA32. Datenverwaltungsfunktion

ID

SYA32

Seite 250 von 289

www.trusd-projekt.de




Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

Name

Datenverwaltungsfunktion

Beschreibung

Das PDB muss dem Dashboardnutzer die Méglichkeit geben Daten
barrierefrei und auf einfache Weise zu verwalten. Dazu zahlt die
Anderung (Korrektur) und Léschung eigener Daten, bzw. die Ver-
anlassung von dieser bei dem Dateneigner. Dabei sollte das PDB
dem Dashboardnutzer die Moglichkeit geben, Daten nur einmal an-
geben zu miissen, Anderungen fiir viele Daten / Dateien auf einmal
durchzufiihren und sollte das PDB automatisch besonders schiit-
zenswerte Daten bzw. Datenkategorien hervorheben.

Art

die Moglichkeit geben

13.29 SYA33. Wiederherstellung kiirzlich geloschter Daten

ID

SYA33

Name

Wiederherstellung kirzlich geléschter Daten

Beschreibung

Das PDB muss der Verwaltung die Mdglichkeit geben, insofern dies
vom Loschrecht gestattet und vom Betroffenen eingewilligt ist, ge-
|6schte Daten innerhalb von 7 Tagen (168 Stunden) wiederherzu-
stellen.

Art

die Moglichkeit geben

13.30 SYA34. Nutzungsberechtigungsverwaltung

ID

SYA34

Name

Nutzungsberechtigungsverwaltung

Beschreibung

Das PDB muss der Verwaltung die Mdglichkeit geben die Nutzungs-
berechtigungen einzusehen.

Art

die Mdglichkeit geben

13.31 SYAB35. Funktion zur Uberpriifung der Berechtigung

ID

SYA35

Name

Funktion zur Uberpriifung der Berechtigung

Beschreibung

Das PDB muss automatisch bei Dashboardnutzeraktionen Uiberpri-
fen, ob eine entsprechende Berechtigung besteht, bevor die Aktio-
nen im PDB umgesetzt werden. Fir manche Entscheidungen ist die
manuelle Uberpriifung vom Dateneigner erforderlich. In dem Fall
muss das PDB dem Dashboardnutzer die Mdglichkeit geben, alle fur
diese Entscheidung relevante Informationen (z. B. ADV-Vertrag)
einzusehen.

Art

automatisch
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13.32 SYA36. Verschliisselung von Daten

ID

SYA36

Name

Verschliisselung von Daten

Beschreibung

Das PDB muss automatisch Daten, die gespeichert oder Uibertragen
werden, sicher verschliisseln.

Art

automatisch

13.33 SYA37. Favoritenfunktion

ID

SYA37

Name

Favoritenfunktion

Beschreibung

Das PDB sollte dem Dashboardnutzer die Mdglichkeit geben Favori-
ten zu haufig verwendeten Bereichen des PDB anzulegen.

Art

die Moglichkeit geben

13.34 SYA38. Back-Up-Funktion

ID

SYA38

Name

Back-Up-Funktion

Beschreibung

Das PDB muss automatisch Back-Ups von den gespeicherten Daten
und Metadaten erstellen. Dabei sollte das PDB dem Dashboardnut-
zer die Mdglichkeit geben, private Daten nicht mitsichern zu lassen,
falls eine private Nutzung von Endgeraten erméglicht wird.

Art

automatisch

13.35 SYA39. Benutzerverwaltungsfunktion

ID

SYA39

Name

Benutzerverwaltungsfunktion

Beschreibung

Das PDB muss dem Administrator die Moglichkeit geben Benutzer-
konten anzulegen, zu dndern (z. B. Berechtigungen aktualisieren),
zu deaktivieren und zu léschen. Ggf. koénnen im Berechtigungskon-
zept auch ausgewahlten Arbeitnehmern der Verwaltung Administra-
torrechte zugeteilt werden.

Art

die Moglichkeit geben

13.36 SYA40. Dokumentationsfunktion

ID

SYA40
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Name

Dokumentationsfunktion

Beschreibung

Das PDB muss dem Content-Manager die Mdglichkeit geben rele-
vante Dokumentationen (Texte und Dateien) abzulegen bzw. zu
bearbeiten. Hierzu zahlen Wiki-Eintragen und Wissensobjekte er-
fassen und aktualisieren, sowie Dokumente speichern und léschen.

Art

die Moglichkeit geben

13.37 SYAA41. Datenschutzvorfallfunktion

ID

SYA41

Name

Datenschutzvorfallfunktion

Beschreibung

Das PDB muss dem Datenschutzbeauftragten die Méglichkeit ge-
ben Datenschutzvorfalle zu melden, zu verwalten und dariber zu
kommunizieren. Dariiber hinaus muss das PDB Arbeitnehmern die
Mdglichkeit geben, Datenschutzvorfalle zu melden.

Art

die Moglichkeit geben

13.38 SYA42. Nutzungsrechte handhaben

ID

SYA42

Name

Nutzungsrechte handhaben

Beschreibung

Das PDB muss automatisch den Dateneignern (Administratoren
und denjenigen bei der Verwaltung mit entsprechenden Berechti-
gungen) nach den bestehenden Berechtigungen aus dem Berechti-
gungskonzept die erlaubte Verarbeitung personenbezogener Daten
ermoglichen.

Art

automatisch
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Einfihrungsanforderungen beschreiben, welche Anforderungen es hinsichtlich der Einfiihrung
des Privacy-Dashboards in einer Organisation gibt.

14.1 EIA7. Sensibilisierung bzgl. Datenerhebung

ID

EIA7

Name

Sensibilisierung bzgl. Datenerhebung

Beschreibung

Als Arbeitnehmer mdchte ich wissen und verstehen, welche perso-
nenbezogenen Daten erhoben werden, damit ich Sinn bzw. Nutzen
des PDBs in diesem Kontext verstehe.

Indikator Der Arbeitnehmer weiBB, welche Daten erhoben werden.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA
QUE29. Experteninterviews: Arbeitnehmervertretung

14.2 EIAS. Sensibilisierung bzgl. Selbstbestimmung

ID

EIA8

Sensibilisierung bzgl. Selbstbestimmung

Beschreibung

Als Arbeitnehmer mdchte ich die Méglichkeit der Selbstbestimmung
durch das PDB erkennen, damit ich die Mdglichkeit dazu nachhaltig
nutze.

Indikator Die Arbeitnehmer nutzen das PDB aktiv um selbstbestimmt Einfluss
ZU nehmen.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA
QUE29. Experteninterviews: Arbeitnehmervertretung
QUE30. Experteninterviews: Arbeitgebervertretung

14.3 EIA9. Sensibilisierung bzgl. Nutzen

ID

EIA9

Name

Sensibilisierung bzgl. Nutzen

Beschreibung

Als Arbeitnehmer mdchte ich verstehen, welchen Nutzen durch den
Einsatz des PDBs generiert werden kdnnen, damit ich es auch
nachhaltig einsetze bzw. nutze.

Indikator

Den Arbeitnehmern ist der Nutzen bekannt.
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Prioritat

unabdingbar

Quellen

QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA

QUE29. Experteninterviews: Arbeitnehmervertretung
QUE30. Experteninterviews: Arbeitgebervertretung

14.4 EIA10. Informationen zu Funktionen des PDBs

ID

EIA10

Name

Informationen zu Funktionen des PDBs

Beschreibung

Als Arbeitnehmer mdchte ich dartiber informiert werden, tber wel-
che Funktionen das PDB in der vorliegenden Stufe verflgt (z. B.
welche Daten, wie lange, flr welchen Zweck, von wem, wie ver-
wendet werden), damit ich die Funktionen und den Nutzen der ent-
sprechenden Ausbaustufe des PDBs kenne.

Indikator Der Arbeitnehmer kennt und versteht die Funktionalitat des PDBs.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA

14.5 EIA11l. Information zur Zustimmungsmaoglichkeit erteilen

ID

EIA11l

Name

Information zur Zustimmungsmaéglichkeit erteilen

Beschreibung

Als Arbeitgeber mdchte ich die Arbeitnehmer dartiber informieren,

dass er aktiv seine Einwilligung geben muss, welche Daten fiir wel-
chen Zweck von wem wie lange genutzt werden dirfen, damit der
Arbeitnehmer weiB3, was seine Pflichten sind

Indikator Der Arbeitnehmer versteht, dass er aktiv zur Datenspeicherung und
-verarbeitung zustimmen muss bzw. sie ablehnen kann.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE29. Experteninterviews: Arbeithnehmervertretung

14.6 EIA12. Information zum Administrator bzgl. Sonderaufgaben und -

rechte

ID

EIA12

Name

Information zum Administrator bzgl. Sonderaufgaben und -rechte
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Beschreibung

Als Administrator mochte ich Gber meine Sonderaufgaben und -
rechte informiert werden (bspw. Datennutzungsanfragen stellen),
damit ich diese korrekt wahrnehmen kann.

Indikator Der Administrator versteht seine Sonderrolle bzgl. der rollenspezifi-
schen Aufgaben und Sonderrechte.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.7 EIA13. Information zu den Arbeitnehmern bzgl. Systemgrenzen

ID

EIA13

Name

Information zu den Arbeitnehmern bzgl. Systemgrenzen

Beschreibung

Als Arbeitnehmer mdéchte ich Uiber den Funktionsumfang und die
Grenzen des PDBs insbesondere in Zusammenhang mit der jeweili-
gen Stufe informiert sein, damit ich diese kenne und weiB, was
mdglich ist und was nicht.

Indikator Der Arbeitnehmer versteht, was er mit den Einstellungen im PDB
beeinflussen kann bzw. was nicht.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.8 EIA14. Umgang der Arbeithehmer mit dem PDB

ID

EIA14

Name

Umgang der Arbeitnehmer mit dem PDB

Beschreibung

Als Arbeitnehmer mdchte ich die entsprechenden Kompetenzen
vermittelt bekommen, damit ich mit dem PDB als Instrument um-
gehen kann.

Indikator Der Arbeitnehmer kann mit dem PDB arbeiten.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA
QUE14. Literaturrecherche ITA

14.9 EIA15. Umgang mit den Prozessen rund um das PDB

ID

EIA15

Name

Umgang mit den Prozessen rund um das PDB
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Beschreibung

Als Administrator mochte ich die Kompetenz vermittelt bekommen,
die notwendigen Prozesse rund um die Nutzung des PDBs zu ver-
stehen und anwenden zu kénnen, damit ich meine Aufgaben ent-
sprechend wahrnehmen kann.

Indikator Der Administrator kennt und versteht die Prozesse und Dashboard-
nutzer.
Der Administrator folgt den Prozessen korrekt.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA

14.10 EIA16. Anhwendungsorientierte Kompetenzvermittiung

ID

EIA16

Name

Anwendungsorientierte Kompetenzvermittlung

Beschreibung

Als Arbeitnehmer mdéchte ich die notwendigen Kompetenzen an-
wendungsorientiert und mit durchgangigen Beispielen ausgestaltet
vermittelt bekommen, damit ein einfacheres Lernen mdglich ist.

Indikator Arbeitnehmer kdénnen das PDB korrekt einsetzen / anwenden.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUEL3. Experten-Interviews ITA

14.11 EIA17. Rechtliches Grundwissen

ID

EIA17

Name

Rechtliches Grundwissen

Beschreibung

Als Public-Relations-Abteilung mdchte ich ein Grundwissen und -
verstandnis der rechtlichen Aspekte im Umgang mit Bildern vermit-
telt bekommen, damit ich weiB, wann ich eine Zustimmung der Ar-
beitnehmer / Arbeitgeber benétige und wann nicht.

Indikator Die Arbeitnehmer in der Public-Relations-Abteilung kennen und
verstehen die relevanten rechtlichen Vorgaben.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.12 EIA18. Sensibilisierung bzgl. ethischer und sozialer Auswirkungen

ID

EIA18

Name

Sensibilisierung bzgl. ethischer und sozialer Auswirkungen
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Beschreibung

Als Public-Relations-Abteilung mdchte ich verstehen, welche ethi-
schen und sozialen Auswirkungen mein Handeln haben kann, damit
ich mein zukiinftiges Handeln mit dem PDB entsprechend ausrich-
ten kann.

Indikator Die Public-Relations-Abteilung kann potenzielle ethische und soziale
Auswirkungen abschatzen.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.13 EIA19. Umgang des Administrators mit dem PDB

ID

EIA19

Name

Umgang des Administrators mit dem PDB

Beschreibung

Als Administrator mdchte ich die Kompetenzen vermittelt bekom-
men, die ein Administrator zur Erfiillung seiner Aufgaben benétigt,
damit ich mit dem PDB umgehen kann.

Indikator Der Administrator kann mit dem PDB arbeiten.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

14.14 EIA20. Umgang des Arbeitgebers mit dem PDB

ID

EIA20

Name

Umgang des Arbeitgebers mit dem PDB

Beschreibung

Als Vorgesetzter méchte ich die entsprechenden Kompetenzen ver-
mittelt bekommen, damit ich mit dem PDB umgehen kann.

Indikator Der Arbeitgeber kann mit dem PDB arbeiten.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

14.15 EIA21. Information zur Zustimmungsmaoglichkeit erhalten

ID

EIA21

Name

Information zur Zustimmungsmaéglichkeit erhalten

Beschreibung

Als Arbeitnehmer mdchte ich darliber informieren sein, zu welchem
Zweck das PDB genutzt werden soll, insbesondere bzgl. der aktiven
Einwilligung dazu, welche Daten fiir welchen Zweck von wem wie
lange genutzt werden dirfen, damit ich den Nutzen erkenne und
es aktiv einsetze.
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Indikator Der Arbeitnehmer versteht, dass er aktiv zur Datenspeicherung und
-verarbeitung zustimmen muss bzw. sie ablehnen kann.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.16 EIA22. Umgang des Arbeitgebers mit den Prozessen rund um das

PDB

ID

EIA22

Name

Umgang des Arbeitgebers mit den Prozessen rund um das PDB

Beschreibung

Als Arbeitgeber méchte ich die Kompetenzen vermittelt bekommen,
die notwendigen Prozesse rund um die Nutzung des PDBs zu ver-
stehen und anwenden zu kdnnen, damit ich meine Aufgaben ent-
sprechend wahrnehmen und das PDB korrekt einsetzen kann.

Indikator Der Arbeitgeber kennt und versteht die Prozesse.
Der Arbeitgeber wendet die Prozesse korrekt an.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.17 EIA23. Umgang der Arbeithehmer mit den Prozessen rund um das

PDB

ID

EIA23

Name

Umgang der Arbeitnehmer mit den Prozessen rund um das PDB

Beschreibung

Als Arbeitnehmer mdchte ich die Kompetenzen vermittelt bekom-
men, die notwendigen Prozesse rund um die Nutzung des PDBs zu
verstehen und anwenden zu kénnen, damit ich meine Aufgaben
entsprechend wahrnehmen und das PDB korrekt einsetzen kann.

Indikator Der Arbeitnehmer kennt und versteht die Prozesse.
Der Arbeitnehmer wendet die Prozesse korrekt an.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.18 EIA24. Anwendungsorientierte Kompetenzvermittiung

ID

EIA24

Name

Anwendungsorientierte Kompetenzvermittiung

Beschreibung

Als Arbeitgeber méchte ich die notwendigen Kompetenzen anwen-
dungsorientiert und mit durchgangigen Beispielen ausgestaltet ver-
mittelt bekommen, damit ein einfacheres Lernen mdglich ist.
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Indikator Der Arbeitgeber kann das PDB korrekt einsetzen / anwenden.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA
QUE14. Literaturrecherche ITA

14.19 EIA25. Information zum Arbeitgeber bzgl. Systemgrenzen

ID

EIA25

Name

Information zum Arbeitgeber bzgl. Systemgrenzen

Beschreibung

Als Vorgesetzter mochte ich tber den Funktionsumfang und die
Grenzen des PDBs insbesondere in Zusammenhang mit der jeweili-
gen Stufe informiert sein, damit ich diese kenne und weiB3, was
maoglich ist und was nicht.

Indikator Der Vorgesetzte hat verstanden, was er mit den Einstellungen im
PDB beeinflussen kann bzw. was nicht.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.20 EIA26. Sensibilisierung bzgl. zentraler Werte und Normen der Orga-

nisation

ID

EIA26

Name

Sensibilisierung bzgl. zentraler Werte und Normen der Organisation

Beschreibung

Als Public-Relations-Abteilung mdchte ich die zentralen Werte und
Normen meiner Organisation (Leitbild) konkret kennen, damit ich

mein zukiinftiges Handeln mit dem PDB entsprechend ausrichten

kann.

Indikator Die Public-Relations-Abteilung kennt die Normen und Werte der Or-
ganisation (Leitbild).

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.21 EIA27. Sensibilisierung bzgl. Bedarf an Veroffentlichung von Bil-

dern

ID

EIA27

Name

Sensibilisierung bzgl. Bedarf an Veréffentlichung von Bildern
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Beschreibung

Als Arbeitgeber moéchte ich allen Arbeitnehmern meinen Bedarf zur
Verodffentlichung von Bildern durch die PR-Abteilung vermitteln, da-
mit sie die Notwendigkeit daflr verstehen.

Indikator Die Arbeitnehmer verstehen den Datennutzungsbedarf "Bildver-
wendung" flr Offentlichkeitsarbeit/PR der Organisation.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.22 EIA28. Sensibilisierung bzgl. Eigenverantwortung durch den Be-
triebsrat / Personalrat

ID

EIA28

Name

Sensibilisierung bzgl. Eigenverantwortung durch den Betriebsrat /
Personalrat

Beschreibung

Als Betriebsrat / Personalrat méchte ich die Arbeitnehmer bzgl. ih-
rer Eigenverantwortung bei der Freigabe von Bildern sensibilisieren,
damit sie ihr Recht aktiv wahrnehmen.

Indikator Der Betriebsrat / Personalrat ist mit der aktiven Nutzung des PDBs
zufrieden.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.23 EIA29. Sensibilisierung bzgl. Eigenverantwortung durch den Arbeit-

geber

ID

EIA29

Name

Sensibilisierung bzgl. Eigenverantwortung durch den Arbeitgeber

Beschreibung

Als Arbeitgeber mdchte ich die Arbeitnehmer bzgl. ihrer Eigenver-
antwortung bei der Freigabe von Bildern sensibilisieren, damit sie
ihr Recht aktiv wahrnehmen.

Indikator Der Arbeitgeber ist mit der aktiven Nutzung des PDBs zufrieden.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

14.24 EIA30. Einsatz- / Nutzungsrichtlinien

ID

EIA30

Name

Einsatz- / Nutzungsrichtlinien

Beschreibung

Als Arbeitgeber mdchte ich klar definierte, einheitliche Richtlinien
zur Verwendung des PDBs durch Arbeitnehmer, Vorgesetzte und
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Fachabteilungen festlegen und kommunizieren, damit das PDB sei-
nen vollen und korrekten Nutzen entfalten kann.

Indikator Arbeitnehmer, Vorgesetzte und Fachabteilungen halten sich an die
festgelegten Richtlinien zur Nutzung des PDBs.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.25 EIA31. Vermeidung negativer Auswirkungen durch den Arbeitgeber

ID

EIA31

Name

Vermeidung negativer Auswirkungen durch den Arbeitgeber

Beschreibung

Als Arbeitgeber mdchte ich negative Auswirkungen auf das Arbeit-
geber/Arbeitnehmer-Verhaltnis sowie das Betriebsklima vermeiden,
damit sich ein vertrauensvolles Verhaltnis zwischen Arbeitgeber
und Arbeitnehmer etabliert bzw. nicht gefahrdet wird.

Indikator Der Arbeitgeber und Arbeitnehmer empfinden ein vertrauensvolles
Verhaltnis zueinander.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.26 EIA32. Vermeidung negativer Auswirkungen durch die Arbeitneh-

mer

ID

EIA32

Name

Vermeidung negativer Auswirkungen durch die Arbeitnehmer

Beschreibung

Als Arbeitnehmer mdchte ich negative Auswirkungen auf das Ar-
beitgeber/Arbeitnehmer-Verhaltnis vermeiden, damit sich ein ver-
trauensvolles Verhaltnis zwischen Arbeitgeber und Arbeitnehmer
etabliert bzw. nicht gefahrdet wird.

Indikator Der Arbeitgeber und Arbeitnehmer empfinden ein vertrauensvolles
Verhaltnis zueinander.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA

14.27 EIA33. Schaffung eines Grundverstiandnisses bei den Arbeitneh-

mern

ID

EIA33

Name

Schaffung eines Grundverstandnisses bei den Arbeitnehmern
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Beschreibung Als Arbeitnehmer mdchte ich in einem ersten Schritt ein Grundver-
standnis Uber die Funktionen des PDBs vermittelt bekommen, da-
mit ich nicht zu viele bzw. zu umfangreiche Schulungen mitmachen

muss.

Indikator Die Arbeitnehmer sind mit der Lange und dem Umfang der Schu-
lungen zufrieden.

Prioritat nice-to-have

Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA

14.28 EIA34. Grundlegende Kompetenzvermittiung

ID EIA34
Name Grundlegende Kompetenzvermittiung
Beschreibung Als Arbeitgeber mdchte ich, dass meine Arbeitnehmer in kompri-

mierten und fokussierten Schulungen ein erstes Grundverstandnis
Uber die Funktionen des PDBs erhalten, damit nicht zu viel Arbeits-
zeit bzw. Ressourcen durch Schulungen verloren gehen.

Indikator Die Arbeitnehmer sind mit der Ldnge und dem Umfang der Schu-
lungen zufrieden

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA

14.29 EIA35. Potenzielle Auswirkungen / Konsequenzen
ID EIA35

Name Potenzielle Auswirkungen / Konsequenzen

Beschreibung Als Arbeitnehmer mdchte ich vermittelt bekommen, welche Auswir-
kungen / Konsequenzen aus meinem Handeln bzw. meiner Selbst-
bestimmung im PDB entstehen kénnen, damit ich diese bei der
Nutzung des PDBs korrekt abschatzen kann.

Indikator Der Arbeitnehmer versteht, welche Konsequenzen aus seinen Ein-
stellungen folgen kénnen.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE14. Literaturrecherche ITA
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14.30 EIA36. Informieren der Public-Relations-Abteilung liber aktuelle

Funktionalitaten
ID EIA36
Name Informieren der Public-Relations-Abteilung Uber aktuelle Funktiona-

litaten

Beschreibung

Als Public-Relations-Abteilung mdchte ich vermittelt bekommen,
wann ich welche Aufgaben mit dem PDB erledigen kann bzw.
muss, damit ich meine Aufgaben erfillen kann.

Indikator Die Public-Relations-Abteilung weiB, wann welche Aufgaben mit
Hilfe des PDBs erledigt werden muissen.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.31 EIA37. Sensibilisierung der Arbeithehmer bzgl. Datenschutzvorfille

ID

EIA37

Name

Sensibilisierung der Arbeitnehmer bzgl. Datenschutzvorfalle

Beschreibung

Als Datenschutzbeauftragter mdchte ich Arbeitnehmer fiir das
Thema Datenschutz sensibilisieren, damit Datenschutzvorfalle ver-
mieden werden koénnen.

Indikator Der Datenschutzbeauftragte ist bzgl. der Sensibilitat der Arbeitneh-
mer gegenlber Datenschutz zufrieden.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

14.32 EIA38. Meldung von Datenschutzvorfall unterstiitzen

ID

EIA38

Name

Meldung von Datenschutzvorfall unterstiitzen

Beschreibung

Als Datenschutzbeauftragter mochte ich die vorschriftsgemaBe Mel-
dung von Datenschutzvorfallen unterstiitzen, damit ich mich (recht-
lich) korrekt verhalte.

Indikator Prozesse zur Meldung von Datenschutzvorfallen sind den Arbeit-
nehmern bekannt.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2
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14.33 EIA39. Sensibilisierung des Arbeitgebers bzgl. Datenschutzrisiken

ID

EIA39

Name

Sensibilisierung des Arbeitgebers bzgl. Datenschutzrisiken

Beschreibung

Als Arbeitgeber mdchte ich fir das Thema Datenschutz sensibili-
siert sein, damit mit einem rechtlich korrektem Vorgehen VerstéBe
gegen Datenschutz vermieden werden kénnen.

Indikator Arbeitgeber flihlt sich sensibilisiert bzgl. Datenschutz.
Prioritat gewinscht
Quellen QUE10. Workshop Konsortium 2

14.34 EIA40. Information bzgl. Datenschutzvorfall

ID

EIA40

Name

Information bzgl. Datenschutzvorfall

Beschreibung

Als Arbeitnehmer mdchte ich verstehen, was ein Datenschutzvorfall
ist bzw. was keiner ist, damit ich entsprechend VersttBe bzw. Vor-
falle melden kann.

Indikator Der Arbeitnehmer versteht was ein Datenschutzvorfall ist.
Der Arbeitnehmer versteht die Wichtigkeit, Datenschutzvorfalle zu
melden.
Anzahl gemeldeter Datenschutzvorfalle.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.35 EIAA41. Datenschutzvorfall-Checkliste fiir Arbeitnehmer

ID

EIA41

Name

Datenschutzvorfall-Checkliste fiir Arbeithehmer

Beschreibung

Als Arbeitnehmer moéchte ich eine Checkliste mit Kriterien flir einen
Datenschutzvorfall haben, damit ich entsprechend VersttBe bzw.
Vorfalle erkennen kann.

Indikator Den Arbeitnehmern liegt eine Checkliste zur Erkennung von Daten-
schutzvorfallen vor.

Prioritat gewiinscht

Quellen QUE10. Workshop Konsortium 2
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14.36 EIA43. Vorgehensbeschreibung einer Datenschutzvorfallmeldung
fir die Arbeitnehmer

ID

EIA43

Name

Vorgehensbeschreibung einer Datenschutzvorfallmeldung fir die
Arbeitnehmer

Beschreibung

Als Arbeitnehmer mdchte ich eine Vorgehensbeschreibung flir Da-
tenschutzvorfalle haben, damit ich entsprechend VerstoBe bzw.
Vorfalle korrekt melden kann.

Indikator Den Arbeitnehmern liegt eine Vorgehens- / Prozessbeschreibung
"Datenschutzvorfall melden" vor.

Prioritat gewlnscht

Quellen QUE10. Workshop Konsortium 2

14.37 EIA45. Vorgehensbeschreibung einer Datenschutzvorfallmeldung
fiir den Datenschutzbeauftragte

ID

EIA45

Name

Vorgehensbeschreibung einer Datenschutzvorfallmeldung fiir den
Datenschutzbeauftragte

Beschreibung

Als Datenschutzbeauftragter mochte ich eine Vorgehensbeschrei-
bung flir Datenschutzvorfalle haben, damit Arbeithnehmer Daten-
schutzvorfalle korrekt melden kénnen

Indikator Dem Datenschutzbeauftragten liegt eine Vorgehens- / Prozessbe-
schreibung "Datenschutzvorfall melden" vor.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

14.38 EIA46. Datenschutzvorfall-Checkliste fiir den Datenschutzbeauf-

tragten

ID

EIA46

Name

Datenschutzvorfall-Checkliste fiir den Datenschutzbeauftragten

Beschreibung

Als Datenschutzbeauftragter méchte ich eine Handlungsempfehlun-
gen flr die Arbeithehmer haben, damit die Arbeitnehmer Daten-
schutzvorfalle besser erkennen und beurteilen kénnen.

Indikator Dem Datenschutzbeauftragten liegt eine Checkliste zur Erkennung
von Datenschutzvorfallen vor.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2
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14.39 EIAA48. Plan fiir die Einfithrung des PDB in der Organisation

ID EIA48

Name Plan flr die Einflihrung des PDB in der Organisation

Beschreibung Als Administrator mochte ich eine Planung der schrittweisen Einftih-
rung des PDB, damit ich die einzelnen Schritte und dazu notwendi-
gen Vorbereitungen planen und umsetzen kann.

Indikator Dem Administrator liegt der Einfiihrungsplan vor.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA

14.40 EIA49. Administrator-Einweisung / -Schulung

ID

EIA49

Name

Administrator-Einweisung / -Schulung

Beschreibung

Als Administrator mochte ich eine spezielle Einflihrung in das PDB
bekommen, damit ich es auf technischer Ebene einflihren und be-
treuen kann.

Indikator Der Administrator flhlt sich ausreichend geschult.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

14.41 EIA50. Schaffung eines Grundverstiandnisses beim Administrator

ID EIA50

Name Schaffung eines Grundverstandnisses beim Administrator

Beschreibung Als Administrator mdchte ich in einem ersten Schritt ein Grundver-
standnis Uber die Funktionen des PDBs vermittelt bekommen, da-
mit ich Gber das System und seine Funktionen Bescheid weiB.

Indikator Der Administrator flhlt sich ausreichend geschult.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

14.42 EIA51. Schulung fiir Enabler / PDB-Paten

ID

EIA51

Name

Schulung flir Enabler / PDB-Paten

www.trusd-projekt.de

Seite 267 von 289




Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

Beschreibung

Als Enabler / Privacy-Dashboard-Pate mdchte ich eine vertiefende
Schulung, damit ich umfangreiches Wissen und Fahigkeiten habe,
um moglichst alle Hilfeersuche von Arbeithehmern zu beantworten
und ihnen Hilfestellung geben kann.

Indikator

Die Enabler / PDB-Paten fiihlen sich ausreichend geschult, um die
Hilfeersuche von Arbeitnehmern zu beantworten.

Die Arbeitnehmer sind mit dem Kenntnisstand der Enabler / PDB-
Paten zufrieden.

Prioritat

unabdingbar

Quellen

QUE10. Workshop Konsortium 2

14.43 EIA52. Schnittstellen zu bestehenden Systemen und Datenbestan-

den

ID

EIA52

Name

Schnittstellen zu bestehenden Systemen und Datenbestanden

Beschreibung

Als Administrator mochte ich Schnittstellen zu den bestehenden Alt-
systemen und Datenbesténden in der Organisation, damit das PDB
ohne Schnittstellenprobleme funktioniert und kein Mehraufwand
beim Umgang mit Organisationsdaten entsteht

Indikator Das PDB hat Zugriff auf bestehende Organisationsdaten; das PDB
hat Schnittstellen zu den bestehenden Altsystemen

Prioritat unabdingbar

Quellen QUE13. Experten-Interviews ITA

14.44 EIA53. Geringe Anschaffungskosten

ID

EIA53

Name

Geringe Anschaffungskosten

Beschreibung

Als Arbeitgeber mdchte ich, dass keine hohen Anschaffungskosten
entstehen, damit das PDB problemlos angeschafft werden kann.

Indikator Hohe der Kosten in Relation zum Nutzen / Mehrwert, u.a. unter
Einbezug nicht-monetarer GréBen

Prioritat gewinscht

Quellen QUE6. Workshop Personalrat

14.45 EIA54. Ubernahme bestehender Berechtigungskonzepte

ID

EIA54

Name

Ubernahme bestehender Berechtigungskonzepte
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Beschreibung Als Arbeitgeber mdchte ich, dass bestehende Berechtigungskon-
zepte und Strukturen ibernommen werden, damit das PDB die
existierende Rolle und Rechte beriicksichtigt.

Indikator Beriicksichtigung der Rollenkonzepte
Prioritat unabdingbar
Quellen QUE6. Workshop Personalrat
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Supportanforderungen beschreiben welche Anforderungen es hinsichtlich der Unterstiitzung

bei Problemen gibt.

15.1 SUA1. Handbuch

ID

SUA1

Name

Handbuch

Beschreibung

Als Arbeitnehmer mdchte ich ein Handbuch als Hilfestellung, damit
ich bei aufkommenden Fragen selbstandig nach Lésungen suchen
kann.

Indikator Die Arbeitnehmer sind mit der Hilfestellung, die das Handbuch bie-
tet, zufrieden.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA

15.2 SUA2. Neuerungen im PDB den Arbeithehmern vermitteln

ID

SUA2

Neuerungen im PDB den Arbeitnehmern vermitteln

Beschreibung

Als Arbeitnehmer mdchte ich tber Erweiterungen, neue Konfigura-
tionen und Updates im PDB informiert werden, damit ich immer auf
dem Laufenden bin, meine persdnliche Konfiguration ggf. anpassen
und grundsatzlich das PDB kompetent nutzen kann.

Indikator Den Arbeitnehmern sind Neuerungen des PDB bekannt.
Die Arbeitnehmer sind dauerhaft kompetent in der Nutzung des
Systems, d.h., sie kennen auch Neuerungen / Weiterentwicklungen
des Systems.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

15.3 SUA3. Technischer Support

ID

SUA3

Name

Technischer Support

Beschreibung

Als Arbeitnehmer mdchte ich bei auftretenden technischen Proble-
men Ansprechpersonen im Unternehmen mit technischen Kenntnis-
sen und Befugnissen (Administrator) zur Verfigung haben, damit
ich bei technischen Problemen die Ansprechpartner personlich kon-
taktieren kann.
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Indikator Der Administrator hat entsprechende Admin-Rechte.
Arbeitnehmer kennen ihre Ansprechperson.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA

15.4 SUAA4. Enabler / PDB-Paten als personliche Ansprechpartner in der
Organisation etablieren

ID

SUA4

Name

Enabler / PDB-Paten als persdnliche Ansprechpartner in der Organi-
sation etablieren

Beschreibung

Als Arbeitnehmer mdchte ich bei Fragestellungen im laufenden Be-
trieb direkte Ansprechpersonen auf kollegialer Basis haben, soge-
nannte Enabler / PDB-Paten, damit ich bei Fragen im personlichen
Kontakt Hilfe erfragen kann, ohne dass ich mein "Unvermégen"
meinem Chef oder einer héheren Instanz offenbaren muss.

Indikator Die Enabler / PDB-Pate sind in der Organisation etabliert.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUEL3. Experten-Interviews ITA

15.5 SUAS5. Maglichkeit fiir Feedback

ID

SUA5

Name

Moglichkeit flir Feedback

Beschreibung

Als Arbeitnehmer mdchte ich Verbesserungsvorschlage, Wiinsche,
Probleme sowohl am PDB als auch an den Schulungs- und Trai-
ningsinhalten und -formaten geben kdnnen, damit konkreter auf
meine realen Problemstellungen in der Praxis eingegangen werden
kann und ich einen héheren Nutzen habe.

Indikator Ein KVP-System ist in der Organisation etabliert.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

15.6 SUAG6. Laufenden Betrieb sicherstellen

ID

SUA6

Name

Laufenden Betrieb sicherstellen
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Beschreibung

Als Vorgesetzter mochte ich eine Hilfefunktion, damit ich bei auf-
kommenden Fragen aktiv nach Lésungen suchen kann.

Indikator Der Vorgesetzte ist mit der Hilfefunktion zufrieden.
Prioritat unabdingbar
Quellen QUE10. Workshop Konsortium 2

QUE30. Experteninterviews: Arbeitgebervertretung

15.7 SUA7. Haufig gestellte Fragen (FAQ)

ID

SUA?7

Name

Haufig gestellte Fragen (FAQ)

Beschreibung

Als Arbeitnehmer mdchte ich eine Ubersicht (iber hédufig gestellte
Fragen (FAQs) und die Antworten zu diesen haben, damit ich fir
typische Probleme schnell eine Lésung finden kann.

Indikator Die Arbeitnehmer sind mit den bereitgestellten FAQs (und den Ant-
worten dazu) zufrieden.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

QUEL3. Experten-Interviews ITA

15.8 SUAS. Hinweis auf neue Aktivitaten / Anfragen (Push-Meldung)

ID

SUAS8

Name

Hinweis auf neue Aktivitdten / Anfragen (Push-Meldung)

Beschreibung

Als Arbeitnehmer mdchte ich Uber neu an mich gestellte Anfragen
informiert werden, damit ich weder aktiv noch regelmaBig nach-
schauen muss, um nachzusehen, ob ich neue Anfragen zu bearbei-
ten habe.

Indikator Der Arbeitnehmer erhalt Hinweise (iber neue Aktivitaten / Anfra-
gen.
Der Arbeitnehmer ist mit der Hinweis-Funktion des PDBs zufrieden.
Prioritat gewinscht
Quellen QUE10. Workshop Konsortium 2

15.9 SUA9. Information liber Bearbeitungsstatus

ID

SUA9

Name

Information iber Bearbeitungsstatus
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Beschreibung

Als Public-Relations-Abteilung méchte ich einen Uberblick tiber den
Bearbeitungs-Status meiner gestellten Anfragen sehen, damit ich
ggf. erneut auf die Anfrage hinweisen bzw. daran erinnern kann.

Indikator Die Public-Relations-Abteilung ist mit der Ubersicht zum Bearbei-
tungsstatus bei gestellten Anfragen zufrieden.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

15.10 SUA10. Uberblick iiber Anfragen

ID

SUA10

Name

Uberblick iiber Anfragen

Beschreibung

Als Arbeitnehmer méchte ich eine Ubersicht tiber die an mich ge-
richteten Anfragen und deren Status sehen, damit ich keine An-
frage Uibersehe und unbeantwortet lasse.

Indikator Der Arbeitnehmer ist mit Uberblick (iber die an ihn gerichteten An-
fragen zufrieden.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

15.11 SUA11. Einfiihrung fiir neue Arbeithnehmer

ID

SUA11

Name

Einflhrung flr neue Arbeitnehmer

Beschreibung

Als Arbeitgeber mdchte ich eine koordinierte Einflihrung flr neue
Arbeitnehmer, damit diese schnellstmdglich mit dem PDB arbeiten /
umgehen kdnnen.

Indikator Neue Arbeitnehmer kdnnen korrekt mit dem PDB umgehen.
Der Arbeitgeber ist mit der Einflihrung neuer Arbeithehmer zufrie-
den.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA
QUE30. Experteninterviews: Arbeitgebervertretung

15.12 SUA12. regelmaBige Auffrischung

ID

SUA12

Name

regelmaBige Auffrischung
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Beschreibung

Als Arbeitnehmer mdchte ich regelmaBige Auffrischungs-Schulun-
gen / -Veranstaltungen, damit ich zeitnah Vertiefungsbedarfe be-
sprechen kann und meine Kenntnisse/Kompetenzen bzgl. des PDB
aktuell bleiben und ich das PDB in der intendierten Weise benutzen
kann.

Indikator Die Schulungsbedarfe der Arbeithehmer werden abgedeckt.
Prioritat gewlinscht
Quellen QUE10. Workshop Konsortium 2

15.13 SUA14. Wiki

ID

SUA14

Name

Wiki

Beschreibung

Als Arbeitnehmer mdchte ich eine Informations- und Austausch-
plattform zum PDB haben, damit ich neben weiterflihrende Infor-
mationen, Tipps & Tricks, Anwendungsbeispiele etc. mit meinen
Kollegen teilen kann.

Indikator Eine Informations- und Austauschplattform existiert.
Arbeitnehmer nutzen die Informations- und Austauschplattform ak-
tiv.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

15.14 SUA15. Datenschutzvorfall-Checkliste fiir die Arbeithehmer

ID

SUA15

Name

Datenschutzvorfall-Checkliste fiir die Arbeithnehmer

Beschreibung

Als Arbeitnehmer mochte ich eine Checkliste mit Kriterien fiir einen
Datenschutzvorfall haben, damit ich entsprechend VerstdBe bzw.
Vorfalle erkennen kann.

Indikator Den Arbeitnehmern liegt die Checkliste fiir Datenschutzvorfalle vor.
Prioritat gewinscht
Quellen QUE10. Workshop Konsortium 2

15.15 SUA16. Vorgehensbeschreibung einer Datenschutzvorfallmeldung
fur die Arbeitnehmer

ID

SUA16

Name

Vorgehensbeschreibung einer Datenschutzvorfallmeldung fir die
Arbeitnehmer
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Beschreibung

Als Arbeitnehmer mdchte ich eine Vorgehensbeschreibung fiir Da-
tenschutzvorfalle haben, damit ich entsprechend VerstéBe bzw.
Vorfalle korrekt melden kann.

Indikator Den Arbeitnehmern liegt die Vorgehens- / Prozessbeschreibung
"Datenschutzvorfall melden" vor.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

15.16 SUA17. Vorgehensbeschreibung einer Datenschutzvorfallmeldung
fiir den Datenschutzbeauftragte

ID

SUA17

Name

Vorgehensbeschreibung einer Datenschutzvorfallmeldung flir den
Datenschutzbeauftragte

Beschreibung

Als Datenschutzbeauftragter mochte ich eine Vorgehensbeschrei-
bung fiir Datenschutzvorfalle haben, damit Arbeitnehmer Daten-
schutzvorfalle korrekt melden kénnen.

Indikator Dem Datenschutzbeauftragten liegt die Vorgehens- / Prozessbe-
schreibung "Datenschutzvorfall melden" vor.

Prioritat gewlnscht

Quellen QUE10. Workshop Konsortium 2

15.17 SUA18. Datenschutzvorfall-Checkliste fiir den Datenschutzbeauf-

tragte

ID

SUA18

Name

Datenschutzvorfall-Checkliste fir den Datenschutzbeauftragte

Beschreibung

Als Datenschutzbeauftragter mochte ich eine Checkliste mit Krite-
rien fir einen Datenschutzvorfall haben, damit Arbeitnehmer Da-
tenschutzvorfalle erkennen und beurteilen kénnen.

Indikator Dem Datenschutzbeauftragten liegt die Checkliste flir Datenschutz-
vorfalle vor.

Prioritat gewinscht

Quellen QUE10. Workshop Konsortium 2

15.18 SUA19. Neuerungen im PDB dem Enabler / PDB-Pate vermitteln

ID

SUA19

Name

Neuerungen im PDB dem Enabler / PDB-Pate vermitteln
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Beschreibung Als Enabler / Privacy-Dashboard-Pate mdchte ich tber Erweiterun-
gen, neue Konfigurationen und Updates im PDB informiert werden,
damit ich immer auf dem laufenden bin und Hilfestellung bei Fra-
gen leisten kann.

Indikator Die Enabler / PDB-Paten fiihlen sich ausreichend informiert bzgl.
Neuerungen.

Prioritat unabdingbar

Quellen QUE10. Workshop Konsortium 2
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Dieses Kapitel beinhaltet eine Auflistung von Erfolgskriterien, die bei der Einflihrung des
PDBs relevant sind. Im Gegensatz zu den Bedarfen und Anforderungen hinsichtlich der Dash-
board-Funktionalitdt selbst geht es bei diesen Kriterien um Aspekte, die bei der organisatori-
schen und technischen Installation der Lésung zu berlicksichtigen sind.

16.1 EK2. Erhohte Aufmerksamkeit

ID EK2
Name Erhdhte Aufmerksamkeit
Beschreibung Ich bin mit der Einflihrung des PDBs zufrieden, wenn es flir mehr

Beachtung des Themas Datensparsamkeit sorgt, auch im Gesprach
mit bzw. Uiber Kunden., da dann von einem achtsameren Umgang
mit eigenen und fremden Daten ausgegangen werden kann.

Indikator Arbeitnehmerbefragung (vorher / nachher).
Prioritat gewinscht
Wichtig fiir STH2 Vorgesetzter

STH3 Arbeitnehmer

STH4 Kollege

STH5 Arbeitgeber
STH19 Datenschutzbeauftragter.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

16.2 EK3. Kontrolimdglichkeiten

ID EK3
Name Kontrollméglichkeiten
Beschreibung Ich bin mit der Einflihrung des PDBs zufrieden, wenn es Kontroll-

moglichkeiten Uber die Verwendung personenbezogener Daten
schafft, da dann dem Arbeitnehmer mehr Freiheiten und dadurch
mehr Vertrauen zum Arbeitgeber entstehen.

Indikator Arbeitnehmerbefragung (vorher / nachher).
Prioritat unabdingbar
Wichtig fiir STH2 Vorgesetzter
STH3 Arbeitnehmer
STH4 Kollege
STH5 Arbeitgeber.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE29. Experteninterviews: Arbeithnehmervertretung
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16.3 EKA4. Sichtbarkeit von Mangeln

ID

EK4

Name

Sichtbarkeit von Mangeln

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es Mangel an
zu viel erhobenen Daten und Zugriffen aufzeigt, da dann Defizite
bzgl. Datensparsamkeit und -verwendung sichtbar werden.

Indikator Content-Analyse, Usability-Test (Aufgabenangemessenheit).
Prioritat gewinscht
Wichtig fiir STH3 Arbeitnehmer
STH15 Betriebsrat / Personalrat
STH19 Datenschutzbeauftragter
STH49 Verantwortlicher.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

16.4 EKS5. Transparenz Datenerhebung und -verarbeitung

ID

EK5

Name

Transparenz Datenerhebung und -verarbeitung

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn es mehr
Transparenz beim Umgang mit personenbezogenen Daten schafft
(z. B. welche Daten von mir werden wo und aus welchem Grund /
zu welchem Zweck erhoben und verarbeitet?), da dann eine konse-
quente und transparente Umsetzung der DSGVO gewahrleistet ist
und zudem ein starkeres Bewusstsein flir das Thema Datenschutz
entsteht.

Indikator Content-Analyse, Usabilitytest (Selbstbeschreibungsfahigkeit).
Prioritat unabdingbar
Wichtig fiir STH3 Arbeitnehmer
STH19 Datenschutzbeauftragter
STH22 Sozialpartner
STH49 Verantwortlicher.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

QUE14. Literaturrecherche ITA

QUE29. Experteninterviews: Arbeithnehmervertretung
QUE30. Experteninterviews: Arbeitgebervertretung

16.5 EKG6. Transparenz Rechtsgrundlage

ID

EK6
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Name

Transparenz Rechtsgrundlage

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es den Nach-
weis liefert, welche personenbezogenen Daten vom Arbeitgeber er-
hoben werden diirfen, da dann klar ersichtlich ist, welche Daten
mit Einwilligung verarbeitet werden und welche Daten ohne Einwil-
ligung verarbeitet werden diirfen (z. B. zur Durchflihrung des Ar-
beitsverhaltnisses).

Indikator Content-Analyse (Rechtsgrundlage, erteilte Einwilligungen des
Dashboardnutzers).

Prioritat gewlinscht

Wichtig fiir STH5 Arbeitgeber.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE14. Literaturrecherche ITA

16.6 EK7. Anderbarkeit

ID

EK7

Anderbarkeit

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn ich auf
Knopfdruck bestimmte Daten oder Kategorien von Daten I6schen
kann oder z. B. deren Freigabe andern kann, da dann Einstellungen
im PDB (z. B. Verwendung eines Bildes) spontan geandert werden
kénnen.

Indikator Usabilitytest (Aufgabenangemessenheit)
Prioritat gewinscht

Wichtig fiir STH3 Arbeitnehmer.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE30. Experteninterviews: Arbeitgebervertretung

16.7 EKS8. Benutzerakzeptanz

ID

EKS8

Name

Benutzerakzeptanz

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es von den
Dashboardnutzern angenommen wird und es positives Feedback
gibt, da dann gewahrleistet ist, dass ein GroBteil der Arbeitnehmer
das PDB nutzt und dieses erhalten bleibt.

Indikator

Protokollierung der PDB-Nutzung, Einholen und Auswerten von
Nutzerfeedback.
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Prioritat gewlinscht
Wichtig fiir STH5 Arbeitgeber

STH46 Enabler / PDB-Pate.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

QUE6. Workshop Personalrat

QUE14. Literaturrecherche ITA

QUE29. Experteninterviews: Arbeithnehmervertretung
QUE30. Experteninterviews: Arbeitgebervertretung

16.8 EKO9. Produktreife

ID

EK9

Produktreife

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn die Technolo-
gie ausgereift ist, es keine Probleme mit grundlegenden Features
gibt und die Einfiihrung tatsachlich als abgeschlossen angesehen
werden kann, da dann die Motivation steigt, das PDB zu nutzen.

Indikator Funktionstests, Usabilitytest (Aufgabenangemessenheit)
Prioritat unabdingbar

Wichtig fiir STH5 Arbeitgeber.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUES. Workshop Verwaltung
QUE6. Workshop Personalrat

16.9 EK10. Entlastung

ID

EK10

Name

Entlastung

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es im Um-
gang mit personenbezogenen Daten fiir mich eine Entlastung dar-
stellt und in dieser Hinsicht ein angenehmeres, effektiveres Arbei-
ten zu erwarten ist, da dann die Dashboardnutzer begeistert sein
werden und die Ressourcen insgesamt entlastet werden.

Indikator Usabilitytest (Effektivitat, Effizienz).
Prioritat gewinscht
Wichtig fiir STH2 Vorgesetzter

STH3 Arbeitnehmer
STH5 Arbeitgeber.
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Quellen

QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

QUES. Workshop Verwaltung

QUE29. Experteninterviews: Arbeitnehmervertretung
QUE30. Experteninterviews: Arbeitgebervertretung

16.10 EK11. Wiirdigung

ID

EK11

Name

Wiirdigung

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn die Arbeit der
Beteiligten bei der Umsetzung positiv honoriert wird, da dann von
einer starkeren Nutzungsmotivation auszugehen ist.

Indikator Arbeitnehmerbefragung (nachher)
Prioritat gewlnscht
Wichtig fiir STH5 Arbeitgeber
STH20 Entwickler / IT-Lieferant
STH21 Administrator
STH46 Enabler / PDB-Pate.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

16.11 EK12. Schulung fiir Dashboardnutzer

ID

EK12

Name

Schulung flir Dashboardnutzer

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es eine ent-
sprechende Schulung oder einen Einfihrungsworkshop gibt, da
dann von niedrigeren Supportaufwanden, zufriedeneren Dash-
boardnutzern und einer besseren Datenqualitat ausgegangen wer-
den kann.

Indikator organisatorische Umsetzung
Prioritat gewinscht
Wichtig fiir STH5 Arbeitgeber
STH22 Sozialpartner
STH44 Supportabteilung
STH46 Enabler / PDB-Pate.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE10. Workshop Konsortium 2
QUE29. Experteninterviews: Arbeithehmervertretung
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16.12 EK13. Sicherheit

ID

EK13

Name

Sicherheit

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es keine Si-
cherheitsmangel gibt, insbesondere in Hinsicht auf das Login und
die Speicherung der personenbezogenen Daten (z. B. bei einem ex-
ternen Cloudanbieter), da dann keine Unbefugten (Kollegen oder
Externe wie z. B. Cloud-Dienstleister) auf die eigenen Einstellungen
bzw. Daten zugreifen kénnen.

Indikator Sicherheitstest

Prioritat gewinscht

Wichtig fiir STH3 Arbeitnehmer
STH22 Sozialpartner.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUEL3. Experten-Interviews ITA

16.13 EK14. Einfache Handhabung

ID

EK14

Einfache Handhabung

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn die Handha-
bung einschlieBlich der Anmeldung unkompliziert ist (d. h. selbster-
klarend und ggf. aus anderen Systemen bekannt ist), da dann ge-
wahrleistet ist, dass Prozessschritte nicht neu gelernt werden mis-
sen und auch technisch nicht versierte Dashboardnutzer mit dem
PDB arbeiten kdnnen.

Indikator Usabilitytest (Aufgabenangemessenheit, Selbstbeschreibungsfahig-
keit, Lernforderlichkeit)
Prioritat gewinscht
Wichtig fiir STH2 Vorgesetzter
STH3 Arbeitnehmer
STH5 Arbeitgeber
STH44 Supportabteilung.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

QUES. Workshop Verwaltung

QUE10. Workshop Konsortium 2

QUE13. Experten-Interviews ITA

QUE14. Literaturrecherche ITA

QUE30. Experteninterviews: Arbeitgebervertretung

Seite 282 von 289

www.trusd-projekt.de




Dokumentation der Anforderungen an das Privacy-Dashboard

(THUSID

16.14 EK15. Durchsetzbarkeit

ID

EK15

Name

Durchsetzbarkeit

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn vorgenom-
mene Einstellungen, Korrekturen und Léschungen tatsachlich
durchgesetzt und eingehalten werden, einschlieBlich Back-ups und
angeschlossener Drittsysteme (z. B. wiederherstellungssichere L6-
schung von Daten), da dann gewahrleistet ist, dass die gewiinsch-
ten Einschrankungen bei der Datenerhebung und -weiterverarbei-
tung vom Arbeitgeber respektiert werden.

Indikator Funktionstests, Schnittstellentest
Prioritat gewinscht
Wichtig fiir STH3 Arbeitnehmer
STH22 Sozialpartner.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE30. Experteninterviews: Arbeitgebervertretung

16.15 EK16. Logische Meniistruktur

ID

EK16

Name

Logische Mendustruktur

Beschreibung

Ich bin mit der Einfliihrung des PDBs zufrieden, wenn die Menst-
ruktur des PDBs logisch ist, da dann gewahrleistet ist, dass der
Dashboardnutzer wei3, wo er sich gerade im PDB befindet und zu
welchem Bereich er Einstellungen vornimmt.

Indikator Usabilitytest (Selbstbeschreibungsfahigkeit, Lernférderlichkeit)
Prioritat gewinscht

Wichtig fiir STH3 Arbeitnehmer.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE14. Literaturrecherche ITA

16.16 EK17. Ubersichtliche Benutzeroberfliche

ID

EK17

Name

Ubersichtliche Benutzeroberfliche

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn die Benutzer-
oberflache des PDBs (bersichtlich, dsthetisch und nicht textlastig
ist, da dann ein effizientes und angenehmes Arbeiten mdglich ist.
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Indikator Usabilitytest (Aufgabenangemessenheit, Selbstbeschreibungsfahig-
keit), UX-Test (Asthetik)

Prioritat gewinscht

Wichtig fiir STH3 Arbeitnehmer.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUES. Workshop Verwaltung
QUE14. Literaturrecherche ITA

16.17 EK18. Vorhandene Schnittstellen

ID

EK18

Vorhandene Schnittstellen

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn alle Schnitt-
stellen zu wichtigen Drittsystemen vorhanden sind, da dann Daten
importiert und exportiert werden kénnen (z. B beim Arbeitgeber-
wechsel) und gewahrleistet werden kann, dass Einstellungen im
PDB auch in Drittsystemen eingehalten werden.

Indikator Schnittstellen- / Integrationstest
Prioritat gewinscht
Wichtig fiir STH19 Datenschutzbeauftragter
STH21 Administrator
STH49 Verantwortlicher.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUES. Workshop Verwaltung

16.18 EK19. Hilfeoptionen

ID

EK19

Name

Hilfeoptionen

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn es Hilfeoptio-
nen wie z. B. passende Hilfetexte gibt, da dann fir mehr Klarheit
bei dem nicht immer einfach verstandlichen Thema Datenschutz
gesorgt ist.

Indikator Usabilitytest (Selbstbeschreibungsfahigkeit)
Prioritat gewinscht
Wichtig fiir STH3 Arbeitnehmer

STH44 Supportabteilung
STH49 Verantwortlicher.
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Quellen

QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

16.19 EK20. Organisatorische Umsetzung

ID

EK20

Name

Organisatorische Umsetzung

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es zu Daten-
schutzthemen auch sonst klare organisatorische Zustandigkeit (Da-
tenschutzbeauftragter) gibt, da dann nachgefragt werden kann,
wenn etwas unklar ist oder es eine Beschwerde gibt.

Indikator Organisatorische Umsetzung, Arbeitnehmerbefragung (nachher)
Prioritat gewinscht
Wichtig fiir STH3 Arbeitnehmer
STH22 Sozialpartner.
Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2
QUE13. Experten-Interviews ITA

16.20 EK21. Zentrale Anlaufstelle

ID

EK21

Name

Zentrale Anlaufstelle

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn alle relevan-
ten Informationen Uber eine zentrale Benutzeroberflache erreichbar
sind, da dann alle Aktionen und Anderungen an diesem Ort vorge-
nommen werden kénnen.

Indikator Usabilitytest (Aufgabenangemessenheit)
Prioritat gewinscht

Wichtig fir STH3 Arbeitnehmer.

Quellen QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

16.21 EK22. Schnelle Einrichtung

ID

EK22

Name

Schnelle Einrichtung

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn ich die initiale
Installation des PDB und die Einrichtung meines Accounts schnell
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abschlieBen kann, da dann wenig Zeit fir die Umstellung auf das
PDB dafiir verwendet werden muss.

Indikator Die Dashboardnutzer empfinden die Einfiihrung des PDB als keine
zeitliche Belastung.

Prioritat gewinscht

Wichtig fiir STH51 Dashboardnutzer.

Quellen QUES. Workshop Verwaltung

16.22 EK23. Keine

Schulung notwendig

ID

EK23

Name

Keine Schulung notwendig

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn keine um-
fangreiche Schulung daflir notwendig ist, da dann ein leichter Ein-
stieg in das PDB ohne Zusatzaufwande (Zeit, Kosten) mdglich ist.

Indikator Die Nutzer empfinden die Einfiihrung des PDB als keine zeitliche
Belastung.

Prioritat gewinscht

Wichtig fiir STH7 Verwaltung.

Quellen QUES. Workshop Verwaltung

QUE10. Workshop Konsortium 2

16.23 EK24. Organisationsweite Verwendung, einheitlicher Einsatz

ID

EK24

Name

Organisationsweite Verwendung, einheitlicher Einsatz

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es in der ge-
samten Organisation einheitlich verwendet wird, da dann eine effi-
ziente Zusammenarbeit moglich ist.

Indikator Das PDB wird flachendeckend in der Organisation verwendet.
Prioritat gewinscht

Wichtig fiir STH7 Verwaltung.

Quellen QUES. Workshop Verwaltung

QUE10. Workshop Konsortium 2

16.24 EK25. Ablosen bestehender Prozesse

ID

EK25

Name

Ablosen bestehender Prozesse
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Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn bestehende
Prozesse (z. B. Datenabfrage per E-Mail) damit komplett abgeldst
werden kénnen, da dann ein Mehrwert und keine Zusatzbelastung
durch das neue PDB entsteht.

Indikator Das PDB ersetzt bisherige Prozesse und vereinfacht sie.
Prioritat gewinscht

Wichtig fiir STH7 Verwaltung.

Quellen QUES. Workshop Verwaltung

QUE30. Experteninterviews: Arbeitgebervertretung

16.25 EK26. Ressourcensparend

ID

EK26

Name

Ressourcensparend

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn keine zusatz-
lichen Personalressourcen flir den Betrieb notwendig sind, da dann
ein kostengunstiger Betrieb mdglich ist.

Indikator Der Betrieb des PDB erfordert keine zusatzlichen personellen Res-
sourcen.

Prioritat gewlnscht

Wichtig fiir STH7 Verwaltung.

Quellen QUE6. Workshop Personalrat

16.26 EK27. Mehrwert schaffen

ID

EK27

Name

Mehrwert schaffen

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn es einen
Mehrwert schafft, da dann das PDB nicht von den Arbeitnehmern
abgelehnt wird.

Indikator Die Arbeitnehmer erkennen den Mehrwert des PDBs.
Prioritat unabdingbar
Wichtig fiir STH2 Vorgesetzter
STH5 Arbeitgeber
STH48 Organisationsleitung.
Quellen QUE13. Experten-Interviews ITA

QUE30. Experteninterviews: Arbeitgebervertretung
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16.27 EK28. Angste nehmen

ID

EK28

Name

Angste nehmen

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn ich keine
Angst haben muss etwas "kaputt zu machen", da dann der Um-
gang mit dem PDB leichter fallt.

Indikator Die Arbeitnehmer duBern keine Bedenken gegeniiber der Nutzung
des PDBs.

Prioritat unabdingbar

Wichtig fiir STH3 Arbeitnehmer
STH5 Arbeitgeber
STH22 Sozialpartner.

Quellen QUE13. Experten-Interviews ITA

QUE14. Literaturrecherche ITA

16.28 EK29. Zeitersparnis

ID

EK29

Zeitersparnis

Beschreibung

Ich bin mit der Einfiihrung des PDBs zufrieden, wenn ich durch den
Einsatz des PDBs Zeit einsparen kann, da dann mehr Zeit fir meine
eigentlichen Tatigkeiten verbleibt.

Indikator Die Arbeitnehmer empfinden das PDB als keine zeitliche Belastung.
Prioritat gewinscht
Wichtig fiir STH2 Vorgesetzter
STH3 Arbeitnehmer
STH5 Arbeitgeber.
Quellen QUE13. Experten-Interviews ITA

QUE30. Experteninterviews: Arbeitgebervertretung

16.29 EK30. Betreuung des PDB

ID

EK30

Name

Betreuung des PDB

Beschreibung

Ich bin mit der Einflihrung des PDBs zufrieden, wenn sich Enabler /
PDB-Paten als Ansprechpartner um das PDB kiimmern, da dann die
Betreuung gewabhrleistet ist und das PDB aktiv betrieben wird.

Indikator

Mindestens ein Enabler / PDB-Pate ist in der Organisation klar defi-
niert.
Alle Enabler / PDB-Paten kennen ihre Aufgaben bzgl. dem PDB.
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Prioritat gewlinscht
Wichtig fiir STH5 Arbeitgeber

STH48 Organisationsleitung.
Quellen QUE13. Experten-Interviews ITA

16.30 EK31. Verkniipfung mit bestehenden Systemen

ID EK31
Name Verknilpfung mit bestehenden Systemen
Beschreibung Ich bin mit der Einfihrung des PDBs zufrieden, wenn es mit den

bestehenden Systemen und Anwendungen verknipft ist und auf
die bestehenden Daten zurlickgreifen kann, da dann der Mehrwert
steigt und die Daten nicht doppelt abgelegt und verwaltet werden

mussen.
Indikator Das PDB verfigt Giber Schnittstellen zu bestehenden Systemen.
Prioritat unabdingbar
Wichtig fiir STHS5 Arbeitgeber
STH48 Organisationsleitung.
Quellen QUE13. Experten-Interviews ITA

16.31 EK32. Einbindung Sozialpartner

ID EK32
Name Einbindung Sozialpartner
Beschreibung Ich bin mit der Einflihrung des PDBs zufrieden, wenn Betriebsrate /

Arbeitnehmervertreter Nutzen und Funktionalitat des PDB verste-
hen, da dann die Einfiihrung des PDB als technisches System mdg-

lich wird
Indikator Akzeptanz bei Arbeitnehmervertretern
Prioritat unabdingbar
Wichtig fiir STH22 Sozialpartner.
Quellen QUE29. Experteninterviews: Arbeithehmervertretung

QUE30. Experteninterviews: Arbeitgebervertretung
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